“DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES”
“ANO DEL DIALOGO Y LA RECONCILIACION NACIONAL”
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oM™ 014 -2018-BNP/GG

Lima, {§ SET, 2018

VISTOS: el Informe N° 004-2018-BNP/GG-OSI de fecha 10 de agosto de 2018, emitido por
la Oficial de Seguridad de la Informacion; el Memorando N° 374-2018-BNP/GG-OPP vy el Informe
N° 027-2018-BNP/GG-OPP/IPL de fechas 14 y 15 de agosto de 2018, emitidos por la Oficina de
Planeamiento y Presupuesto; y, el Informe N° 154-2018-BNP/GG-OAJ de fecha 27 de agosto de
2018, emitido por la Oficina de Asesoria Juridica; vy,

CONSIDERANDO:

Que, el articulo 3 de la Ley N° 30570, Ley General de la Biblioteca Nacional del Pert,
dispone sobre el régimen juridico y autonomia de la entidad, lo siguiente: “La Biblioteca Nacional
del Peru tiene personeria juridica publica, autonomia econdmica, administrativa y financiera y
ajusta su actuacion a lo dispuesto en la presente ley y a la Ley 29565, Ley de creacion del
Ministerio de Cultura, y normas aplicables que regulan el sector cultura’;

Que, el numeral 1.2.1 del inciso 1 del articulo 1 del Texto Unico Ordenado de la Ley
N° 27444, Ley del Procedimiento Administrativo General, establece lo siguiente: “Los actos de
administracion interna de las entidades destinados a organizar o hacer funcionar sus propias
actividades o servicios. Estos actos son regulados por cada entidad, con sujecion a las disposiciones
del Titulo Preliminar de esta Ley, y de aquellas normas que expresamente asi lo establezcan”;

Que, la Resolucion Ministerial N© 004-2016-PCM publicada en el Diario Oficial El Peruano
con fecha 14 de enero de 2018, que aprueba el uso obligatorio de la Norma Técnica Peruana “NTP
ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestién de
Seguridad de la Informacién. Requisitos. 2* Edicion”, en todas las entidades integrantes del Sistema
Nacional de Informatica indica que las entidades integrantes del Sistema Nacional de Informatica
deberan implementar y/o adecuarse a la referida norma;

Que, mediante Informe N° 004-2018-BNP/GG-0S], la Oficial de Seguridad de la Informacion
remiti6 la propuesta de Directiva denominada “Directiva que regula el uso adecuado de tecnologias
de la informacién en la Biblioteca Nacional del Perti”, a fin de implementar mecanismos de control
a los recursos y servicios de tecnologias de la informacién en la entidad, contando para ello con la
validacion y aprobacion de los Jefes de la Oficina de Tecnologias de la Informacién y Estadistica,
del Equipo de Trabajo de Desarrollo de Sistemas de Informacidn; y, del Equipo de Trabajo de
Redes, Comunicaciones y Soporte Técnico;
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Resolucion de Gerencia General N° 0 14 -2018-BNP/GG (Cont,)

Que, a través del Informe N° 027-2018-BNP/GG-OPP/IPL, la Oficina de Planeamiento y
Presupuesto, en el marco de su competencia, emitio opiniéon favorable respecto de la referida
propuesta de Directiva;

Que, por medio del Informe N° 154-2018-BNP/GG-0OAJ, la Oficina de Asesoria Juridica, en
el marco de su competencia encontré legalmente viable continuar con el tramite conducente a la
emisién del acto resolutivo por el cual se apruebe la propuesta de Directiva denominada “Directiva
que regula el uso adecuado de tecnologias de la informacion en la Biblioteca Nacional del Peru”,

Con el visado de la Gerencia General, de la Oficina de Tecnologias de la Informacion y
Estadistica, de la Oficina de Planeamiento y Presupuesto; y, de la Oficina de Asesoria Juridica;

De conformidad con la Ley N° 30570, Ley General de la Biblioteca Nacional del Pert; el

Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General,

/\ aprobado mediante Decreto Supremo N°® 006-2017-JUS; el Reglamento de Organizacion y

\ Funciones de la Biblioteca Nacional del Peru, aprobado por Decreto Supremo N° 001-2018-MC; vy,
' demés normas pertinentes;

SE RESUELVE:

¢ ' Articulo 1.- APROBAR el documento de gestion denominado “Directiva que regula el uso
Noa) 7+~ adecuado de tecnologias de la informacion en la Biblioteca Nacional del Peru’”, que como anexo
/ forma parte integrante de la presente Resolucion.

——-/ Articulo 2.- DEJAR SIN EFECTO cualquier otra disposicion que se oponga a la presente
Resolucién.

Articulo 3.- NOTIFICAR la presente Resolucidn a los érganos pertinentes.

Articulo 4.- ENCARGAR a la Oficina de Tecnologias de la Informacién y Estadistica la
publicacién de la presente Resolucion en el portal institucional (www.bnp.gob.pe).

Registrese y comun1quese//<‘§
S
VS

Sf &

S

EMMA ANA MARIA LEON VELARDE &MEZAGA
Gerenta General
Biblioteca Nacional del Peru
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Directiva que regula el uso adecuado de tecnologias de la informacién en la Biblioteca Nacional del Pera § 2018
.

pirRecTivan® 007 - 201s-BNP

DIRECTIVA QUE REGULA EL USO ADECUADO DE TECNOLOGIAS DE LA INFORMACION

3.1.

3.6.

3.7.

3.13.

EN LA BIBLIOTECA NACIONAL DEL PERU

OBJETIVO

Determinar lineamientos que regulen el uso adecuado de los recursos y servicios de
tecnologias de la informacion en la Biblioteca Nacional del Perd, estableciendo las
limitaciones en su uso.

FINALIDAD

La presente directiva tiene como finalidad brindar normas que permitan proteger
adecuadamente la informacion que se genera, gestiona y/o almacena a través de los
servicios y recursos de tecnologias de la informacién en |la Biblioteca Nacional del Per(.
BASE LEGAL

Ley N° 27815, Ley del Cédigo de Etica de la Funcion Publica, y sus modificatorias.

Ley N° 28493, Ley que Regula el Envio de Correo Electrénico Comercial no Solicitado
(Spam).

Ley N° 29733, Ley de Proteccion de Datos Personales.
Decreto Legislativo N° 822, Ley sobre el Derecho de Autor, y sus modificatorias.

Decreto Supremo N° 031-2005-MTC, Reglamento de la Ley N° 28493 que regula el
envio de correo electronico comercial no solicitado (SPAM).

Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de la Ley N° 29733,
Ley de Proteccion de Datos Personales.

Decreto Supremo N° 013-2003-PCM, Dictan medidas para garantizar la legalidad de la
adquisicion de programas de software en entidades y dependencias del Sector Publico,
y sus modificatorias.

Resolucion Ministerial N° 073-2004-PCM, que aprueba la Guia para la Administracion
Eficiente del Software Legal en la Administracion Publica.

Resolucion Ministerial N° 139-2004-PCM, que aprueba la Guia técnica sobre
evaluacion de software para la administraciéon publica.

. Resoluciéon de Contraloria N° 320-2006-CG, Normas de Control Interno.

. Resolucion Jefatural N° 088-2003-INEIl, que aprueba la Directiva N° 005-2003-

INEI/DTNP, Normas para el Uso del Servicio de Correo Electronico en las Entidades de
la Administracion Publica.

. Resolucion Jefatural N° 347-2001-INEIl, Normas y Procedimientos Técnicos para

garantizar la Seguridad de la Informacion publicadas por las entidades de la
Administracion Puablica.

Resolucion Directoral Nacional N° 078-2008-BNP, que aprueba el Reglamento Interno
de la Biblioteca Nacional del Peru.
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Directiva que regula el uso adecuado de tecnologias de la informacion en la Biblioteca Nacional del Peru ZE 2018

3.14.

5.1.

5.2.

5.3.

VL.

Resolucion Comision de Normalizacion y de Fiscalizacion de Barreras Comerciales no
Arancelarias N° 129-2014/CNB-INDECOPI, que aprueba la NTP-ISO/IEC 27001:2014
Tecnologia de la Informacion. Tecnicas de seguridad. Sistemas de gestion de
seguridad de la informacion. Requisitos. 2da edicion.

ALCANCE

Las normas contenidas en la presente directiva, son de cumplimiento obligatorio por
todos los usuarios de la Biblioteca Nacional del Perl que tengan acceso a los servicios
y recursos de tecnologias de la informacién.

RESPONSABILIDAD

La Gerencia General de la Biblioteca Nacional del Peru, es responsable de gestionar
las tecnologias de la informacion mediante la Oficina de Tecnologias de la Informacién
y Estadistica.

La Oficina de Tecnologias de la informacién y Estadistica, en adelante OTIE, es
responsable del cumplimiento, revision y actualizacion de la presente directiva.

Los usuarios a quienes les fue asignado un servicio o recurso informatico de la
Biblioteca Nacional del Perl, son responsables del cumplimiento de la presente
directiva.

DISPOSICIONES GENERALES

La Biblioteca Nacional del Per(, establece como norma institucional el uso de software
legal en los servidores de red y las computadoras personales, cumpliendo con lo
establecido en los términos de las respectivas licencias de software.

La OTIE es la unica responsable de autorizar y gestionar las cuentas de acceso a la
red informatica, debiendo otorgar los recursos necesarios a los usuarios de la
Biblioteca Nacional del Peru, previa solicitud oficial del responsable del area usuaria.

Toda informacion elaborada y almacenada, haciendo uso de tecnologias de
informacion es de propiedad de la Biblioteca Nacional del Pert. Para proteger y
administrar adecuadamente esta propiedad, la Biblioteca Nacional del Per( se reserva
el derecho de centralizar toda la informacién guardada o transmitida haciendo uso de
herramientas especializadas. Esta centralizacion se usara para proteger la propiedad y
el correcto funcionamiento de los equipos informaticos de la Biblioteca Nacional del
Pera.

Los usuarios de la Biblioteca Nacional del Pert no deben utilizar los equipos
informaticos (hardware, software o datos) para otras actividades que no estén
directamente relacionadas con las funciones asignadas segin el perfil de puesto,
términos de referencia o actividades laborales de acuerdo a lo requerido por el
responsable del area usuaria.

Los usuarios deberan mantener la configuracion inicial tanto de hardware y de software
dispuestos por la Biblioteca Nacional del Perl, salvo que por la naturaleza de sus
funciones requieran un permiso temporal o permanente, el mismo que necesariamente
debera ser coordinado con la OTIE.

Todos los pedidos de software y/o hardware, estaran sujetos a evaluacion y se
solicitaran a la OTIE. En caso, la Biblioteca Nacional del Peru los tenga, los proveera,
de lo contrario realizara una adquisicion, previa disponibilidad presupuestal.

Toda adquisicion de software y/o hardware que se lleve a cabo a través de
procedimientos de seleccion u otras formas de contratacion sera sobre la base de un
informe técnico el mismo que debera ser evaluado técnicamente por la OTIE.
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Directiva que regula el uso adecuado de tecnologias de la informacién en la Biblioteca Nacional del Peru . 2018

L

6.8.

6.9.

6.10.

VIL.

7.1.

Los usuarios deberan comunicar a la OTIE, a través de un correo electronico con copia
al responsable del area usuaria, los cambios que han podido sufrir los equipos
informaticos que les han sido asignados, inmediatamente después de tomado
conocimiento.

La Oficina de Administracion a través del Equipo de Trabajo de Recursos Humanos y
del Equipo de Trabajo de Logistica y Control Patrimonial comunicaran de forma
obligatoria en el dia que toman conocimiento, las altas y/o bajas de los usuarios de la
Biblioteca Nacional del Peru a la OTIE, quien tendra que asignar/revocar los accesos a
recursos y servicios de tecnologias de la informacion, respectivamente.

Los usuarios estan obligados, al término de su contrato o al desvincularse de la
Biblioteca Nacional del Perd, a entregar la informacion almacenada en el equipo
informatico o sistemas de informacién, que resulte de las actividades realizadas
durante su permanencia en la Biblioteca Nacional del Pert, el mismo que se realizaréa a
través de los procedimientos de desvinculaciéon laboral establecidos por la Biblioteca
Nacional del Peru.

DISPOSICIONES ESPECIFICAS
Acceso a la red informatica

La red informatica es el conjunto de recursos y facilidades informaticas, asi como la
infraestructura de comunicaciones y servicios asociados a ellos, a fin de brindar el
servicio de informacién al personal que labora en la Biblioteca Nacional del Peru.

El uso de la red informatica queda establecido como acceso a la informacién de
acuerdo a la necesidad de cada usuario, y solo debe ser utilizado para fines
integramente institucionales, bajo responsabilidad de cada usuario, el requerimiento lo
definen las distintas areas usuarias de la Biblioteca Nacional del Peru.

Todo usuario que haga uso de la red informatica esta obligado a conocer y aplicar los
lineamientos de la presente directiva. La omisién de los mismos no exonera de las
acciones incurridas por el usuario.

Toda informacion, dato, documento, programa, accion, privilegio, derecho de autor o
cualquier otro derecho que surja, se cree o modifique mediante el uso de la red
informatica, es o sera propiedad de la Biblioteca Nacional del Peru, de manera integral
e irrestricta.

Los accesos a la red informatica, y al servicio de internet seran usados sélo por el
usuario autorizado, para los fines correspondientes.

Las direcciones IP internas, topologias, configuraciones € informacion relacionadas con
el disefo de los sistemas de comunicacion, seguridad y computo de la Biblioteca
Nacional del Peru, son consideradas informacion confidencial.

Servicio de internet

La OTIE es responsable de la administracion del servicio de internet.

La OTIE mediante el uso de herramientas informaticas aplicara politicas para conceder
permisos a sistemas remotos y navegacion en internet, permitiendo de esta manera
aumentar la velocidad de acceso a los sitios necesarios, y disminuir el riesgo de

propagacion de malware (software malicioso).

No estd permitido que los usuarios dispongan del servicio de internet para otros
propositos y/o usos que no sean inherentes a sus funciones.

El acceso al servicio de internet se adecuara a los siguientes perfiles determinados:
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Jefe/a Institucional,
Gerente/a General,
Acceso que permite libre AR S de'los
navegacion por internet s6lo con Difeios de ]_l_nea,
) . o A L Jefe/a de Oficina,
Perfilweb 1 | No requiere autorizacion. restricciones a sitios cuyo A de Alta
contenido atente contra la moral Sesores
y buenas costumbres. DlrePCIOH,
Oficina de
Comunicaciones,
Salas de Lectura.
Perfil asignado por defecto. Acceso que permite a los
Para obtener el perfil en | usuarios navegar en internet
caso no lo tenga, serd | pero que no pueden acceder a | Personal de la
Perfilweb 2 | autorizado por el | los servicios de audio y/o video | Biblioteca Nacional del
responsable de area | en linea, redes sociales y sitios | Peru.
usuaria, de la dependencia | cuyo contenido atente contra la
al cual pertenece el usuario. | moral y buenas costumbres.
Sera solicitado por el
responsable de area | Acceso del perfii web 2 con
Perfilweb 3 | usuaria, de la dependencia | restriccion de acceso a los | Invitados.
al  cual pertenece el | recursos de lared interna.
solicitante.

Cualquier excepcion a los accesos de los perfiles antes indicados deberan ser
autorizados por la Gerencia General.

El revocamiento del acceso al servicio de internet, sera a solicitud del responsable del
area usuaria.

Si por temas laborales se necesita realizar la descarga de algin aplicativo y/o archivo
de gran volumen, ésta debe ser autorizada por la OTIE, toda vez que se puede ver
afectado el rendimiento de las comunicaciones internas y/o externas.

Todos los usuarios de la Biblioteca Nacional del Perlu son responsables de las
acciones que se efectien con el perfil web asignado.

Si un proveedor o consultor externo necesita hacer uso del servicio de internet por
razones inherentes a la prestacion del servicio, el personal de la OTIE otorgara el
acceso requerido utilizando para tal fin una cuenta temporal de uso restringido (perfil
web 3), previa autorizacion del responsable del area usuaria.

No esta autorizado el uso del servicio de internet a personas ajenas a la Biblioteca
Nacional del Peru bajo responsabilidad del usuario. Para casos especiales se ha
creado una red de invitados (perfil web 3) con permisos Unicamente de navegacion
restringida, la misma que sera habilitada para el uso de dichas personas de manera
temporal y con conocimiento de la OTIE.

Servicios de tecnologias de la informacién

a. Los usuarios tendran privilegios de acceso segun los perfiles asignados, tanto para el
sistema operativo del equipo asignado, asi como para el uso de recursos de la red de
la Biblioteca Nacional del Peru.

b. Los usuarios con acceso a la informacion generada en los sistemas de informacién,
software o servicios de Tl, son responsables por el uso adecuado de ésta, velando por
la confidencialidad de la misma, no estando permitido divulgar a canales no autorizados
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la informaciéon generada a través de los mismos, sin previa autorizacion del
responsable del area usuaria.

c. La transmision, asignacion, reproduccion o publicacién de sistemas de informacion,
software, servicios de Tl o documentacion relacionada a tecnologias de la informacion,
sera realizada Unicamente por la OTIE.

d. Para solicitar acceso a los servicios y recursos de tecnologias de la informacion, el area
usuaria enviard a la OTIE el Formato A: Solicitud para la asignacién de permisos a
recursos y servicios de Tl (Ver Anexo 01), para la creacion de credenciales a un nuevo
usuario.

e. La OTIE implementard una politica de contrasenas. Para los usuarios de Biblioteca
Nacional del Peru sera mayor de 8 caracteres y para los equipos administrables de la
OTIE sera mayor a 9 y menor a 25 caracteres, en ambos casos la contrasefia debera
contar con caracteres de tipo mayuscula, mindscula, numérico y un caracter especial.

f.  Las contrasefias para los equipos administrables de la OTIE, deberan ser cambiadas
como maximo cada 6 meses.

g. Cuando se realice la creacion de la cuenta de usuario y contrasefa, los usuarios
deberan cambiar la contrasefia provisional asignada, la misma que debera de ser
modificada cada 3 meses.

Los usuarios estan obligados a mantener absoluta reserva y confidencialidad de sus
contrasefas de acceso a los sistemas de informacion, servicios de Tl u otros equipos
informaticos. Esta prohibido compartir las contrasefias otorgadas por la Biblioteca
Nacional del Peru siendo responsables de las consecuencias por las acciones que
terceras personas puedan hacer con su mal uso.

Los usuarios solo accederan a los servicios de Tl que le han sido asignados y
autorizados (sistemas de informacién, carpetas compartidas, etc.). La OTIE en caso de
detectar un acceso no autorizado por parte del usuario, comunicara a la brevedad al
responsable del area usuaria y a la Gerencia General.

j- Las cuentas de usuarios para acceder a los sistemas de informacion o servicios de Tl
A solo deberan ser creados o modificados por la OTIE con autorizacion del responsable
- del area usuaria solicitante.

k. En los sistemas de informacién debera implementarse un mecanismo de seguridad,
que bloquee el acceso del usuario, cuando la cantidad de intentos de acceso fallidos
sea tres (03) veces. La sesion de usuario en un sistema de informacion expirara
automaticamente luego de permanecer desatendido durante 3 minutos.

I. Los usuarios de los sistemas de informacion y equipos de computo deberan solicitar a
la OTIE la habilitacion de sus cuentas de usuario en caso de ser bloqueados por llegar
a la maxima cantidad de intentos fallidos.

Carpetas compartidas

La solicitud de acceso a determinadas carpetas compartidas de la red informatica sera
presentada a la OTIE, a través de un requerimiento formal y con autorizacion del
responsable del area usuaria, de acuerdo al Formato A: Solicitud para la asignaciéon de
permisos a recursos y servicios de Tl (Ver Anexo 01), en el cual debera precisar los
privilegios de acceso (lectura, escritura, etc.) indicando ademas cudles seran dichas
carpetas compartidas a las cuales accedera el usuario.

b. Las areas usuarias de la Biblioteca Nacional del Peru contardn con un espacio
asignado en el servidor de archivos para almacenar, organizar la informacion relevante
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7.5.

generada como parte de sus labores, la misma que es de acceso para sus usuarios
con diversos permisos asignados a sus cuentas de usuario.

Las carpetas compartidas son de uso exclusivo para fines laborales por lo que no se
deben almacenar software, juegos, videos, musica, archivos de indole personal entre
otros. La informacion almacenada en este directorio es de propiedad de la Biblioteca
Nacional del Perd, por tanto, de detectarse archivos que no cumplan con las
disposiciones de la Biblioteca Nacional del Peri seran depurados previo aviso al
usuario y al responsable del area usuaria.

La OTIE mantendra copias de respaldo de las carpetas compartidas asignadas a los
usuarios en el servidor de archivos de acuerdo al procedimiento de respaldo vy
recuperacion de la Informacion de |la Biblioteca Nacional del Perd.

Los usuarios deberan copiar su informacién en el espacio asignado en el servidor, de
forma que la OTIE respalde informacion actualizada de cada usuario o area usuaria
desde el Servidor.

Es de responsabilidad del usuario mantener actualizada y depurada la informacion en
la carpeta compartida. Por tanto, es de responsabilidad exclusiva del usuario la
informacion almacenada en el equipo de computo asignado.

Uso de correo electronico

La OTIE asignara cuentas de correo electronico a las personas que laboran en las
distintas areas usuarias de la Biblioteca Nacional del Peru, previo requerimiento formal
y con autorizacion del responsable del érea usuaria de acuerdo al Formato A: Solicitud
para la asignacion de permisos a recursos y servicios de Tl (Ver Anexo 01).

El correo electrénico institucional es una herramienta de trabajo, comunicacion e
intercambio de informacion oficial entre los usuarios, no constituye una herramienta de
difusion indiscriminada de informacion, con la excepcion de las listas de interés
establecidas por las instituciones para fines integramente laborales.

Todo el personal tendra habilitada una cuenta de correo electronico institucional en el
servidor de correo. Las cuentas de correo electronico de la Biblioteca Nacional del Peru
mantendran el siguiente formato y denominacion:

nombre.apellido@bnp.gob.pe

Donde:

nombre . El primer nombre del usuario

. : Signo de puntuacion punto (.)

apellido . El apellido paterno del usuario

@ :  Separador denominado arroba

bnp.gob.pe :  Dominio asignado a nuestro servidor del servicio de

correo electrénico.

En el caso de existir dos construcciones similares, el responsable del servidor de
correo, determinara la estructura de la direccion del correo electrénico institucional.

Para la creacion de una cuenta de correo electronico de una determinada area usuaria
de la Biblioteca Nacional del Per( que soliciten, es necesario considerar lo siguiente:

e El nombre de la cuenta donde se debe incluir el nombre del area usuaria que
representa.

e Cargo y otros adicionales que permitan la identificacion del usuario que
administrara dicha cuenta de correo.
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e La cuenta de correo electronico debe ser asignada a un usuario responsable
que garantice el cumplimiento de la presente directiva.

La OTIE es la encargada de la administracion del Correo Electrénico Institucional,
asegurando que el servicio contratado cumpla los criterios de disponibilidad, integridad
y confidencialidad de la informacién.

La cuenta de correo electronico institucional asignada es de uso exclusivo de los
usuarios de la Biblioteca Nacional del Peru para el cumplimiento de sus funciones,
resultando asi como Unicos responsables de todas las actividades que realicen con la
cuenta de correo electronico institucional otorgada.

Las cuentas de correo electronico institucional son personales e intransferibles, por lo
que Unicamente pueden ser usadas por los propietarios de las mismas, siendo éste el
responsable direcio de la administraciéon y confidencialidad de la contrasefa
correspondiente bajo responsabilidad, segin lo dispuesto en el numeral 6.2.1 de la
Disposicion Especifica 6.2. Del mal uso del correo electronico de la Directiva N° 005-
2003-INEI/DTNP, “Normas para el Uso del Servicio de Correo Electrénico en las
Entidades de la Administracion Publica”, aprobado por Resolucién Jefatural N° 088-
2003-INEI.

El tamaho maximo de los archivos adjuntos no debera superar los 15 MB.

Todos los correos electronicos que se remitan fuera del dominio de la Biblioteca
Nacional del Peru deben exhibir un aviso de confidencialidad en donde indique que la
informacion contenida en los mensajes es privilegiada, confidencial y sélo de interés
para el destinatario. El Aviso de Confidencialidad (Ver Anexo 04), debera ir de forma
predeterminada al pie de pagina de cada correo electrénico institucional, y sera
implementado por la OTIE.

Se recomienda que los usuarios utilicen siempre el campo "Asunto" a fin de resumir el
tema del mensaje.

Queda terminantemente prohibido para los usuarios de la Biblioteca Nacional Del Per(
lo siguiente:

e Envio de mensajes cuya informacion sea de indole personal, comercial o
financiera, de tipo publicitario o que incluya lenguaje inapropiado.

e Envio de mensajes que contengan discriminacion de cualquier tipo, perjudicial
a la moral, apologia terrorista, pornografia, intimidacion, fraudes, esquemas
de enriquecimiento piramidal, distribucién de software malicioso (malware),
actividades politicas partidarias u otras que no se encuentren alineadas con
los objetivos de la Biblioteca Nacional del Peru.

Se recomienda a los usuarios no responder los mensajes de usuarios desconocidos
toda vez que existe la posibilidad que estos mensajes contengan software malicioso
(malware) o correo no solicitado (SPAM).

En el caso de que un usuario reciba en la bandeja de su correo electrénico institucional
mensajes con contenido ofensivo procedente de una cuenta de correo interna/externa
debera reportarlo inmediatamente a la OTIE para las acciones correspondientes.

El nimero maximo de destinatarios permitidos por cada correo electronico enviado es
de 20 cuentas por vez. Un numero superior al indicado generaria un alto
congestionamiento de la red informatica institucional y podria ser considerado
externamente como correo no solicitado.

La OTIE filtrara todos los archivos adjuntos con extensiones ejecutables (exe, bat, com,
etc.), flash (swf), entre otros, que ingresen por el correo electrénico institucional al
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dominio de la Biblioteca Nacional del Peru proveniente de una fuente externa, haciendo
uso de herramientas informaticas del proveedor de servicio o propias con las que
cuenta la OTIE.

En caso el usuario haga uso indebido o mal uso del servicio de correo electrénico
institucional, la OTIE comunicard a través de la Gerencia General como medida
preventiva al responsable del area usuaria, indicandole el detalle de la falta cometida,
quien a su vez tomara las acciones que correspondan de acuerdo a su competencia.

La firma debe contener: nombre completo, cargo, dependencia y anexo telefénico. Y
para contribuir con las medidas de ecoeficiencia, adicionar un breve mensaje. El
modelo de firma quedaria de la siguiente manera;

Nombres y Apellidos (Evitar mayusculas)
(Cargo)

(Dependencia)

Teléfono ( Nro.) - Anexo (Nro.)

(Direccion de la sede de trabajo)

' Por favor, antes de imprimir este correo electrénico piensa bien si es necesario
ha{;erm el medio ambiente es asunto de todos.

La OTIE es la encargada de realizar la configuracion de la firma institucional con los
estandares establecidos por la Biblioteca Nacional del Peru en las cuentas del correo
institucional de los usuarios.

Administracion de software

Los usuarios deben utilizar solo los programas de software instalados y/o autorizados
por la OTIE.

Con la finalidad de llevar una eficiente administracion del software, asi como poder
establecer las necesidades de software de las areas usuarias de la Biblioteca Nacional
del Peru y estandarizar el uso de los distintos programas, la Gerencia General a través
de la OTIE, realizara las siguientes acciones:

e Inventario fisico de todos los equipos informéticos (servidores de red, equipos
de comunicacion, computadoras personales, computadoras portatiles, etc.) con
que cuenta la Biblioteca Nacional del Perl, cada seis meses. Y conciliar la
informacion con la Oficina de Administracion (Equipo de Trabajo de Logistica y
Control Patrimonial).

e Inventario de software y de las licencias de software instaladas en todos los
equipos informaticos de la Biblioteca Nacional del Pert, cada seis meses. Asi
como su correspondiente documentacion, el que podra incluir los medios de
almacenamiento (cd-rom, dvd, etc.) utilizados para instalar el software en las
computadoras, manuales de uso y documentacion técnica originales, de ser el
caso; las licencias originales de uso, asi como también copias fotostaticas de
las facturas, érdenes de compra que acrediten la compra del software.

° Realizar un analisis comparativo entre los inventarios de software instalados en
los equipos informaticos y las licencias de software con las que cuenta la
Biblioteca Nacional del Perd, a fin de poder determinar con exactitud las
‘cantidades para su adquisicion, de ser necesarios.

La OTIE debera elaborar y actualizar el registro para el inventario del software
institucional.
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d.

7.6.1.

En el caso de sistemas de informacién desarrollados en la institucion o por terceros de
los que se tengan los programas fuentes propiedad de la Biblioteca Nacional del Per,
la OTIE remitira el inventario de sistemas de informacion a la Gerencia General, para
que autorice el registro de los derechos de autor ante la Oficina de Derechos de Autor
del INDECOPI.

De la adquisicion de software

En concordancia con lo establecido por el Art. N° 3 del Decreto Supremo N° 013-2003-
PCM, la OTIE hara las gestiones necesarias para asegurar que la Biblioteca Nacional
del Perl cuente con la prevision presupuestal necesaria para el financiamiento de la
adquisicion de las licencias de software. Asimismo, cada vez que se formule un
requerimiento de compra de un equipo de computo este debera considerar en su
presupuesto el costo del software y licencias del sistema operativo, software de
ofimatica y software de antivirus.

Toda adquisicion y uso de licencias de software, requerirda de un Informe Técnico
Previo de Evaluacion de Software emitido por la OTIE. El informe técnico, formara parte
del requerimiento al que se refiere el articulo 16° del Decreto Legislativo N° 1341 que
modifica la Ley N° 30225, Ley de Contrataciones del Estado, y sera remitido al Equipo
de Trabajo de Logistica y Control Patrimonial de la Oficina de Administracion, a efectos
de definir con precision la cantidad y caracteristicas técnicas del requerimiento.

La OTIE evaluara permanentemente los programas y/o actualizaciones existentes en el
mercado tecnolodgico para su posible incorporacion dentro de la lista de programas
autorizados y segun las necesidades de |a Biblioteca Nacional del Peru.

De la instalacion de software

La OTIE es la responsable de revisar, instalar, reinstalar o desinstalar el software en las
computadoras de la Biblioteca Nacional del Peru; asimismo de eliminar todo tipo de
software que no esté incluido en el perfil de usuario 0 que no haya sido autorizado
expresamente, estando prohibido, bajo responsabilidad, de instalar software que no
sea proporcionado por la Biblioteca Nacional del Perl con las debidas licencias. Para el
caso de los programas de distribucion gratuita (freeware) o de prueba (shareware) los
usuarios podran utilizarlos siempre y cuando estos hayan sido probados y verificados
por personal técnico de la OTIE y se demuestren que son aptos para su uso. Dentro de
los programas software que pueden ser instalados, se encuentran los llamados
“parches” o “actualizaciones” que los fabricantes distribuyen de forma gratuita para
optimizar sus productos.

Con la finalidad de ayudar a la institucion en la gestion de la compra, se entregara al
usuario de la Biblioteca Nacional del Peru el Formato B: Requerimiento de Software
Licenciado (Ver Anexo 02), este debera ser autorizado por el responsable a cargo del
area usuaria correspondiente, y serd dirigido a la OTIE para su evaluacion y tramite
correspondiente. Una vez aceptada la solicitud, el personal de soporte técnico
procedera a ejecutar la instalacion.

Toda solicitud de instalacion de software debera estar debidamente justificada y contar
con la autorizacion del responsable a cargo del drea usuaria a la cual pertenece el
usuario solicitante, utilizando el Formato B: Requerimiento de Software Licenciado (Ver
Anexo 02).

De acuerdo a lo solicitado, la OTIE a través de su equipo técnico evaluara previamente
las condiciones técnicas necesarias para el funcionamiento del software. Si es
procedente, se ejecutara la instalacion. Al finalizar la instalacién se procedera a
registrar la informacion de acuerdo al Formato C: Conformidad de la Instalacion del
Software en Computadora (Ver Anexo 03).
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7.6.3.

Los programas instalados que no sean de utilidad para el usuario, seran desinstalados
por €l personal técnico de la OTIE, permitiendo de esa forma el uso racional de los
recursos de software.

No esta permitido que los usuarios de las distintas areas usuarias, instalen programas
de software que no sea proporcionado por la Biblioteca Nacional del Perl con las
debidas licencias de uso bajo responsabilidad.

De los perfiles de usuarios
El Perfil de Usuario de Software es elaborado y administrado por la OTIE para su
estandarizacion, control y optimizacion del uso de los programas, seglin las

necesidades de la institucion.

Los perfiles definidos para los usuarios de la Biblioteca Nacional del Peri son los
siguientes:

Aquel que utiliza sistema operativo, software de oficina, navegador

Perfil Usuario 1 de internet, compresor de archivos, antivirus, lector de PDF.

Aquel que utiliza sistema operativo, software de oficina, navegador
Perfil Usuario 2 de internet, compresor de archivos, antivirus, lector de PDF,
aplicativo institucional.

Aquel que utiliza sistema operativo, software de oficina, navegador
Perfil Usuario 3 de internet, compresor de archivos, antivirus, lector de PDF,
aplicativo institucional y/o software especializado.

La OTIE, debera efectuar un control permanente sobre el uso de las licencias
asignadas a los usuarios, de acuerdo a los perfiles de usuarios de software establecido.

De la custodia de software

La OTIE custodiara en sitio seguro todas las licencias de software propiedad de la
Biblioteca Nacional del Peru y toda documentacion fisica y digital asociada a ellas. La
custodia de las licencias de software involucra la no distribucion para instalaciones
ajenas a la institucion.

Con respecto a las licencias de software originales, discos compactos vy
documentacion, incluidas las copias de las tarjetas de registro que no se utilicen por
estar en desuso o en obsolescencia, la OTIE realizard un inventario de las mismas y se
remitiran mediante documento formal en cajas rotuladas y selladas al Equipo de
Trabajo de Atencién al Ciudadano y Gestion Documentaria de la Gerencia General
(Archivo Central), para los fines correspondientes.

Equipos informaticos

La OTIE es la unica oficina autorizada para solicitar la adquisicion, instalacion y/o
configuracién de los equipos informaticos de la Biblioteca Nacional del Per(.

Queda prohibido que los usuarios desarmen y/o manipulen fisicamente de manera
indebida las computadoras, impresoras, equipos multifuncionales, equipos multimedia
y/o algin otro equipo informatico proporcionado por la Biblioteca Nacional del Pert
para el desarrollo de sus actividades.

Los equipos informaticos no pueden moverse ni ser reubicados sin conocimiento,

recomendacion y autorizacion de la OTIE y con conocimiento del Equipo de Trabajo de
Logistica y Control Patrimonial de la Oficina de Administracion.
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d. Los usuarios por ningun motivo deben retirar de la institucion los equipos informaticos,
salvo para cumplir con funciones de interés institucional, para lo cual deben de contar
con la autorizacion respectiva de la Oficina de Administracion a través del Equipo de
Trabajo de Logistica y Control Patrimonial.

e. La Oficina de Administracion a través del Equipo de Trabajo de Logistica y Control
Patrimonial es responsable de la asignacién de los equipos informaticos (computadoras
personales tanto de escritorio como portatil) a los usuarios de la Biblioteca Nacional del
Per.

f.  No esta permitido que los usuarios de la Biblioteca Nacional del PerlU realicen
modificaciones a la configuracion de hardware y software establecida por la OTIE. Los
usuarios no tendran privilegios de usuario administrador para el sistema operativo del
equipo informatico asignado.

g. Cada usuario es responsable del equipo informatico asignado por la Biblioteca Nacional
del Peru y del correcto encendido y apagado del mismo con el fin de evitar deterioros.

h. Los usuarios no deben comer o beber mientras estén utilizando los diversos equipos
informaticos, siendo estos de computo, impresion, multimedia, etc.

i. Los usuarios son responsables de los equipos informaticos que les han sido asignados
por la Biblioteca Nacional del Peru, por tanto deberan cuidar fisicamente el (los)
equipo(s) a su cargo.

j. La OTIE debe mantener bloqueado los puertos USB de los equipos informaticos de la
Biblioteca Nacional del Perl. En caso un usuario requiera la habilitacién de un puerto
USB, el responsable de area usuaria autorizara la necesidad y solicitara justificando el
requerimiento a través del Formato A: Solicitud para la asignacidon de permisos a
recursos y servicios de Tl (Ver Anexo 01) ala OTIE.

| k. La OTIE sera responsable de tener habilitado el escaneo automatico de virus en los
\ equipos informaticos.

,  ) I.  Los equipos informaticos seran configurados de tal forma, que al dejar el equipo
desatendido por un periodo de tres (03) minutos se bloqueara automaticamente, con el
usuario activo.

m. En caso el equipo informatico no esté en uso, el usuario debera bloquear su sesion
utilizando CTRL+ALT+SUPR (bloquear el equipo) o su equivalente a presionar las
teclas Windows (&) + L.

n. No esta permitido que los usuarios de la Biblioteca Nacional del Perl hagan uso de
herramientas de hardware o software que podrian ser empleados para evaluar o
comprometer la seguridad de la red informatica (escaneo de vulnerabilidades, sniffer de
red entre otros).

o. No esta permitido que los usuarios realicen la copia del software concedido por la
Biblioteca Nacional del Perl en medios de almacenamiento (Disco externos, CD, DVD,
dispositivos de almacenamiento tipo USB, etc.), transferir a repositorios en internet,
instalar el software en un equipo informatico o entregar el software a personas ajenas a
la Biblioteca Nacional del Peru, bajo responsabilidad.

p. Los usuarios son responsables de la informacion que procesan y generan, la cual es
almacenada en el disco duro del equipo informatico asignado por la Biblioteca Nacional
del Peru.

g. Aquellos archivos que sean obtenidos de fuentes externas a la Biblioteca Nacional del
Peru, copiados en dispositivos magnéticos (dispositivos de almacenamiento tipo USB,
discos externos, etc.), descargados desde la Internet, incluidos en mensajes de correo,
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dotados por clientes o proveedores, pueden contener software malicioso (malware) y
como consecuencia dafar los sistemas de informacién, para lo cual deberan ser
revisados antes de ser utilizados, haciendo uso de las herramientas proporcionadas a
los usuarios en los equipos de computo (software antivirus, etc.). En caso el usuario
ingrese informacion o archivos sin la debida revision, asumira las responsabilidades del
caso.

r. Todos los equipos informaticos y dispositivos moéviles de propiedad de la Biblioteca
Nacional del Perl cuentan con la proteccion de antivirus corporativo el cual se actualiza
diariamente de manera automatica. Los usuarios a quienes se les ha otorgado un
equipo informatico estan prohibidos de desactivar o desinstalar el software antivirus
instalado.

s. En caso se reasigne un equipo informatico a un usuario, se debera respaldar la
informacion almacenada en el disco duro asi como asegurar el buen funcionamiento de
eéste, y luego proceder con el borrado seguro y la reinstalaciéon del software necesario
para su utilizacion posterior.

t.  No esta permitido realizar conexion a la red informatica de la Biblioteca Nacional del
Pert, de computadoras personales portatiles, discos externos, equipos de
comunicaciones y otros equipos que no pertenezcan a la Biblioteca Nacional del Peru o
que no estén incluidos en un contrato de servicios, sin previa autorizacion de la OTIE.

u. Para el caso del uso de los equipos informaticos (computadora personal portatil u otros
dispositivos moviles) de propiedad de terceros, la OTIE otorgara a solicitud del area
usuaria, el acceso al servicio de internet asegurando su conexion y que éste no
impligue un riesgo de seguridad a la red informatica.

v. Las computadoras personales portatiles deben ser aseguradas con cables de
/0 seguridad ancladas al escritorio y/o dejarlas en un lugar seguro cuando no van a ser
4 \ utilizadas o se va a retirar del area usuaria correspondiente, para lo cual la Oficina de
Administracion sera responsable de proveer los cables de seguridad.

La OTIE cuenta con computadoras personales portatiles y/o equipo multimedia para
préstamos a las areas usuarias de la Biblioteca Nacional del Perl, en caso requieran
para reuniones o presentaciones.

La solicitud de computadoras personales portatiles y/o equipo multimedia deberan
realizarse por medio de correo electronico a la OTIE como minimo con 24 horas de
anticipacion, para verificar disponibilidad y asegurar la atencién.

Los usuarios que reciban en calidad de préstamo cualquier equipo informatico
asumiran la responsabilidad de devolver el mismo a la OTIE en las mismas condiciones
en que fue recibido. Cualquier incidente que se suscite con el equipo informatico
durante el periodo del préstamo sera responsabilidad del usuario.

Impresoras y equipo multifuncionales

No esta permitido que los usuarios dispongan de las impresoras o equipos
multifuncionales de la Biblioteca Nacional del Per( para otros propositos que no sean
inherentes a sus funciones.

No esta permitido que los usuarios realicen la manipulacion, modificacién de la
configuracion, instalacién de insumos consumibles (toner, cartuchos, etc.) en cualquier
impresora o equipo multifuncional de la Biblioteca Nacional del Pert. La OTIE es la
Unica area autorizada a realizar estas tareas.

Los usuarios deben solicitar la instalacion de insumos consumibles (toner, cartuchos,
etc.), configuracion, segin sea el caso al personal de soporte técnico de la OTIE.
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7.9.

VIIL.

Los insumos consumibles de cualquier impresora matricial, de inyeccion, laser o equipo
multifuncional de la Biblioteca Nacional del Peru (téner, tintas o cartuchos, etc.),
deberan ser solicitados por el usuario al Equipo de Trabajo de Logistica y Control
Patrimonial (almacén) de la Oficina de Administracion.

La OTIE es responsable de formular el requerimiento de los consumibles (téner, tintas
o cartuchos, etc.) de las impresoras o equipos multifuncionales de la Biblioteca
Nacional del Per(, indicando marca, modelo y cantidad.

Los usuarios tienen la responsabilidad de usar correctamente las impresoras y equipos
multifuncionales.

Acceso a los ambientes de tecnologias de la informacion

El acceso al Centro de Datos de la Biblioteca Nacional del Per( es solo para personal
autorizado de la OTIE — Equipo de Trabajo de Redes, Comunicaciones y Soporte
Técnico. El acceso de personal ajeno al Centro de Datos debera ser autorizado por el
Jefe de la OTIE.

Todo acceso autorizado, debera ser registrado manual o digitalmente, segin el medio
de registro actual que administre la OTIE.

El acceso al almacén de equipos informaticos es solo para el personal autorizado de la
OTIE — Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico debidamente
autorizado.

DISPOSICIONES FINALES

El incumplimiento por parte del usuario de cualquiera de las disposiciones establecidas
en la presente directiva, sera comunicado por la OTIE al responsable del Equipo de
Trabajo de Recursos Humanos de la Oficina de Administracién, a fin de evaluar las
acciones que correspondan segun el Reglamento Interno de Trabajo de la Biblioteca
Nacional del Peru.

GLOSARIO

Antivirus: Programa cuya funcion es prevenir, detectar y eliminar los virus
informaticos, adware (sistema de publicidad), malware, entre otros.

Adquisicion de Software: La adquisicion de un producto de software incluye los
discos, la documentacién técnica, los manuales y la licencia de uso del producto. El
propietario del software es el autor o productor y la propiedad nunca se transfiere. El
proveedor del producto, es licenciatario del software y goza de la potestad adquirida
bajo un contrato de distribucion, de ceder al usuario el derecho de uso otorgado por el
autor. El distribuidor, en cambio, no transfiere la propiedad intelectual del software,
actuando solamente como intermediario entre el titular y el consumidor, sin perjuicio de
las normas aplicables de proteccién al consumidor.

Acceso autorizado: Autorizacion concedida a un usuario para la utilizacion de los
diversos servicios, sistemas de informacion y equipos informaticos.

Autenticacion: Provision de seguridad de que una caracteristica alegada de una
entidad es correcta.

Area usuaria: Son todos los Organos y Equipos de Trabajo de la Biblioteca Nacional
del Per.

Control de acceso: Mecanismo de verificacion que indica si una entidad (persona,
ordenador, etc.) que solicita acceso a datos o recursos cuenta con autorizacion.
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9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

9.20.

9.21.

9.22.

9.23.

Contrasena: Cddigo que utiliza el usuario para acceder a un sistema restringido, que
contiene caracteres alfanuméricos asi también simbolos.

Confidencialidad: Propiedad que la informacién no esté disponible o se da a conocer
a personas no autorizadas, entidades o procesos.

Cuenta de usuario: Una cuenta de usuario nos permite acceder a un servicio o
sistema informatico, dicha cuenta se le identifica por un nombre de usuario
(comunmente conocido como login) y una contrasena (o password).

Declaracién de Software: Documento por el cual la Institucion declara los programas
de ordenador o software y licencias con que cuenta; la misma que debe estar
acompafada de las copias de licencias y las facturas consignadas en la declaracion.

Dato: Es un valor que recibe un equipo informatico a través de distintos medios, los
datos representa la informacion que un desarrollador hace uso para la construccion de
un sistema de informacion.

Equipo informatico: Es un equipo compuesto de diferentes elementos
interconectados que procesa informacion de forma automatica. Es decir, partiendo de
unos datos de entrada y mediante unos procesos automatizados, genera una
informacion de salida. Computadoras personales de escritorio y computadoras
personales portatiles.

Freeware: Programas gratuitos que los desarrolladores ponen a disposicion de otros
usuarios sin ningun costo.

Hardware: Conjunto de elementos fisicos o materiales que constituyen un equipo
informatico.

Infraestructura TI: Conjunto de componentes fisicos y aplicaciones de software
necesarias para operar en una organizacion.

Identificacion: Accion para el reconocimiento de la identidad de un usuario.
Integridad: Es la modificacion de la informacion solo a través de una autorizacion.

Informacion Confidencial: Informacion en donde los responsables deciden quienes
tienen derecho a acceder a la misma.

Licencia: Contrato obtenido para utilizar un software, que contiene términos y
condiciones que otorga a un usuario y que le faculta el uso de software.

Malware: Programa que tiene como objetivo causar dafios a las computadoras
personales, sistemas de informacion, redes informaticas, sin el conocimiento del
usuario.

P2P (Peer to Peer): Programas o conexiones de red empleados para prestar servicios
a traves de Internet de intercambio de archivos de archivos de software, musica (mp3),
videos (peliculas) y juegos por lo general; entre la lista de principales aplicaciones P2P
podemos mencionar a los siguientes: BitTorrent, Gnutella, EDonkey, Emule, KaZaA,
Freenet, etc.

Red Informatica: Conjunto de equipos informaticos autdbnomos e interconectados entre
si, fisica y l6gicamente para intercambio de informacion.

Reproduccion o copia: Cualquier forma de fijacion u obtencién de copias de obra de
forma permanente o temporal sea por imprenta, registro electronico, fonografico, digital.
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9.24.

9.25.

9.26.

9.27.

9.28.

9.30.

9.31.

9.32.

9.33.

9.34.

9.35.

9.36.

10.1.

9.29.

Responsable de area usuaria: Jefe/a Institucional, Gerente/a General, Directores/as
de Organos de Linea, Jefes/as de Oficina, Jefe/a de Equipo de Trabajo.

Servidor en Informatica: En informatica, un servidor es una computadora que,
formando parte de una red, provee servicios a otras computadoras denominadas
clientes.

Shareware: Software distribuido de forma gratuita para ser probado. Si el usuario
decide quedarse con el programa y seguir usandolo, debe pagar al desarrollador.

Sistema Informatico: Es el conjunto de personas, computadoras, papeles, medios de
almacenamiento digital, infraestructura y sus interacciones.

Software o Programa de Ordenador: Conjunto de instrucciones mediante palabras,
codigos, planes o cualquier otra forma, que al ser incorporados en un dispositivo de
lectura automatizada, es capaz de hacer que un computador ejecute una tarea u
obtenga un resultado. La proteccion del programa de ordenador comprende también la
documentacion técnica y los manuales de uso.

Software Desarrollado para la Biblioteca Nacional del Peri o Aplicativo
Institucional: Se refiere a los sistemas de informacién desarrollados por personal de la
Biblioteca Nacional del Peru o por terceros, de los que la Biblioteca Nacional del Perud
es propietario del aplicativo y de los programas fuentes.

Software Especializado: Se refiere a los aplicativos adquiridos por la Biblioteca
Nacional del Perd y que son creados para un proposito especifico, como por ejemplo:
edicion de fotos, disefio grafico, disefio arquitectonico, desarrollo de software,
modelamiento de base de datos, entre otros.

Servicios de Tl: o servicios de tecnologias de la informacion, conjunto de actividades
que buscan responder a las necesidades de un cliente por medio de un cambio de
condicion en los bienes informaticos (llamese activos), potenciando el valor de estos y
reduciendo el riesgo inherente del sistema.

Sistema de Informacion: Conjunto de componentes orientados al procesamiento y
gestion de datos e informacidon organizados para cubrir una necesidad que permita
apoyar en las actividades de una organizacion.

Seguridad de la Red Informatica: Acciones que permiten el monitoreo y prevencién

del acceso no autorizado, asi como del mal uso, modificacion de una red de
computadoras y de los recursos de acceso a la red informatica.

Software: Son aquellos programas tales como: utilitarios, sistemas operativos, juegos,
antivirus, etc. Todo aquel componente l6gico que se pueda ejecutar en la computadora.

Tecnologia de Informacion (Tl): Es la aplicaciéon de equipos de telecomunicaciones y
ordenadores que se utilizan para almacenar, transmitir, procesar, recuperar datos con
frecuencia.

Usuario: Es aquel que, sin importar el regimen laboral o0 modalidad contractual al que
esta sujeto, que se encuentra registrado en el sistema informatico a través de una
cuenta de usuario y contrasefa de acceso.

ANEXOS

Anexo 01

e Formato A: Solicitud de asignacion de permisos a recursos y servicios de TI.
e Formato A1: Sistema Integrado de Gestion Bibliotecaria - SIGB
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?§
|

e Formato A2: Sistema Integrado de Administracion Financiera - SIAF
e Formato A3: Sistema Integrado de Gestion Administrativa - SIGA

10.2. Anexo 02 - Formato B: Requerimiento de Software Licenciado
\ 10.3. Anexo 03 - Formato C: Conformidad de la Instalacion de Software en Computadora

/ \ 10.4. Anexo 04 - Aviso de Confidencialidad — Correo Electrénico Institucional.
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ANEXO 01

Formato A: Solicitud para la Asignacién de Permisos a Recursos y Servicios de Tl

Oficina de Tecnologias de la informacidn vy Estadistica
N° de Solicitud:

Tipo: O Alta O Modificacién Fecha de Solicitud:

informacion del Usuario y Contrato/Servicio

Apellido Paterno:

Apellido Materno:

Nombres: Cargo:

Fecha de Inicio: Fecha de Fin:

Modalidad: 0 Servicio 3 Contrato Tipo: Fixs it
Area Usuaria: - Equipo de Trabajo: Ninguno

Servicios de Tecnologias e Informacisn

O Cuenta de correo electronico institucional O Anexo telefénico

Acceso y uso de una computadora Perfil de usuario ™:

Acceso a internet Perfil web ?

Nombre de carpeta:
Permisos en carpeta:

Acceso a carpeta compartida

' . ' e , @) Cuenta de correo: » le o
Creacion de correo electronico institucional del area usuaria ™.
N Responsable de cuenta de correo
‘C“argo: i ITE S0TH
C\ONAL ® Ver numeral 7.5 (c) - Normas que regulan el uso adecuado de Tecnologias de la Informacion en la BNP.

Sistema Integral de Gestidn

| Sistema de Tramite Documentari
Bibliotecaria Formato Al entario

SIAF i SIPAD

Formato A2

SIGA O Sistema de Caja

Formato A3

Sistema de Control en Salas

0 Sistema de Gestion de Convenios

Sistema de Gestion de Eventos d Sistema de Gestion de Piscina

Plataforma de Reportes N Sistema de Registro Nacional de
Institucionales o e Bibliotecas

Sistema de Gestion de
Transparencia

| Permisos Especiales y su justificacion

d Codigo para realizar llamadas telefdnicas a nimeros fijos local. Justiticacid

O Cédigo para realizar lamadas telefénicas a nimeros celulares. wmuficasion
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Permisos Especiales y su justificacion

Codigo para realizar llamadas telefonicas a numeros fijos
nacionales.

Caodigo para realizar llamadas telefénicas a nimeros
internacionales.

O Acceso de internet a redes sociales.

Autorizacion para el uso de dispositivos externos (memoria
USB/disco duro externo).

Autorizacion de 1a solicitud

A través de la siguiente firma autorizo los permisos otorgados al usuario.

Firma

Acceso

Acceso gue permite libre nav
internet séic con restricciones & sitios cuyc
contenido atente contra l2 moral y buenas

Directores de ios
Organos de Lineg,

& de Oficing,

No requiere autorizacion.

Perfii asignado por defecto.
Para obtener el perfil en casc no
lo tenga, sera sutorizado por &l

Acceso que permite a los usuarios navegar
en internet perc no pueden acceder a los

Perfii web 2 ) . servicios de audio y/o video en linea, redes . Personal de iz BNP.
3 responsabie de drea usuaria, de T Laio Y7o vi e crERie s
_ . sociales vy o3 nido  ater
la dependencia al cual pertenece

. contra la moraly buenas costumbres.
el usuaric,

Ser solicitado por ¢l responsable
de drea usuaria, de la - Acceso del p web 2 con restriccidn de
dependencia a la cual pertenece  acceso alosrecursos de iz red interna.

Invitados.

{3} tipos:

i

~ Descripcion

na, navegador de

nternet, compresor de archivos,

Aguel que utiliza sistema operativo, software de of
antivirus y lector de PDF.

})‘H csuario 2 Aguel que utiliza sistema operativo, software de oficina, navegador de internet, compresor de archivos,
PEEUDU :

suario 1

22 a
antivirus, lector de PDF y aplicetivo institucional.
Aguel que utiliza sistema opera

antivirus, lector de PDF, aplicativo instituciona

v de archivos,

- . compres
Serfil usuario 3 . COMDres

e oficina, navegador de i

> software especializado.
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Formato A1l: Sistema Integrado de Gestion Bibliotecaria - SIGB

Oficina de Tecnologias de Iz Informacidn v Estadistica
N° de Solicitud:

Tipo: a Alta 0 Modificacion Fecha de Solicitud:

informacion del Usuario y Contrato/Servicio

Apellido Paterno: Mg oHC 30 pRrR esgninr TR - Apellido Materno: BEEER

Nombres: Cargo: Haga o

Fecha de Inicio: Fecha de Fin: Haop ol ao porp 2siribir:
Modalidad: d Servicio 3 Contrato Tipo: &

Area Usuaria: Equipo de Trabajo: Ninguno

»SDULOS DEACCESO

Administrador del catdiogo d

Afadir Modificar Eliminar Imprimir Capturar Estadisticas
Catalogo O 0 4 O | L]
~ Autoridades O 0 0 d O
i\ Holding O d i | dJ Modificar valor Visualizar valor
" Ejemplares X 0 0 4 0 £ O

Catalogacion MARC Catalogacion asistida Modificar catalogaciones de otras bibliotecas

/ 0 g 0]

Modificaciones masivas]

AUTO

Exportar ] Traslado de fondos ] CATA
Inventario J Importar O ]
LECTORES [
o Afadir Modificar Eliminar Imprimir Estadisticas
Lectores O O O O X
DSl a O d0 O
Cambiar suspensiones d Cobros de multas 1
Pagos de multas d Enviar cartas O
CIRCULACION OO0
Bloquear préstamos [J Imprimir O Estadistica OJ
Préstamos dJ Modificar periodo de préstamo d Modificar fecha de devolucién J
Devoluciones il Modificar fecha de préstamo 1 Consultas en sala n
Préstamos en sala O Devoluciones en sala |
Reservas Afadir Modificar Eliminar Imprimir Estadisticas
| O 0 O O O

% Peticién de préstamo [] Préstamo Institucional & Préstamo especial ] Administrador N° préstamos [J

ADQUISICIONES [J

Afadir Modificar Eliminar Impbrimir Estadisticas Capturar' "~ Generar Recibir Cancelar Facturar
- J 0 4 - = J g = =
Desideratas LJ Enviar cartas _J

Peticion de compra O}
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- PRESUPUESTOS [

Partidas Afadir J Modificar _J Eliminar O Imprimir [J Estadisticas [J
Transferir CJ
Facturar Cargos [J Abonos Modificar JJ Imprimir O Estadisticas [J
SERIES [
Afadir Modificar Eliminar Imprimir Estadisticas
Colecciones O 0 O O O
Cronologias O O a
Mantener n° de serie [ Eliminar n° de serie OJ
Suscripciones Afadir O Modificar £ Eliminar OJ Imprimir [J Estadisticas [
Activar OJ Facturar OJ

Textos de numeracion ]

Periodicidad (J

Encuadernacion]

Enviar cartas [J

Listas de distribucion CJ

MANTENIMIENTO -]

Bibliotecas/sucursales]

Lectores

Calendarios [J

Ejemplares O

Lectores [J

Circulacién

Pagos de lectores (]

Politicas de préstamo (] Mostradores [J

Perfiles de préstamos [J

Gestion econdmica

Procedencias [J
Proveedores [J

Cuentas [
Monedas (J

absysNET Opac [J

 ADMINISTRACION [

Estado del Sistema [J
Usuarios blogueados [J

Ejecucion de Sentencias SQL (sélo consultas) [J

Préstamo de seguridad [J
Enlaces usuarios [

Ejecucién de Sentencias SQL (actualizacién) OJ

Ejemplares

Catalogo Lectores
0 O d
0 O 30

Proveedores Adquisiciones Series Facturacion
O O Od O
O 0 O O
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Formato A2: Sistema Integrado de Administracién Financiera - SIAF
Oficina de Tecnologias de Iz Informacidn v Estadistica

N° de Solicitud:

Tipo: 4 Alta JdJ Modificacion

Fecha de Solicitud:

informacion del Usuario y Contrato/Servicio

Apellido Paterno:

Apellido Materno:

Nombres: Cargo:

Fecha de Inicio: Fecha de Fin:

Modalidad: d Servicio 0 Contrato Tipo: £lin un giem
Area Usuaria: Equipo de Trabajo: Ninguno

O Administrador del Sistema
[J Utilitarios
O Especiales

odulo de Conciliacion de Operaciones SIAF
Médulo de Conciliacidn SIAF - Ejecutora
O Procesos
O Consultas
O Comunicacion

| 1 Modulo Contable '

[J Mdédulo Contable - Ejecutora
O Registro

[ Procesos
O Consultas
O Reportes
[ Utilitarios
O Comunicacién
O Modulo Contable - Pliego
J Procesos

[ Consultas
[ Reportes
[0 Utilitarios
[ Comunicacion

1 1 Mddulo de Eiecucion de Proyi .

[0 Modulo de Ejecucidn de Proyectos —BID

1 Mantenimiento
1 Registro

1 Procesos

1 Consultas

] Reportes

J Utilitarios

0 Moédulo de Ejecucion de Proyectos —BM

[0 Mantenimiento
[ Registro

1 Procesos

[ Consultas

0] Reportes

T Utilitarios

[0 Modulo de Ejecucién de Proyectos— OTROS
O Mantenimiento
[ Registro
[J Procesos
[ Consultas
O Reportes
[ Utilitarios
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'] Médulo de Control de Pago de Planillas ’ 1 Modulo de Control de Pago de Planillas 2014 '

] Médulo Control de Pago de Planillas y de los Servicios No

Personales - Ejecutora
[0 Mantenimiento
[J Registro
[J Procesos
[ Consultas
[J Reportes
J Utilitarios
J Comunicacion

J Médulo Control de Pago de Planillas — 2014 — Ejecutora

0 Mantenimiento
I Registro

J Procesos

J Reportes

O Utilitarios

[J Comunicacién

1 Modulo de Proceso Presupuestario

] Mdédulo de Proceso Presupuestario - Ejecutora
] Mantenimiento
I Registro
O Procesos
O Consultas
[J Reportes
[ Utilitarios
[0 Comunicacién
] Mddulo de Proceso Presupuestario - Pliego
[ Registro
1 Procesos
1 Consultas
J Reportes
] Utilitarios
J Comunicacién

1 Modulo Administrativé

1 Modulo Administrativo — Ejecutora

{0 Mantenimiento
[ Registro

[ Procesos

O Consultas

[J Reportes

[ Utilitarios

T Comunicacién

Autorizacion de la solicitud

A través de la siguiente firma autorizo los permisos otorgados al usuario.

Firma

Pagina 23 de 30



Directiva que regula el uso adecuado de tecnologias de la informacién en la Biblioteca Nacional del Per( 2018

s,

Formato A3: Sistema Integrado de Gestién Administracion - SIGA

Oficina de Tecnologias de la Informacién y Estadistica
N° de Solicitud:

Tipo: 0 Alta O Modificacion Fecha de Solicitud:

| informacion del Usuario y Contrato/Servicio

Apellido Paterno:

~ Apellido Materno:

Nombres: Cargo:

Fecha de Inicio: : Mags chicenulp Fecha de Fin:

Modalidad: N Servicio 3 Contrato Tipo: £lis un elamentio
Area Usuaria: Equipo de Trabajo: Ninguno

Datos Generales

MENU PARALOGISTICA

Adquisiciones

Cuadro de Adquisicion 0
Logisticas O Orden de Compra dJ
) Clasificador de Proyecto O Orden de Servicio 0
y .- Rubros de Gastos Generales g Conformidad de Servicios O
\:}’arémetros Secuencia de |a Fase
A . /é“ Pardmetros Ejecutora O Anulacion Od
" Parametros Configuraéién inicial n Anulacion x Error O
Configuracién de Alertas | Rebaja O
Equivalencia Meta O Ampliacion O
Encargos Devengado d
Convenio O Almacenes
Metas del Encargante O * Entradas al almacén 0
<, Calendario de Encargos Recibidos 3 Atencion de Pedidos i
0 \\(’Q}nerar Plantilla de Gastos Generales O Consulta de PECOSAS O
’33 rsonalizacion de Claves del Sistema O Transferencia en Almacén O
P}‘Zgramacién Inventario Inicial de Almacén O
;’/Techo Presupuestal Kardex de Almacén O
Techo Programado 0 Inventario Fisico de Almacén &
Techo Aprobado O Ubicacion Fisica
«;‘\[echo Modificado O Maestro de ubicacion Fisica 0
\C;%dro de Necesidades (CN) ftem por Ubicacion Fisica a
“programacién de Gastos Generales O Proceso de Pre-Cierre Mensual d
//Zegistro C.N. por Centro de Costo O S.N.P
.i/ Autorizacion del C.N. J ~ Generacion de Contratos O
‘ PRE PAC del C.N. O Generacidn de Planilla SNP O
Requisicién del PAO dJ Compromiso de Planilla SNP O
Proyecto del Presupuesto de Logistica | Consultas y Reportes
Plan Anual de Obtencidn — Logistica Contratos SNP O
P.A.O — Inicial a Planilla SNP a
© P.A.O - Actualizacion O - Utilitario ‘
P.A.C —Encargos . M & Bz Resultados Script O
) Esf‘ud_iiénl\lllleirca d‘o Ejecutar Sc‘ripts Antevrior‘es” - d
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Registro — Estudio de Mercado

MENU PARA LOGISTICA

Ejecutar Scripts Personalizados

Registro de Valor por fuente

Auditoria de Transacciones del SIGA

Calculo del Valor Referencial

ooo

Auditoria de Transacciones Eliminadas

Pedidos

- Gestion Presupuestal

Registro del Pedido

Marco Presupuestal

Pedidos Programados

Afectacién Presupuestal

Pedidos de Compra de B/S

Seguimiento de Certificacion

Pedidos por Encargo

PCA

Pedidos (PECOSA) por Encargo

Certificaciones

Autorizacion del Pedido

_Integracion

Seguimiento de Pedidos

Pardmetros de Integracion

Pedidos Consolidados para Compra

Hoja de Trabajo 1

Registro de Gastos Generales

Movimientos SIGA — SIAF

Compra por Encargo

goouuouogod

Consolidacion SIGA — SIAF

Version

Procesos de Seleccién

'Comités O Procesos de Licitacion/Concurso Pﬂblicosv
Procesos de Menor Cuantia (Econémico) O Adjudicbacién de Postores

Procesosde Mbenovr Cﬁantia O Contratos
Procesos de Adjudicacion Directa |

Tablas
Patrimonio
Familia segun SBN
Items
Causales de Baja
Tipos de Patrimonio
Pardmetros

Personal

Personalizacion de Claves del Sistema
Personalizacion de Claves del Sistema
{oMantenimiento

$nventario inicial

" :

Syinstitucional

No Institucional

Actualizacion

Inventario Fisico

Registro

" Altas No Institucionales
Bajas
Bienes en Custodia

oooooo ooogon

oog

O

00

oouyuygono

MENU PARA PATRIMONIO

Seguimiento y Control
Asignacion
Reparacidn
Salidas
Actos de Administracion
Consultas /'Reportes
Ordenes de Compra
Entradas al Almacén
Consulta de Bienes Patrimoniales
Patrimonio seglin Plan Confable »
Reportes Varios
Patrimonio por Centros de Costo
Patrimonio por Empléado
Patrimonio — Relacion de Activos
' Procesos '
Proceso de Cierre Contable
Procéso SBN
Proceso de carga del Inv. Inicial por Afio
Utilitarios
Exportar Informacion
Exportar/Importar Inventario Inicial
Institucional
Impresidn de Etiquetas
Importar/Exportar Inventario Fisico
Auditoria de Transacciones del SIGA
Auditoria de Transacciones Eliminadas
Inmuebles
Registro de Inmuebles
Inventario Fisico

Importacidn de Inmuebles
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MENU PARA PROGRAMACION

Tablas Techo Presupuestal
Catalogo de Bienes y Servicios 3 Techo Presupuestal UE |
Datos Generales il Proyecto del Presupuesto de Logistica o
Carga data de Presupuesto £ . Programacion
) »F}’»g_r}f»il de usuario dJ Programacion de Gastos Generales |
Centro de Costo O Registro C.N. por Centro de Costo O
~ Autorizacién del C.N. x Centro de Costoy/o O e

MENL PARA PPR

Tablas

Gastos

Reportes
Consolidado del C.N. por Clasificador de

Puntos de Atencidn por Sede | [
Gasto
Carga / Consulta de Sub Producto | Reportes Gerenciales 0
Asignacion de Cartera de Servicios D Reporte UPSS o
Personalizacién de Claves del Sistema O Reportes Varios
Listado de Insumos Patrimonio — Relacion de Activos |
Carga y personalizacion por Categoria | Personal — Datos de RRHH dJ
Programacion Puntos de Atencidn de la Unidad Ejecutora = TJ
Meta Fisica por Sub Producto O Centro de Costo por Sede |
Meta Fisica por Punto de Atencion O Sub Finalidades Cargadas i
Bloqueo de Registro en C.N. O Metas por Finalidad if
Meta Fisica Independiente de la Fase O Bienes requeridos en DARES O
Reporte Metas Fisicas
Rep. Met. Fisicas 0

MENU PARA UTILITARIOS

Utilitarios
Ejecutar Scripts Personalizados

Soporte Mef

]

> . MENLU PARA CONFIGURACION : ’

'é Maestros
Catalogo de Bienes y Servicios d Proveedor -0
Datos Generales d Tipo de Cambio a
Centros de Costo | Ubicacién Fisica ‘O
Meta Propuesta/Aprobada ol Colores O
Personal ] ' E
= Procesos
opia Parametro por Aﬁon 0 Carga G_eneral de datos del SIAF

Carga de Datos del SIGA

Tablas
Bienes Corrientes

MENL PARA BIENES CORRIENTES

oy

Consultas / Reportes
Consulta de Bienes Corrientes

Catalogo de Bienes Corrientes d ' Procesos
Personalizacion de Claves del Sistema O Cierre Anual

: Movimientos
Registro Inicial 0 Asignaciones
Ingreso 0 ~ Salidas
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MENU PARA TESORERIA

i

Tablas Caja General
Maestros Recibo de Caja
Vidticos O Recibo de Ingreso
Tesoreria 0 Caja Chica
Parametro de Ejecutora O Ingresos
Cajas de Pago O Egresos
Cajas de Gasto O Comprobantes de Pago y Otros
Clientes 0 Planilla de Movilidad
Personalizacidn de Claves del Sistema O Vale Provisional
Viaticos Resumen Caja
”Rvegistro del Pedido Arqueo de Caja
Pedido de Viaticos Institucional O Designacién [
Re:ii,?;iz de Vidticos por Encargos . Acreditacion O
c(,ﬁ,igﬁgnde Viaticos por Cambio de 0 Hrques O
Planilla de Vidticos Liquidacion O :
Generacién O Valores
Autorizacién O Garantias en Contratos
Compromiso ] Declaraciones
Devengado | Registro de Compras
Rendicion | Detracciones y Retenciones
Rendicion por Comisionado O Gestién Presupuestal
Devolucidn 0 Afectacién Presupuestal
Anulacion o Saldo Presupuestal de Caja Chica
Orden de Pasaje Utilitarios
Autorizacion 3 Auditoria de Transacciones del SIGA
Consolidacion d Auditoria de Transacciones Eliminadas
........... Bio de Colocacion
neracion O
Hjorizacion O
....... P romiso O
O

MENU PARA POI

POI
Periodo de Vigencia del POI

Asignacién masiva de AE por Centro de Césto

Asignacion de Actividad de POI por Centro de
Costo

PEI

Periodo de vigencia del PEI
Registro de Objetivos Estratégicos

Registro de Acciones Estratégicas

Autorizacion de la solicitud

A

través de la siguiente firma autorizo los permisos otorgados al usuario.

Firma
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ANEXO 02

Formato B: Requerimiento de Software Licenciado
Oficina de Tecnologias de la Informacién y Estadistica

N° de Solicitud:

Fecha de Solicitud:

informacion del Usuario y Contrato/Servicio

Apellido Materno:
Cargo:

Apellido Paterno:
Nombres:

Area Usuaria: Equipo de Trabajo: Ninguno

informacion del Equipo (CPU) .

Cddigo de Control Patrimonial:

Ubicacidén:

Aquel que utiliza sistema operativo, software de oficina, navegador de internet, compresor de archivos, antivirus,
lector de PDF.

Aquel que utiliza sistema operativo, software de oficina, navegador de internet, compresor de arbhivos, antivirus,‘
lector de PDF, aplicativo institucional.
Aquel que utiliza sistema operativo, software de oficina, navegador de internet, compresor de archivos, antivirus, -

- Perfil de Usuario 1

Perfil de Usuario 2

Perfil de Usuario 3

lector de PDF, aplicativo institucional y/o software especializado.

N° Programa de Software Fabricante Version Frecuencia de Uso (1,2,3) *

gguencia de Uso: 1 = Diarbio, 2b= Seménal, 3 = Mensual.

Firma del Solicitante Firma y Sello del responsable del
area usuaria que autoriza

V°B° Jefe de Equipo de redes, comunicaciones
y soporte técnico
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ANEXO 03

Formato C: Conformidad de Instalacion de Software en Computadora
Oficina de Tecnologias de la Informacidn y Estadistica

N° de Solicitud:

Fecha de Instalacion:

informacion del Usuario |

Apellido Paterno: - Apellido Materno:
Nombres: Cargo:

Area Usuaria: Equipo de Trabajo: Ninguno

Teléfono o anexo:

informacion del Equipo (CPU)

. Codigo de Control Patrimonial:

Numero de Serie:

Perfil de Usuario

. ) Aquel que utiliza sistema operativo, software de oficina, navegador de internet, compresor de archivos, antivirus,
Perfil de Usuario 1 ;

lector de PDF.
Aquel que utiliza sistema operativo, software de oficina, navegador de internet, compresor de archivos, antivirus,
lector de PDF, aplicativo institucional.

Perfil de Usuario 2

Aguel que utiliza sistema operativo, software de oficina, navegador de internet, compresor de archivos, antivirus,

Perfil ri T e
R Wi lector de PDF, aplicativo institucional y/o software especializado.

*Categoria de Software
(1,2,3,4,5, 6)

Nombre del Software Version Vigencia de Caducidad

* Categoria de Software: 1 = Sistema Operativo, 2 = Software de Ofimatica, 3 = Antivirus, 4 = Utilitario, 5 = Aplicativo Institucional, 6 =
Software Especializado.

Firma del Solicitante Personal de la OTIE
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ANEXO 04
Aviso de Confidencialidad — Correo Electrénico Institucional

Este correo electronico y/o material adjunto es para uso exclusivo de la persona o entidad a la
que se le ha enviado y esta prohibida cualquier divulgacién, difusion, distribucion y copia, o la
toma de cualquier accion basada en esta informacion que puede ser de naturaleza confidencial
o legalmente protegida. Si usted no es el destinatario legitimo del mismo, por favor reportelo
inmediatamente al remitente del correo y bérrelo. La Biblioteca Nacional del Peri no es
responsable de los errores u omisiones que pueda contener este mensaje, ni de los dafos
derivados del uso incorrecto del correo electrénico. Cualquier opinion o declaracion contenida
en este mensaje y/o archivo adjunto, son de exclusiva responsabilidad de su autor y no
representan necesariamente a la Biblioteca Nacional del Pert.
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