“Decenio de la Igualdad de oportunidades para Mujeres y Hombres”
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VICA DEy
Qo &

oA 0252018-BNP/GG

Lima, 14 NOV 2018

VISTOS: los Informes Técnicos N° 011-2018-BNP-GG-OSI y N° 012-2018-BNP-GG-OS],
de fechas 21 y 28 de setiembre de 2018, de la Oficial de Seguridad de la Informacién; el Informe
Técnico N° 008-2018-BNP-GG-OPP-SSCS de fecha 03 de octubre de 2018, de la Especialista en
Planificacién de la Oficina de Planeamiento y Presupuesto; el Memorando N° 635-2018-BNP-GG-
OPP de fecha 03 de octubre de 2018, de la Oficina de Planeamiento y Presupuesto; y, el Informe
Legal N° 237-2018-BNP-GG-OAJ de fecha 12 de noviembre de 2018, de la Oficina de Asesoria
Juridica, y;

CONSIDERANDO:

Que, el articulo 1 de la Resolucién Ministerial N° 004-2016-PCM aprueba el uso obligatorio
de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas
de Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 22 Edicién”, en todas
las entidades integrantes del Sistema Nacional de Informaética;

Que, el numeral 7.5.3 de la mencionada Norma Técnica Peruana seflala respecto de la
informacion documentada, lo siguiente:

“7.5.3 Informacion documentada
La informacion documentada requerida por el sistema de gestion de seguridad de la informacion
y por esta Norma Técnica Peruana se debe controlar para asegurar:
a) que esté disponible y sea conveniente para su uso donde y cuando sea necesaria; y
b) que esté protegida adecuadamente (por ejemplo de pérdida de confidencialidad, uso
impropio, o pérdida de integridad).
Para el control de la informacion documentada, la organizacién debe realizar las siguientes
actividades, segun sea aplicable:
¢) distribucion, acceso, recuperacion y uso;
; d) almacenamiento y preservacion, incluyendo la preservacion de legibilidad;
f/ e) control de cambios (por ejemplo control de versiones); y
/ f) retencion y disposicion.”

Que, por otro lado, en el punto A.8.1.1 del Anexo A de la referida Norma Técnica Peruana se
establece respecto de la gestion de activos, lo siguiente:
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A.8. Gestion de activos

A.8.1 Responsabilidad por los actives

Objetivo: Identificar los activos de la organizacién y definir responsabilidades de proteccion
apropiadas.

A8.1.1 Inventario de | Control

activos Informacién, Otros activos asociados con informaciéon e
instalaciones de procesamiento de informacién deben ser
identificados y un inventario de estos activos debe ser elaborado y
mantenido.

Que, asimismo, en el punto A.8.2.2 del Anexo A de la Norma Técnica Peruana se indica
respecto del etiquetado de la informacion, lo siguiente:

A.8.2 Clasificaciéon de la informacién

Objetivo: Asegurar que la informacion recibe un nivel apropiado de proteccién en concordancia
con su importancia para la organizacién.

A8.2.1 Clasificacion Control

de la | La informacién debe ser clasificada en términos de los requisitos
informacién legales, valor, criticidad y sensibilidad respecto a una divulgacion o
modificacién no autorizada.

A.8.22 Etiquetado de | Control

la informacion | Un conjunto apropiado de procedimientos para el etiquetado de la
informacién debe ser desarrollado e implementado en concordancia
con el esquema de clasificacion de la informacién adoptado por la
organizacion.

Que, en atencioén a lo expuesto en los considerandos precedentes, a través de los Informes
Técnicos N° 011-2018-BNP-GG-OSI y N° 012-2018-BNP-GG-OS]I, de fechas 21 y 28 de setiembre
de 2018, la Oficial de Seguridad de la Informacién de la Biblioteca Nacional del Peru present6 las
propuestas de i) Procedimiento de inventario, etiquetado y tratamiento de activos de la informacion
del Sistema de Gestién de Seguridad de la Informacién; y, de ii) Procedimiento de control de
informacién documentada del Sistema de Gestion de Seguridad de la Informacion;

Que, mediante Informe Técnico N° 008-2018-BNP-GG-OPP-SSCS y Memorando N° 635-
2018-BNP-GG-OPP, ambos de fecha 03 de octubre de 2018, la Especialista en Planificacion y la
Oficina de Planeamiento y Presupuesto emitieron opinién favorable respecto de las mencionadas

~ propuestas;

" Que, con el Informe Legal N° 237-2018-BNP-GG-OAJ de fecha 12 de noviembre de 2018, la
Oficina de Asesoria Juridica concluyé que resulta legalmente viable aprobar las referidas propuestas;

Con el visado de la Oficial de Seguridad de la Informacién, de la Oficina de Planeamiento y
Presupuesto; y, de la Oficina de Asesoria Juridica;,

De conformidad con lo dispuesto en la Resolucién Ministerial N° 004-2016-PCM que aprueba
el uso obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacion.
Requisitos. 2a. Edicién”, en todas las entidades integrantes del Sistema Nacional de Informatica; el
glamento de Organizacién y Funciones de la Biblioteca Nacional del Pert, aprobado por Decreto
Skremo N° 001-2018-MC; y, demdas normas pertinentes;

m
o
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SE RESUELVE:

Articulo 1.- APROBAR los siguientes documentos: (i) Procedimiento de inventario,

etiquetado y tratamiento de activos de informacién del Sistema de Gestion de Seguridad de la

_,.}//lﬁf)rmacién para la Biblioteca Nacional del Peru; y, (i7) Procedimiento de control de informacion

’ documentada del Sistema de Gestion de Seguridad de la Informacion para la Biblioteca Nacional del
erd, que como Anexos 1y 2, respectivamente, forman parte integrante de la presente Resolucion.

Articulo 2.- Encargar a la Oficina de Tecnologias de la Informacién y Estadistica la
\ publicacién de la presente Resolucion en el portal web institucional (www.bnp.gob.pe).

Registrese y comuniquese.

it

EMMA ANA MARIA LEON VELARDE AMEZAGA
Gerenta General
Biblioteca Nacional del Peru
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3.1.
3.2
3.3.
3.4.
3.5.

3.6.

OBJETIVO

Establecer actividades para realizar la identificacion, clasificacion, valorizacion, etiquetado
y tratamiento de los activos de informaciéon que son parte del alcance del Sistema de
Gestion de Seguridad de la Informacion de la Biblioteca Nacional del Peru.

ALCANCE

Aplica a todos los activos de informacién del proceso definido en el alcance del Sistema de
Gestion de Seguridad de la Informacion.

El uso del presente procedimiento es obligatorio para todos/as los/as usuarios/as de la
Biblioteca Nacional del Peri que se encuentren directamente relacionados/as con el
Sistema de Gestion de Seguridad de la Informacion.

BASE NORMATIVA

Ley N° 30570, Ley General de |la Biblioteca Nacional del Peru.

Ley N° 29733, Ley de Proteccion de Datos Personales.

Decreto Supremo N° 001-2018-MC que aprueba el Reglamento de Organizacion y
Funciones de la Biblioteca Nacional del Pert.

Decreto Supremo N° 010-2017-MC que aprueba el Reglamento de la Ley N° 30570, Ley
General de la Biblioteca Nacional del Peru.

Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de la Ley N° 29733, Ley
de Proteccion de Datos Personales.

Resolucién Ministerial N° 004-2016-PCM que aprueba el uso obligatorio de la Norma
Técnica Peruana "NTP-ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 2da.
Edicion", en todas las entidades integrantes del Sistema Nacional de Informatica.

REFERENCIAS
Manual del Sistema de Gestion de Seguridad de la Informacion.

DEFINICIONES Y ABREVIATURAS

Activo de informacién: En relacion con la seguridad de la informacion, se refiere a
cualquier informacion o sistema relacionado con el tratamiento de la misma que tenga
valor para la BNP.

Alcance: Ambito de la BNP que queda sometido al SGSI. Debe incluir la identificacion
clara de las dependencias, interfaces y limites con el entorno, sobre todo si sélo incluye
una parte de la entidad.

Autenticacion: Provision de seguridad de que una caracteristica alegada de una entidad
es correcta.

Confidencialidad: Propiedad que la informacién no esta disponible o se da a conocer a
personas no autorizadas, entidades o procesos. \

Custodio de activo de informacién: Identifica al 6rgano que tiene la responsabilidad de
mantener los niveles de proteccion adecuados en base a las especificaciones dadas por el
propietario del activo de informacion.

Disponibilidad: Propiedad de ser accesible y utilizable a peticién por una entidad
autorizada.

Formato: Digital

La impresion de este documento constituye una “COPIA NO

ificacion:
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5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

5.18.
5.19.

Integridad: Propiedad que busca garantizar una informacion exacta y libre de errores, la
misma que puede ser modificada bajo autorizacion.

Inventario de activos de informacién: Lista de todos aquellos recursos (fisicos, de
informacion, software, documentos, servicios, personas, reputacion de la entidad, entre los
principales) dentro del alcance del SGSI, que tengan valor para la BNP y necesiten por
tanto ser protegidos de potenciales riesgos.

Mejora continua: Actividad recurrente para mejorar el rendimiento.

No repudio: Capacidad para demostrar la ocurrencia de un evento o accién que se
atribuye y sus entidades de origen.

Proceso: Conjunto de actividades mutuamente relacionadas o que interactian, las cuales
transforman elementos de entrada en resultados.

Procedimiento: Forma especificada para llevar a cabo una actividad o un proceso.
Propietario de activo de informacion: Identifica al érgano que tiene responsabilidad
aprobada de controlar la produccién, desarrollo, mantenimiento, uso y seguridad de los
activos de informacion.

Registro: Documento que presenta resultados obtenidos o proporciona evidencias de
actividades desempefiadas

Seguridad de la informacion: La preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

Sistema de gestién: Conjunto de elementos interrelacionados o que interactian de una
organizacion para establecer politicas, objetivos y procesos para alcanzar dichos
objetivos.

Usuario/a: Es quien independientemente del régimen laboral o modalidad contractual se
vincula a la entidad

BNP: Biblioteca Nacional del Peru.

SGSI: Sistema de Gestion de la Seguridad de la Informacion. Es la parte de un sistema
global de gestion que, basado en el andlisis de riesgos, establece, implementa, opera,
monitoriza, revisa, mantiene y mejora la seguridad de la informacion. (Nota: el sistema de
gestion incluye una estructura de organizacién, politicas, planificacion de actividades,
responsabilidades, procedimientos, procesos y recursos).

RESPONSABILIDAD

El propietario de activo de informacion debe:

e  Cumplir con este procedimiento.

e Fomentar la participacion activa de los/as usuarios/as del proceso definido en el
alcance del SGSI para la identificacion, clasificacion, valorizacion, asi como del
etiquetado y tratamiento de los activos de informacion.

e Revisar y dar la conformidad al registro del inventario de activos de informacion.

El Comité de Gestion de Seguridad de la Informacién de la BNP debe aprobar el inventario
de activos de Informacion.

El/La Oficial de Seguridad de la Informacion debe:
e Coordinar con el propietario de activo de informacion las actividades a realizar para
la identificacion, clasificacion, valorizacion, etiqguetado y tratamiento.
e Recopilar la informacion remitida por los/as usuarios/as del proceso definido en el
alcance del SGSI relacionada a la identificacién, clasificacion y valorizacion de los
activos de informacion.

Formato: Digital

La impresion de este documento constituye una “COPIA NO
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o Dirigir los talleres a desarrollarse para la identificacion, clasificacion, valorizacion de
los activos de informacion.

o Dar a conocer al Comité de Gestion de Seguridad de la Informacion el inventario de
activos de la informacion para su aprobacion.

6.4. Los/as usuarios/as que son parte del alcance del SGSI deben:

o  Cumplir con las actividades de este procedimiento.
e Participar de los talleres para el desarrollo del inventario de activos de informacion.

CODIGO DEL PROCESO

No aplica.

REPRESENTACION DEL PROCESO

Proceso(s) del alcance definido en el SGSI. Activos de informacion

Inventario, etiquetado y tratamiento de activos de la informacion del SGSI

Inventario de activos de informacion Proceso(s) del alcance definido en el SGSI.
9. CONTENIDO
9.1. Condiciones generales

No aplica.

9.2. Inventario de activos de informacion

1. Convocar vy dirigir los talleres para el
desarrollo del inventario de activos de Gerencia General
informacion.

Oficial de Seguridad de
la Informacion

2. Asignar un codigo correlativo al activo
de informacion. Ver anexo 01 a).

Usuarios/as del proceso

Formato o . Organos de laBNP | definido en el alcance
= Anexo 01 a): Codificacién del activo de del SGSI
informacion.
* |nventario de activos de informacién
(SGSI-FO-08)

Formato: Digital

La impresion de este documento constituye una “COPIA NO

CONTROLADA" a excepcion de que se indique lo contrario. Clasificacion: Uso Interno




Procedimiento Codigo SGSI-PR-02

Inventario, etiquetado y tratamiento de activos de la Version 01
informacion del Sistema de Gestion de Seguridad de la .
Informacion Pagina 6de 15

3. Asignar un nombre al activo de

informacion. ) Usuarios/as del proceso
Organos de la BNP definido en el alcance
Formato
. . . . del SGSI
= |nventario de activos de informacion
(SGSI-FO-08)

4. Detallar una breve descripcion del
activo de informacion. ] Usuarios/as del proceso
Organos de la BNP definido en el alcance
Formato

del SGSI
= |nventario de activos de informacion S

(SGSI-FO-08)

5. Asignar el o los propietarios(s) del
activo de informacién, quien controlara
la produccion, desarrollo,
mantenimiento, uso y seguridad del Usuarios/as del proceso
activo de informacion. Organos de la BNP definido en el alcance

del SGSI
Formato

= |nventario de activos de informacién
(SGSI-FO-08)

6. Asignar el custodio, quien tiene la
responsabilidad de mantener los niveles
de proteccién adecuados en funcion a
lo especificado por el propietario del Usuarios/as del proceso
activo de la informacion. Organos de la BNP definido en el alcance

del SGSI
Formato

= [nventario de activos de informacion
(SGSI-FO-08)

7. Determinar la ubicacién (fisica o logica)
del activo de informacién identificado.
Ver anexo 01 b).

Usuarios/as del proceso

Formato Organos de la BNP definido en el alcance
= Anexo 01 b): Ejemplo de ubicacién fisica del SGSI

o légica.
= |nventario de activos de informacién

(SGSI-FO-08)

La impresion de este documento constituye una “COPIA NO
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8. Determinar el tipo y la categoria de los
activos de informacioén, de acuerdo al
anexo 02 y posteriormente realizar el
registro en el formato de Inventario de
activos de informacion.

Formato

* Anexo 02: Tipo y categoria de activos de
informacién

= |nventario de activos de informacion
(SGSI-FO-08)

Organos de la BNP

Usuarios/as del proceso
definido en el alcance
del SGSI

9. Colocar la clasificacion del activo de
informacion identificado. Ver anexo 01
c).

Formato

= Anexo 01 c): Clasificacién del activo de
informacion.

= |nventario de activos de informacion
(SGSI-FO-08)

Organos de la BNP

Usuarios/as del proceso
definido en el alcance
del SGSI

10.Colocar |la valorizacion del activo de
informacion identificado. Ver anexo 01
d).

Formato

= Anexo 01 d): Valoracion del activo de
informacion.

» |nventario de activos de informacion
(SGSI-FO-08)

Organos de la BNP

Usuarios/as del proceso
definido en el alcance
del SGSI

11.Validar y firmar el inventario de activos
de informacion. (Los/as usuarios/as que
participaron en la consolidacion del
inventario de los activos de informacion

L~ deben validar el contenido del mismo 'y

finalmente firmar el documento.)

Formato

= |nventario de activos de informacion
(SGSI-FO-08)

Organos de la BNP

Usuarios/as del proceso
definido en el alcance
del SGSI

12.Enviar el inventario de activos de
informacion para validacion por parte
del propietario de los activos de
informacion.

Inventario de activos de informacion
(SGSI-FO-08)

Gerencia General

Oficial de Seguridad de
Informacion

Formato: Digital
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13.Validar y firmar la informacion
consolidada en el inventario de activos
de informacion.

Organos de la BNP Pmp'et?”o(s) de”actlvo
- de informacién
Formato

= |nventario de activos de informacion
(SGSI-FO-08)

14 .Enviar el Inventario de activos de
informacion al Comité de Gestion de
Seguridad de la Informacion para su

aprobacion. Oficial de Seguridad de

Gerencia General ..
la Informacién

Formato

= |nventario de activos de informacién
(SGSI-FO-08)

15.Realizar la evaluacion y aprobacion del

Inventario de activos de informacion. Comité de Gestion de

F t No aplica Seguridad de la
ormato _ ' . y Informacion
= |nventario de activos de informacién
(SGSI-FO-08)

16.Recibir el Inventario de activos de

informacion aprobado por el Comité de Gerencia General
Gestién de Seguridad de la

Informacién.

Oficial de Seguridad de
la Informacion

Formato: Digital La impresién de este documento constituye una “COPIA NO Clasificacién: Uso Interno
$o1g CONTROLADA” a excepcién de que se indique lo contrario. !
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9.3. Etiquetado y tratamiento de los activos de informacién

a. Etiquetado de los activos de informacién
Los propietarios de los activos de informacion tienen la responsabilidad de verificar la
adecuada aplicacidon del etiquetado de sus activos de acuerdo a la clasificacion de:
Confidencial, Uso Interno y Publico. Para ello, realizan o delegan el etiquetado de activos

de informacioén detallados a continuacion:

e Informacion electronica: Se colocara en el contenido del pie de pagina la
clasificaciéon a la que pertenece el documento.

e Informacién impresa: Se colocara una etiqueta indicando la clasificacion a la cual

pertenece el documento y se etiquetaran de la siguiente forma:

Confidencial Etiqueta Roja
Uso Interno Etiqueta Azul
Publico Etiqueta Amarilla

O en su defecto colocar la clasificacion en el contenido del pie de pagina.

b. Almacenamiento de la informacion

Los activos de informacion deben ser almacenados de acuerdo a su clasificacion:

Limitar los accesos .
. o Usar medios que
Utilizar técnicas de a la carpeta .
L . A garanticen el no
Informacion cifrado para almacenar | compartida donde .
o . - deterioro de la
electrénica archivos. esta alojada la , s
. .. informacioén.
informacion.
Usar dreas de acceso Usar areas seguras | Usar areas que
Documentos restringido y bajo llave para almacenar la garanticen el no
fisicos para almacenar la documentacion deterioro del
documentacion fisica. fisica. documento.
Medios de i . Usar medios que
. Usar areas de acceso Usar areas seguras .
.| almacenamiento - garanticen el no
: " restringido para para almacenar .
-magneticos y . . deterioro de la
e almacenar medios. medios. ) L,
fisicos informacion.

Formato: Digital

La impresion de este documento constituye una “COPIA NO
CONTROLADA" a excepcion de que se indique lo contrario.

Clasificacion: Uso Interno




Procedimiento Cadigo SGSI-PR-02
Inventario, etiquetado y tratamiento de activos de la Version 01
informacion del Sistema de Gestion de Seguridad de la . 11de 15
Informacién Pagina e

c. Manejo y uso de los activos de informacion

Los activos de informacion deben ser utilizados de acuerdo a su clasificacion:

e Informacion Sélo el Propietario Contar con la .
- . o, No existen
electrénica de activo de autorizacion .
. . . requisitos de
e Documentos fisicos | informacion puede expresa del .
. . . seguridad de la
e Medios de manipular este Propietario de . s
| ient activo de activo de informacion
a macsarlamlen 0_ : L . ., especificos.
magnéticos y fisicos informacion. informacion.

d. Lineamientos para la proteccion y conservacién de documentacion fisica

9,

% Recinto para la documentacion fisica

e Preferir el uso de recintos con estructura de material noble, evitar el
revestimiento de las paredes con materiales inflamables (papel tapiz,
alfombras, etc.).

e ElI mobiliario a utilizar (estantes, archivadores verticales, etc.) debe ser
preferentemente de metal.

e La ventilacion interna del recinto debe garantizar la conservacion del
documento.

Q0

< Mantenimiento del recinto

e Garantizar la limpieza del recinto, el mobiliario y la documentaciéon con
sustancias quimicas que no incrementen el nivel de humedad en el ambiente.

o Fumigar el recinto por lo menos 2 veces al afo.

e Mantener ventilado el recinto haciendo uso de equipamiento como
ventiladores, aire acondicionado, extractores de aire, etc.

¢ Realizar recorridos periodicos de supervision para verificar si el recinto y la
documentacién se mantienen en excelentes condiciones de aseo y seguridad.

<% El manejo de la documentacién

e Proteger los documentos con cajas de cartéon desacidificado o cualquier otro
elemento similar.

e No usar producto quimico alguno directamente sobre los documentos
(insecticida, fungicida, etc.).

o Restringir el servicio de los documentos en proceso de deterioro.

* Los documentos deteriorados por agentes biologicos (insectos, hongos,
bacterias, etc.) deberan separarse de la documentacién en buen estado.

La impresion de este documento constituye una “COPIA NO
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%,

% Medidas de seguridad adicionales

e Prohibir el ingreso de personas extrafas al recinto donde se encuentra
almacenada la documentacién fisica.

o Disponer de extintores de polvo quimico seco o CO2, con carga vigente y cuyo
manejo debe ser conocido suficientemente por el personal encargado del
ambiente donde se almacenan archivos de gestion.

e No mantener en el ambiente donde se almacenan archivos de gestion,
materiales inflamables.

¢ Adoptar las medidas convenientes a fin de evitar la sustraccién indebida de los
documentos.

10. REGISTROS
10.1. Formato de Inventario de activos de informacién (SGSI-FO-08)
11. ANEXOS

11.1. Anexo 01:
a) Codificacion del activo de informacion.
b) Ejemplo de ubicacion fisica o logica.
c) Clasificacion del activo de informacion.
d) Valoracion del activo de informacion.
11.2. Anexo 02: Tipo y categoria de activos de informacién
11.3. Anexo 03: Formato de Inventario de activos de informacién
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Anexo 01:

a) Codificacion del activo de informacion

Alxy
Al Prefijo que identifica el activo de informacion
Xy Correlativo numérico del activo de informacion
Ejemplo: Al03

b) Ejemplo de ubicacidn fisica o légica

Ubicacion Fisica:

Gabinete 03 — Centro de Datos — OTIE

Ubicacion Logica:

Carpeta compartida -> Logistica\Contratos\2018

c) Clasificacion del activo de informacién

Confidencial

Activos de informacion cuyo contenido no debe ser divulgado ni distribuido a
personas que no sean autorizadas y cuya difusion genere un impacto
importante en la BNP entre ellas: pérdida econdmica, sancién legal o pérdida de
imagen institucional.

Uso Interno

Activos de informacion cuyo contenido sélo debe ser de uso y divulgacion para
el personal interno de la BNP.

Pudblico

Informacion no sensible de acceso publico y que su divulgacién no genere
impacto en la BNP.

d) Valoracion del activo de informacién

Activo importante para la organizacién. Su disponibilidad es necesaria para los
procesos criticos de la BNP.

Constituye un soporte para los activos importantes de la BNP. La informacion
puede estar replicada en varias fuentes o existen medios alternos. No
compromete los procesos criticos de BNP.

Activos secundarios, que constituyen informacion para la toma de decisiones
de un area especifica. No compromete ninglin proceso critico de la BNP.

Formato: Digital
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Anexo 02: Tipo y categoria de activos de informacion

Documento electrénico (Ej.: bibliografia digital, documentacion
administrativa, otros, etc.)
Informacion
Documento impreso en papel (Ej.: acervo bibliografico —
documental, documentacioén administrativa, etc.)
Software comercial (Ej. Office 365, Microsoft Windows, etc.)
Ei.. Ab .
Software Software de terceros (Ej sysnet, etc.)
Software desarrollado internamente (Ej.: Intranet BNP, Sistema
RNB, SIPAD, Gestion Piscina, etc.)
Hardware (Ej.: servidores, estacion de trabajo, equipo backup,
etc.)
Equipamiento auxiliar (Ej.: equipos de climatizacién, gabinetes,
Fisico cableado, robot de cinta, etc.)
Instalaciones (Ej.: Edificio, oficinas, etc.)
Medio de soporte (ej.: cd, cinta de backup, discos externos, etc.)
Responsables de tomar decisiones (responsables de los érganos
de la BNP)
Personas
Usuarios/as de la BNP
Servicios Servicios generales (Ej.. Internet, telefonia, etc.)
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Anexo 03: Formato de Inventario de activos de informacioén

SGSI-FO-08

01

Cédlgo
Versién
Pégina

NOMBRE Y FIRMA PRESIDENTE DEL COMITE

FORMATO
Inventario de Actlvos de Informaclén

NOMBRE Y FIRMA DEL PROPIETARIO

Laimpresion de este documento constituye una “COPIA NO
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Control de informacion documentada del SGSI

TA: Agregar; M: Modificar; E: Eliminar
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3.1.
3.2
3.3.
3.4.
3.5.

3.6.

4.1.

OBJETIVO

Establecer lineamientos para la elaboracién y control de los documentos y registros del
Sistema de Gestion de Seguridad de la Informacion para la Biblioteca Nacional del Per.

ALCANCE

Es aplicable para todos los documentos y registros elaborados para el Sistema de Gestién
de Seguridad de la Informacion.

El uso del presente procedimiento es obligatorio para todos los/as usuarios/as de la
Biblioteca Nacional del Perli que se encuentren directamente relacionados/as con el
Sistema de Gestion de Seguridad de la Informacion.

BASE NORMATIVA

Ley N° 30570, Ley General de la Biblioteca Nacional del Peru.

Ley N° 29733, Ley de Proteccion de Datos Personales.

Decreto Supremo N° 001-2018-MC que aprueba el Reglamento de Organizaciéon y
Funciones de la Biblioteca Nacional del Per.

Decreto Supremo N° 010-2017-MC que aprueba el Reglamento de la Ley N° 30570, Ley
General de la Biblioteca Nacional del Per(.

Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de la Ley N° 29733, Ley
de Proteccion de Datos Personales.

Resolucion Ministerial N° 004-2016-PCM que aprueba el uso obligatorio de la Norma
Técnica Peruana "NTP-ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de
Seguridad. Sistemas de Gestién de Seguridad de la Informacién. Requisitos 2da. Edicion",
en todas las entidades integrantes del Sistema Nacional de Informatica,

REFERENCIAS

Manual del Sistema de Gestion de Seguridad de la Informacion.

DEFINICIONES Y ABREVIATURAS

Documento: Informacion y medio de soporte.

Documento Interno: Documento elaborado, revisado, aprobado y codificado por los
responsables de la entidad.

Documento Externo: Documento emitido por una entidad externa que se emplea para
realizar sus actividades.

Copia no controlada: Todo documento impreso o digital libre de control.

Procedimiento: Forma especificada para llevar a cabo una actividad o un proceso.
Proceso: Conjunto de actividades mutuamente relacionadas o que interactiian, las cuales
transforman elementos de entrada en resultados.

Registro: Documento que presenta resultados obtenidos o proporciona evidencia de
actividades realizadas.

Seguridad de la informacién: La preservacion de la confidencialidad, integridad y
disponibilidad de la informacion. :

Sistema de gestion: Conjunto de elementos interrelacionados o que interactian de una
organizacion para establecer politicas, objetivos y procesos para alcanzar dichos
objetivos.

Formato: Digital
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5.10. Usuario/a: Es quien independientemente del régimen laboral o modalidad contractual se
vincula a la entidad.

5.11. BNP: Biblioteca Nacional del Perq.

5.12. SGSI: Sistema de gestion de la seguridad de la informacién. Es la parte de un sistema
global de gestion que, basado en el analisis de riesgos, establece, implementa, opera,
monitoriza, revisa, mantiene y mejora la seguridad de la informacion. (Nota: el sistema de
gestion incluye una estructura de organizacién, politicas, planificacion de actividades,
responsabilidades, procedimientos, procesos y recursos).

6. RESPONSABILIDAD

6.1. Los/as usuarios/as de la BNP: Dar cumplimiento al presente documento.

6.2. El Comité de Gestion de Seguridad de la Informacion: Promover el cumplimiento del
presente documento.

6.3. El/La Oficial de Seguridad de la Informacion: Verificar el cumplimiento del presente
documento.

7. CODIGO DEL PROCESO

No aplica.

8. REPRESENTACION DEL PROCESO

Procesos de la BNP. Requerimiento de documentos internos,

SGSI. externos y registros para el SGSI de la BNP

Control de informacion documentada del SGSI.

Documentos elaborados, aprobados, Procesos de la BNP.
comunicados y almacenados. SGSI.

CONTENIDO

Condiciones generales

o Para la elaboracion de un documento nuevo: Si la elaboracion del documento
involucra a responsables de otros Organos o procesos, debe realizar las
coordinaciones respectivas para la elaboracién con ellos.

e Para la modificacion de un documento: Realizar los cambios en la nueva version y
completar la tabla de Hoja de Control de Cambios, indicando un breve resumen o
referencia del cambio realizado y el punto en el documento en el que se ha realizado.

La impresion de este documento constituye una “COPIA NO
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Si los cambios involucran a responsables de otros procesos, se debe realizar ias
coordinaciones respectivas para la modificacion.

Control de documentos internos

9.2.

1. Identificar la necesidad de elaborar o
modificar informacién documentada
relacionada al SGSI de la BNP.

Organos de la BNP /
Gerencia General

Responsable del proceso
u organo / Oficial de
Seguridad de la
Informacion

2. Elaborar o modificar el documento
conforme a lo establecido en los
anexos 02, 03 y 04. Asimismo, debe
tener en cuenta el cumplimiento del
marco normativo, los requerimientos
de las normas aplicables del SGSI.

Nota: El responsable de la elaboracion o
modificacion del documento puede
requerir apoyo del/de la Oficial de
Seguridad de la Informacion.

Organos de la BNP /
Gerencia General

Responsable del proceso
u 6rgano / Oficial de
Seguridad de la
Informacion

3. Remitir para revision el documento
elaborado o modificado.
Si es documento de un proceso u
organo de la BNP

= Iralaactividad 4
Caso contrario

= Iralaactividad 9

Organos de la BNP /
Gerencia General

Responsable del proceso
u organo / Oficial de
Seguridad de la
Informacion

Remitir el documento al/a la Oficial de
Seguridad de la Informacién para la
revision respectiva.

Organos de la BNP

Responsable del proceso
u 6rgano

Revisar el documento remitido y si es
necesario coordinar con el
responsable del proceso para
absolver observaciones.

Gerencia General

Oficial de Seguridad de la
Informacion

Formato: Digital
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6. Enviar el documento elaborado o
modificado validado para que sea
remitido para su aprobacion por el Informacion
responsable de proceso.

Gerencia General Oficial de Seguridad de la

Responsable del proceso
u 6rgano

7. Recibir documento elaborado o

modificado validado. Organos de la BNP

8. Realizar la gestién para que el
documento sea enviado a la Oficina
de Planeamiento y Presupuesto para
su revision y aprobacidn respectiva. Ir
a la actividad 18.

. R I I
Organos de la BNP esponsat’) e del proceso
u érgano
Proceso
e Proceso de revision y aprobacion de
documentos internos de la BNP.

9. Enviar el documento elaborado o
modificado al Comité de Gestion de
Seguridad de la Informacion, a través Gerencia General
del correo electronico institucional. De
acuerdo al anexo 01.

Oficial de Seguridad de la
Informacion

Comité de Gestion de
No aplica Seguridad de la
Informacién

10.Recibir el documento elaborado o
modificado para su revision.

11.Revisar el documento, de ser
necesario, coordinar con el Oficial de
Seguridad de la Informacion para
absolver observaciones.

Comité de Gestion de
No aplica Seguridad de la
Informacioén

12.Validar el documento y dar su
conformidad a través del correo
electronico, al Oficial de Seguridad de
la Informacion.

Comité de Gestion de
No aplica Seguridad de la
Informacién

La impresion de este documento constituye una “COPIA NO
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13.Remitir formalmente el documento
validado por los integrantes del

Comité de Gestion de Seguridad de la

Informacién con su sustento
correspondiente y derivar a la Oficina
de Planeamiento y Presupuesto para
su aprobacién en el marco de sus
competencias.

Gerencia General

Oficial de Seguridad de la
Informacion

14.Revisar los documentos en el marco
de sus competencias, segun lo
establecido en el anexo 01. Nive! de
elaboracion, revision y aprobacion de
los documentos internos.

Proceso

e Proceso de revision y aprobacion de

documentos internos de la BNP.

Gerencia General

Jefe/a de la Oficina de
Planeamiento y
Presupuesto

15.Publicar los documentos clasificados
como “uso interno” y “publico”. En
tanto, los documentos con la
clasificacion “confidencial”, no son
publicados.

Oficina de Tecnologias
de la Informacioén y
Estadistica

Personal del Equipo de
Trabajo de Desarrollo de
Sistemas de Informacion

16.Publicar en la unidad compartida del
SGSl los documentos con la
clasificacion “uso interno” y/o difundir
por correo electronico indicando la
ruta de almacenamiento del
documento.

Gerencia General

Oficial de Seguridad de la
Informacion

17.Difundir o publicar los documentos
|~ con la clasificacion “publico”, en el
portal web institucional de la BNP.

Nota: El personal de cada proceso u
organo es responsable de verificar que el
documento en archivo electrénico, sea la
version vigente. No deben manipular
ninguna informacion de la unidad
compartida.

Oficina de Tecnologias
de la Informacion y
Estadistica

Personal del Equipo de
Trabajo de Desarrollo de
Sistemas de Informacion

1{18.Implementar el documento aprobado.

Organos de la BNP /
Gerencia General

Responsable del proceso
u organo / Oficial de
Seguridad de la
Informacion

Formato: Digital
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Responsable del proceso

19.Difundir o capacitar al personal

; Organos de la BNP / u organo / Oficial de
involucrado en el documento . .

bad Gerencia General Seguridad de la
aprobado. Informacion

20.Almacenar los documentos aprobados
en el archivador respectivo y

actualizar el formato correspondiente. ' Oficial de Seguridad de la
Gerencia General i,
Informacién

Formato

e Lista Maestra de Documentos
Internos del SGSI (SGSI-FO-01).

La impresion de este documento constituye una “COPIA NO
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9.3. Control de documentos externos

1. ldentificar los documentos externos que
estén dentro del alcance del SGSI.

Gerencia General

Nota: De ser necesario, se coordinara con la
Oficina de Asesoria Juridica.

Oficial de Seguridad de
la Informacion

2. Analizar si lo indicado en el documento

externo modifica algdn documento
interno o se necesita la elaboracién de
uno Nuevo.

Si modifica un documento interno
= Proceder con las actividades
descritas en el numeral 9.2 Control
de Documentos Internos.
Caso contrario
= |ralaactividad 3.

Gerencia General

Oficial de Seguridad de
la Informacién

3. Registrar los documentos externos en la
Lista Maestra de Documentos Externos.

Gerencia General

Formato
e Lista Maestra de Documentos Externos
(SGSI-FO-02)

Oficial de Seguridad de
la Informacién

.

Control de documentos externos
Oficial de Sequridad de laInformacion

Lldentificar los
documentos exdemos
que estén dentrodel

gleance del SG5I

e ”“&,»’(
%
P ‘,//;

%

s

Lista Maestre de
Dotumentos
Externos

L Analizarsi docymento
externo todifics algin
documenta intemn ose

necesita fa elaborddnde

OO NUEND

!

Contral
sModifica un 7 i documentos
documentn % intermos

intarmo? g

3, Registrar los
documentos extemos
enformata
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9.4. Control de Registros

1. Declarar y controlar los registros
generados en el SGSI, en la Lista

Maestra de Registros. Oficial de Seguridad de

Gerencia General .,
la Informacion

Registro
o Lista Maestra de Registros (SGSI-
FO-03)

2. Realizar el almacenamiento de los
registros, siendo estos digitales y que
se consignen en la Lista Maestra de

.Registr’o.s la ruta de acceso en la red Gerencia General Oficial de Seguridad de
informatica. clatsener la Informacién
Registro
e Lista Maestra de Registros (SGSI-
FO-03)

3. Asignar y registrar, para la
recuperacion de los registros, en la
Lista Maestra de Registros a las

personas autorizadas y ubicacién de . Oficial de Seguridad de
los registros para su recuperacion. Gerencia General la Informacion
Registro
e Lista Maestra de Registros (SGSI-
FO-03)

4. ldentificar en la Lista Maestra de
Registros, el tiempo de retencion de
los registros y su disposicion final
considerando lo establecido en las

normativas internas y externas de la Gerencia General Oficial de Seguridad de
BNP. la Informacion

Registro
o Lista Maestra de Registros (SGSI-
FO-03)

La impresién de este documento constituye una “COPIA NO

CONTROLADA” a excepcion de que se indique lo contrario. Clasificacion: Uso Interno

Formato: Digital
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10. REGISTROS

10.1. Formato de Lista Maestra de Documentos Internos del SGSI (SGSI-FO-01).
10.2. Formato de Lista Maestra de Documentos Externos del SGSI (SGSI-FO-02).
10.3. Formato de Lista Maestra de Registros del SGSI (SGSI-FO-03).

11. ANEXOS

11.1. Anexo 01: Nivel de elaboracion, revision y aprobacion de documentos internos.
11.2. Anexo 02: Formato de los documentos técnicos de Seguridad de la Informacion.
11.3. Anexo 03: Estructura minima de los documentos.

11.4. Anexo 04: Clasificacion de la informacion en la BNP.

11.5. Anexo 05: Formato de Lista Maestra de Documentos Internos del SGSI.

11.6. Anexo 06: Formato de Lista Maestra de Documentos Externos del SGSI.

11.7. Anexo 07: Formato de Lista Maestra de Registros del SGSI.

La impresion de este documento constituye una "COPIA NO

CONTROLADA" a excepcion de que se indique lo contrario. Clasificacion: Uso Intermo

Formato: Digital
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Anexo 01: Nivel de elaboracion, revision y aprobacion de documentos internos

Comité de Gestion de

Jefe/a de la Oficina de

Procedimiento

Planeamiento y Presupuesto

y/o Comité de Gestion de
Responsable del

Planes

] Seguridad de la Informacion
proceso u 6rgano y/o

Oficial de Seguridad

Politica
Oficial de Seguridad | Seguridad de la Informacion Jefe/a Institucional
de la Informacion y Jefe/a de la Oficina de

Manual Planeamiento y Presupuesto

Metodologia

Gerencia General

Instructivos/
Registros

de la Informacion
Jefe/a de la Oficina de

Planeamiento y Presupuesto
y/o Comité de Gestion de
Seguridad de la Informacion

Responsable del
proceso u 6rgano y/o
Comité de Gestion de
Seguridad de la
informacion

Anexo 02: Formato de los documentos técnicos de Seguridad de la Informacién

a. Caratula (contiene logo de la BNP, nombre del do.cu‘mento, cadigo y version del
documento).

<NOMBRE DE DOCUMENTO>
{Arial 16)

Cédigo: <cddige del documento>
{Arial 16)

Versién: <Nra.>
{Arial 16)

Formato: Digital

La impresion de este documento constituye una “COPIA NO
CONTROLADA" a excepcion de que se indique lo contrario.

Clasificacion: Uso Interno
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b. Codificacidn, tendra la siguiente estructura:

SGSI MA 01

<01> <02> <03>

<01> Corresponde a las siglas de: Sistema de Gestion de Seguridad de la informacién
<02> Corresponde al tipo de documento técnico de seguridad de la Informacién:

MA Manual

ME Metodologia

PR Procedimiento
PL Plan

IN Instructivo

FO Formato

<03> Numero de tipo de documento técnico de seguridad de la informacion.

Nota: Para aquellos documentos que son desarrollados por un proceso u 6rgano de la
BNP, la codificacion sera de acuerdo a los lineamientos de la Oficina de Planeamiento
y Presupuesto para el control de documentos internos de la BNP.

c. Hoja de control de cambios del documento. El historial de versiones, se establecera en
el cuadro de control de cambios que se incorpora en cada documento, donde se
especifica la evolucion del documento.

1: A Agregar, M Madificar, E Eliminar

La impresién de este documento constituye una “COPIA NO

: Digital i o .
Formato: Digita CONTROLADA" a excepcion de que se indique lo contrario.

Clasificacion: Uso Interno
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d. Encabezado de pagina: En el encabezado ira el logo de la BNP, tipo del documento,
nombre del documento, cddigo, version y nimero de pagina.

Tipo de documento

Cddigo

(Arial 8 mayuscula y

(Arial 8) negrita)
Arial 8, si se trata de un
LOGOTIPO | (Anal8,s o
. Versién nuevo documento iniciar
(logotipo de la BNP) <nombre de documento> con 01)
Arial
(aret®) Pagina Xdey
9 (Arial 8)
Ejemplo:
Manual Codigo SGSI-MN-01
Manual del Sistema de Gestion de Seguridad de la Versién 01
Informacion Pagina 1de 19

e. Pie de pagina: Al pie de pagina ird el tipo de formato, la indicacién si la copia del
documento es o no controlada y la clasificacion de la informacion.

Ejemplo:

Formato: Digital

La impresidn de este documento constituye una “COPIA NO
CONTROLADA" a excepcion de que se indique lo contrario.

Clasificacion: Uso Interno

Caratula

Hoja control de cambios
indice

<! Objetivo

2. Alcance

3. Base normativa

4. Definiciones y
Abreviaturas
Contenido

6. Anexos

o

Anexo N° 03: Estructura minima de los documentos

Caratula

Hoja control de cambios

Objetivo

Alcance

Base normativa

Referencias

Definiciones y

Abreviaturas

Responsabilidad

Cadigo de proceso

8. Representacion del
proceso

9. Contenido

10. Registros

11. Anexos

oD~

~N o

La estructura es definida
por el/la Oficial de
Seguridad de la
Informacién o por el/la
Responsable del proceso
u 6rgano.

Formato: Digital

La impresion de este documento constituye una “COPIA NO
CONTROLADA” a excepcion de que se indique lo contrario.

Clasificacion: Uso Interno
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Caratula Caratula Caratula

1. Obijetivo Hoja control de cambios Hoja control de cambios

2. Alcance 1. Objetivo 1. Objetivo

3. Base normativa 2. Alcance 2. Alcance

4. Contenido 3. Base normativa 3. Referencias

5. Cronograma 4. Definicionesy 4. Definiciones y

6. Anexos Abreviaturas Abreviaturas
5. Contenido 5. Descripcion de Trabajo
6. Anexos

Nota 1: Si alguin item de la estructura no contiene texto alguno, se indica: “No Aplica”.
Nota 2: Se puede anadir items, pero no modificar, ni eliminar los items definidos, a menos que
alguna norma especifica lo indique.

Anexo 04: Clasificacion de la informacién en la BNP

Activos de informacion cuyo contenido no debe ser divulgado ni
distribuido a personas que no sean autorizadas y cuya difusion
genere un impacto importante en la BNP, entre ellas: pérdida
econdmica, sancion legal o pérdida de imagen institucional.

Confidencial

Activos de informacion cuyo contenido sélo debe ser de uso vy

Uso Interno divulgacion para el personal interno de la BNP.

Publico Informaciéon no sensible de acceso publico y que su divulgacion no
genera impacto en la BNP.

La impresién de este documento constituye una “COPIA NO

Formato: Digital CONTROLADA" a excepcion de que se indique lo contrario.

Clasificaciéon: Uso Interno
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Formato de Lista Maestra de Documentos Internos del SGSI

Anexo 05
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Uso Interno

on:

Clasificaci

La impresion de este documento constituye una “COPIA NO

CONTROLADA" a excepcién de que se indique lo contrario.
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Formato: Digital
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Anexo 06: Formato de Lista Maestra de Documentos Externos del SGSI

SGSI-FO-02
01
1de

Coédigo
Version:
Pagina

FORMATO
Lista Maestra de Documentos Externos del SGSI

La impresion de este documento constituye una “COPIA NO

o . Clasificacion: |
CONTROLADA” a excepcion de que se indique lo contrario. lasificacion: Uso Interno

Formato: Digital
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Formato de Lista Maestra de Registros del SGSI

Anexo 07
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Uso Interno

on:

Clasificaci

Laimpresién de este documento constituye una “COPIA NO

CONTROLADA" a excepcion de que se indique lo contrario.
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Formato: Digital




