Resolucion de Gerencia General
N° 036-2018-BNP-GG

Lima, 20 DIC. 2018

VISTOS: los Informes N° 005-2018-BNP/GG-0SI y N° 009-2018-BNP/GG-0OSI de
fechas 28 de agosto y 13 de setiembre de 2018, y los Informes Técnicos
N° 010-2018-BNP-GG-0OSI y N° 013-2018-BNP-GG-OSI de fechas 19 y 28 de setiembre
de 2018, de la Oficial de Seguridad de la Informacion; el Informe Técnico N° 006-2018-
BNP-GG-OPP-SSCS y el Memorando N° 631-2018-BNP-GG-OPP ambos de fecha 03 de
octubre de 2018, de la Oficina de Planeamiento y Presupuesto; el Informe N° 099-2018-
BNP/GG-OTIE-ERCS de fecha 25 de Octubre de 2018, del Equipo de Redes,
Comunicaciones y Soporte Técnico; el Memorando N° 292-2018-BNP/GG-OTIE de fecha
25 de octubre de 2018, de la Oficina de Tecnologias de la Informacién y Estadistica; el
Informe N° 788-2018-BNP/GG-OA-ELCP de fecha 22 de noviembre de 2018, del Equipo
de Trabajo de Logistica y Control Patrimonial; el Memorando N° 1684-2018-BNP-GG-OA
de fecha 23 de noviembre de 2018, de la Oficina de Administracion; y, el Informe Legal
N° 289-2018-BNP-GG-OAJ de fecha 18 de diciembre de 2018, de la Oficina de Asesoria
Juridica; vy,

CONSIDERANDO:

Que, el articulo 1 de la Ley N° 28612, Ley que norma el uso, adquisicién y
adecuacion del software en la administracion publica, sefiala que tiene por objeto “(...)
establecer las medidas que permitan a la administracién publica la contratacion de
licencias de software y servicios informaticos en condiciones de neutralidad, vigencia
tecnoldgica, libre concurrencia y trato justo e igualitario de proveedores”:

Que, la adquisicion de software y servicios informaticos debe realizarse en el marco
de lo dispuesto en la normativa de contrataciones con el estado, conforme a lo sefialado
en el articulo 3 del Reglamento de la Ley N° 28612, Ley que norma el uso, adquisicién y
adecuacion del software en la Administracion Publica, aprobado por Decreto Supremo
N° 024-2006-PCM;

— Que, el Decreto Supremo N° 013-2003-PCM, que aprueba medidas para garantizar
la legalidad de la adquisicion de programas de software en entidades del Sector Publico,
define el software legal, como un: “programa de ordenador, sea propietario o libre,
| adquirido, obtenido y/o utilizado sin contravenir la legislacién sobre el derecho de autor”:

Que, la Resolucién Ministerial N° 073-2004-PCM, que aprueba la Guia para la

1de4d



Resolucion de Gerencia General N° U 3 b -2018-BNP-GG

lineamientos que deben ser tomados en consideracion por las diversas entidades publicas
para la administracién de la base instalada de software;

Que, aunado a ello, la norma técnica peruana, aprobada por Resolucién Ministerial
N° 004-2016-PCM especifica los requisitos para establecer, implementar, mantener y
mejorar continuamente el sistema de gestion de seguridad de la informacién, sefialando
entre ellos que la entidad “(...) debe determinar y proporcionar los recursos necesarios
para el establecimiento, implementacién, mantenimiento y mejora continua del sistema de
gestion de seguridad de la informacion”;

Que, por su parte, la Directiva N° 007-2018-BNP “Directiva que regula el uso
adecuado de Tecnologias de la Informaciéon en la Biblioteca Nacional del Perd”, tiene
como obijetivo, lo siguiente: “Determinar lineamientos que regulen el uso adecuado de los
recursos y servicios de tecnologias de las informacion en la Biblioteca Nacional del Perd,
estableciendo las limitaciones en su uso”;

Que, sobre dicha base normativa, la Oficial de Seguridad de la Informacién propuso
a la Gerencia General por medio de los Informes N° 005-2018-BNP/GG-OSI y N° 009-
2018-BNP/GG-0SI y los Informes Técnicos N° 010-2018-BNP-GG-OSI y N° 013-2018-
BNP-GG-OSI, la aprobacién de cuatro (4) procedimientos técnicos vinculados al uso del
software legal; y un (1) procedimiento que persigue garantizar la seguridad del Centro de
Datos, los cuales denomina “Documentos técnicos para la Oficina de Tecnologias de la
Informacion y Estadistica’,

Que, dichos documentos técnicos cuentan, en el ambito de su competencia, con la
opinién favorable de las Oficinas de Tecnologias de la Informacion y Estadistica, de
Planeamiento y Presupuesto y de Administracion, asi como, de los Equipos de Trabajo de
Redes, Comunicaciones y Soporte Técnico de la Oficina de Tecnologias de la Informaciéon
y Estadistica y de Logistica y Control Patrimonial de la Oficina de Administracion;

Que, con el Informe Legal N° 289-2018-BNP-GG-OAJ de fecha 18 de diciembre de
2018, la Oficina de Asesoria Juridica, en el marco de su competencia considera
legalmente viable aprobar los referidos documentos técnicos;

/Que, el Anexo 01: “Nivel de elaboracion, revision y aprobacion de documentos
_internos” del procedimiento “Control de Informacion documentada del Sistema de Gestion
" de Seguridad de la Informacion” aprobado mediante Resolucién de Gerencia General
N° 025-2018-BNP/GG de fecha 14 de noviembre de 2018, dispone que los procedimientos
vinculados al Sistema de Gestion de Seguridad de la Informacién son aprobados por la
Gerencia General, previa revision de la Oficina de Planeamiento y Presupuesto y/o Comité
de Gestidon de Seguridad de la Informacion;
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Trabajo de Redes, Comunicaciones y Soporte Técnico de la Oficina de Tecnologias de la
Informacion y Estadistica, del Equipo de Trabajo de Logistica y Control Patrimonial de la
Oficina de Administracion;

De conformidad con la Ley N° 28612, Ley que norma el uso, adquisicidn y
adecuacion del software en la administracion publica; el Decreto Supremo N° 001-2018-
MC, que aprueba el Reglamento de Organizacion y Funciones de la Biblioteca Nacional
del Perd; la Resolucion Ministerial N° 004-2016-PCM que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion.
Tecnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacién. Requisitos.
2a. Edicion”, en todas las entidades integrantes del Sistema Nacional de Informatica; v,
demas nomas pertinentes;

SE RESUELVE:

Articulo 1.- APROBAR Jos “Documentos técnicos para la Oficina de Tecnologias de
. . la Informacién y Estadistica”, que como Anexos forman parte integrante de la presente
<]+ Resolucién, conforme al siguiente detalle:

/ Codigo Denominacion _
OTIE-PR-01 Procedimiento para la Adquisicion de Licencias de Software
OTIE-PR-02 Procedimiento para el Inventario de Software
OTIE-PR-03 Procedimiento para la Instalacién y Desinstalacion de Software

/ | OTIE-PR-04 Procedimiento de Disposicién Licencias de Software (Dar de Baja)
~ | OTIE-PR-05 Procedimiento de Control de Acceso al Centro de Datos

Articulo 2.- ENCARGAR a la Oficina de Tecnologias de la Informacién y Estadistica
la publicacién de la presente Resolucion en el portal web institucional (www.bnp.gob.pe).

Registrese y comuniquese.

o

Gerenta General
Biblioteca Nacional del Peru
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3.1.
3.2.
3.3.
3.4.
3.5.

3.6.

3.7.

3.8.

OBJETIVO

Este documento tiene por objeto establecer el procedimiento para realizar la adquisicion
de licencias de software legal en la Biblioteca Nacional del Peru.

ALCANCE

Inicia con la identificacion de las necesidades por parte de los/las usuarios/as de la
Biblioteca Nacional del Peru y termina con la adquisicién de la licencia de software legal
respectiva.

BASE NORMATIVA

Ley N° 30225, Ley de Contrataciones del Estado.

Ley N° 27309, “Incorpora los Delitos Informaticos al Codigo Penal”.

Ley N° 30096, "Ley de Delitos Informaticos”.

Decreto Legislativo N° 822, “Ley sobre el Derecho de Autor”.

Decreto Supremo N° 350-2015-EF, que aprueba el Reglamento de la Ley N° 30225, Ley
de Contrataciones del Estado.

Decreto Supremo N° 013-2003-PCM, dictan medidas para garantizar la legalidad de la
adquisicion de programas de software en entidades y dependencias del Sector Publico.
Resolucion Ministerial N° 073-2004-PCM, que aprueba la Guia para la Administracién
Eficiente de Software Legal en la Administracion Publica.

Resolucion Ministerial N° 139-2004-PCM, que aprueba la Guia técnica sobre la evaluacion
de software en la Administracion Publica.

Resolucion Ministerial N° 004-2016-PCM que aprueba el uso obligatorio en todas las
entidades integrantes del Sistema Nacional de Informatica, la Norma Técnica Peruana
"NTP-ISO/IEC 27001:2014 Tecnologia de la Informacién Técnicas de Seguridad. Sistemas
de Gestion de Seguridad de la Informacion 2da. Edicion”.

REFERENCIAS

No aplica.

DEFINICIONES Y ABREVIATURAS

Cédigo Fuente: El codigo fuente de un programa informatico (o software) es un conjunto
de lineas de texto que son las instrucciones que debe seguir la computadora para ejecutar
dicho programa. Por tanto en el cédigo fuente de un programa esta escrito por completo
su funcionamiento.

Licencia de Software: es un contrato entre el autor/titular de los derechos de distribucién
y el licenciatario del programa informatico (usuario/a consumidor/a usuario/a profesional o
empresa), para utilizar el software cumpliendo una serie de términos y condiciones
establecidas dentro de sus clausulas. Las licencias de software pueden establecer entre
otras cosas; la cesion de determinados derechos del propietario a el/lla usuario/a final
sobre una o varias copias del programa informatico, los limites en la responsabilidad por
fallos, el plazo de cesion de los derechos, el ambito geogréfico de validez del contrato e
incluso pueden establecer determinados compromisos de el/lausuario/a final hacia el
propietario, tales como la no cesion del programa a terceros o la no reinstalacién del
programa en equipos distintos al que se instalo6 originalmente.

-Formato: Digital \ de”este docu.n’wento constltL_Jye_una COFLA NO Clasificacion: Uso Interno
Vo /S /r\éT ) A" a excepcion de que se indique lo contrario.
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5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Sistema de Informacién: Conjunto de componentes orientados al procesamiento vy
gestion de datos e informacion organizados para cubrir una necesidad que permita apoyar
en las actividades de una organizacion.

Software: Son aquellos programas tales como: utilitarios, sistemas operativos,
procesadores de texto, antivirus, etc. Todo aquel componente lo6gico que se pueda
ejecutar en la computadora.

Software Desarrollado para la Biblioteca Nacional del Pert o Aplicativo Institucional:
Se refiere a los sistemas de informacion desarrollados por personal de la Biblioteca
Nacional del Peru o por terceros, de los que la Biblioteca Nacional del Peru es propietario
del aplicativo y de los programas fuentes.

Software Especializado: Se refiere a los aplicativos adquiridos por la Biblioteca Nacional
del Peru y que son creados para un propésito especifico, como por ejemplo: ediciéon de
fotos, disefio grafico, disefio arquitectonico, desarrollo de software, modelamiento de base
de datos, entre otros.

Software Legal: Programa de ordenador sea este, propietario o libre, adquirido, obtenido
y/o utilizado sin contravenir la legislacion sobre el derecho de autor.

Software Libre: es la denominacion del software que respeta la libertad de todos los
usuarios/as que adquirieron el producto y por tanto, una vez obtenido el mismo puede ser
usado, copiado, estudiado, modificado y redistribuido libremente de varias formas.
Software llegal: es aquel programa de ordenador que no cumple con las condiciones de
software legal.

Usuario/a: Es quien independientemente del régimen laboral o0 modalidad contractual con
que se vincula a la entidad, se encuentra registrado en el sistema informatico a través de
una cuenta de usuario/a y contrasena de acceso.

OTIE: Oficina de Tecnologias de la Informacion y Estadistica.

RESPONSABILIDAD

El/lla Gerente/a General de la Biblioteca Nacional del Peri: Es responsable de la
aprobacion del presente procedimiento y propiciar su aplicacion.

Organos de la Biblioteca Nacional del Per(i: Son responsables de cumplir el presente
procedimiento.

Ellla Jefe/a de la Oficina de Tecnologias de la Informacion y Estadistica: Es
responsable del proceso de adquisicion de las licencias de software legal y propiciar su
aplicacion.

El/la Jefe/a de Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico: Es
responsable de la supervisién del proceso de adquisicion de las licencias de software
Legal.

El/la Administrador/a de Redes y Comunicaciones: Es responsable de ejecutar del
proceso de adquisicion de las licencias de software Legal y de la administracién de los
mismos.

El/lla Oficial de Seguridad de la Informacion: Es responsable de hacer cumplir el
presente procedimiento.

CODIGO DE PROCESO

No-aplica.
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8. REPRESENTACION DEL PROCESO

' PROVEEDOR ENTRADA

Usuarios/as de los Organos de la BNP Requerimiento de usuario/a

PROCESO

Adquisicion de Licencias de Software

CLIENTE

Licencia de software adquirida Usuarios/as de los Organos de la BNP

9. CONTENIDO

9.1. Condiciones Generales

o El/la Jefe/a del Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico
derivara las actividades de evaluacién de software a quien estime por conveniente
segun sea el caso.

o Toda solicitud puede llegar de forma directa via correo electrénico institucional o
documento formal dirigida a el/la Jefe/a de la OTIE.

S gl 92, Descripcion

! | Actividades Organo Responsable

1. Solicitar requerimiento para la adquisicién
de licencia de software, sin hacer
referencia a la fabricacion o procedencia,
procedimiento de fabricacion, marcas,
patentes o tipos, origen o produccién
determinados, ni descripcidn que oriente
la contratacion hacia ellos.

Nota: No obstante ello, existe un supuesto ]
excepcional a dicha regla, el cual resulta | Organos dela BNP Usuario/a
aplicable de manera restringida, este supuesto
lo constituye el proceso de estandarizacion
autorizado por el Titular de la Entidad.

Formato

Formato B: Requerimiento de Software
Licenciado (RGG N° 014-2018-BNP/GG
Directiva que regula el uso adecuado de
N\tecnologias de la informacién en la BNP).

La impresion de este documento constituye una “COPIA NO

CONTROLADA" a excepcion de que se indique lo contrario. Clasifiezelon: Usa s

— .|, Formato: Digital
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Actividades

2. Enviar formato ala OTIE.

Formato

e Formato B: Requerimiento de Software
Licenciado (RGG N° 014-2018-BNP/GG
Directiva que regula el uso adecuado de
tecnologias de la informacion en la BNP).

Organos de la BNP

Responsable

Usuario/a

3. Recibir formato de requerimiento de
software.

Formato

Formato B: Requerimiento de Software e Jefefa de Oficina
Licenciado (RGG N° 014-2018-BNP/GG
Directiva que regula el uso adecuado de
tecnologias de la informacion en la BNP).
4. Derivar formato a jefe de equipo de trabajo
para evaluacion.
Eermato OTIE Jefe/a de Oficina
Formato B: Requerimiento de Software
Licenciado (RGG N° 014-2018-BNP/GG
Directiva que regula el uso adecuado de
tecnologias de la informacion en la BNP).
5. Recibir formato de requerimiento de
REe, Jefe/a del Equipo
Fotmalo de Trabajo de
. .y OTIE Redes,
Formato B: Requerimiento de Software e —
Licenciado (RGG N° 014-2018-BNP/GG lones y
o Soporte Técnico
Directiva que regula el uso adecuado de
tecnologias de la informacion en la BNP).
Jefe/a de Equipo de
: . . Trabajo de Redes,
6. Derivar para la evaluacion respectiva. OTIE Comunicaciones y
Soporte Técnico
OTIE
. . El/la
on o o {Bquipo de Talvgo Administrador/a de
7. Recibir requerimiento para evaluacion. de Redes, Redes y

Comunicaciones y
Soporte Técnico)

Comunicaciones

Efectuar evaluacion del software posible a
adquirir.

OTIE
(Equipo de Trabajo
de Redes,
Comunicaciones y
Soporte Técnico)

El/la
Administrador/a de
Redes y
Comunicaciones

Formato: Digital

La impresién de este documento constituye yg
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Actividades

Responsable

9. Utilizar la Guia para evaluacion de
software.

Documento
e Guia técnica sobre evaluacion de software
para la Administracién Publica.

OTIE
(Equipo de Trabajo
de Redes,
Comunicaciones y
Soporte Técnico)

El/la
Administrador/a de
Redes y
Comunicaciones

10. Preparar el informe técnico previo de
evaluacion de software.

Formato

e |[nforme Técnico Previo de Evaluacion de
Software (OTIE-FO-01).

OTIE
(Equipo de Trabajo
de Redes,
Comunicaciones y
Soporte Técnico)

Ellla
Administrador/a de
Redes y
Comunicaciones

11. Preparar |la Especificacion Técnica del
software.

Formato
e Especificacion Técnica

OTIE
(Equipo de Trabajo
de Redes,
Comunicaciones y
Soporte Técnico)

El/la
Administrador/a de
Redes y
Comunicaciones

12. Remitir informe técnico y especificacion
técnica para su aprobacion.

Formato

¢ Informe Técnico Previo de Evaluacion de
Software (OTIE-FO-01).
e Especificacién Técnica

OTIE
(Equipo de Trabajo
de Redes,
Comunicaciones y
Soporte Técnico)

El/la
Administrador/a de
Redes y
Comunicaciones

13. Recibir y revisar el informe técnico y
Especificacion Técnica para su aprobacion
Si todo esta conforme

» Enviar informe a Jefe de OTIE

* Iralaactividad 14
Caso contrario

Jefe/a de Equipo de
Trabajo de Redes,

Formato

e Informe Técnico Previo de Evaluacion de
A Software (OTIE-FO-01).
4 Especificacion Técnica

= |ralaactividad 7 OTIE Comunicaciones y
Soporte Técnico
Formato
e Informe Técnico Previo de Evaluacion de
Software (OTIE-FO-01).

e Especificacion Técnica
14. Recibir la documentacion, informe técnico

previo de evaluacion de software,

especificacion técnica de software.

OTIE Jefe/a de Oficina

La impresion de este documento cétituMPlA NO

CONTROLADA" a excepcion de que se indique lo contrario. ol L Intemn
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i »
! Actividades Organo Responsable

15. Remitir la documentacion, informe técnico
previo de evaluacion de software,
especificacion técnica de software al
organo solicitante.

OTIE Jefe/a de Oficina

Formato

e Informe Técnico Previo de Evaluacién de

Software (OTIE-FO-01).

e Especificacion Técnica

16. Recibir la documentacién, informe técnico
previo de evaluacion de software,
especificacion técnica de software.

—— Organos de la BNP Jefe/a / Director/a

e Informe Técnico Previo de Evaluacion de

Software (OTIE-FO-01).

e Especificacion Técnica

17. Enviar la documentacion, informe técnico
previo de evaluacion de software,
especificacion técnica de software para
generar requerimiento de compra.

Organos de la BNP Jefe/a / Director/a

Formato

e Informe Técnico Previo de Evaluacién de

Software (OTIE-FO-01).

e Especificacion Técnica

18. Generar Requerimiento de Compra .
Personal asignado

Organos de la BNP del 6rgano

Formato ..
— solicitante

e Requerimiento de Compra

19. Enviar informe a Oficina de Administracion
(Equipo de Trabajo de Logistica y Control
Patrimonial).

Formato Organos de la BNP | Jefe/a / Director/a

e Informe Técnico Previo de Evaluacién de
Software (OTIE-FO-01).

e Especificacion Técnica

e Requerimiento de Compra

20. Recibir informe con documentacion

Formato

e Informe Técnico Previo de Evaluacion de Administracion
Software (OTIE-FO-01).

e Especificacidon Técnica

e Requerimiento de Compra

Oficina de Jefefa de Oficina

La impresion de este documento constituye una “COPIA NO

CONTROLADA" a excepcion de que se indique lo contrario. Clasitiaamion: Uso interio

Formato: Digital




G Procedimiento Cadigo OTIE-PR-01
: s C . . . Version 01
Adquisicion de licencias de Software

Pagina 10 de 13
Actividades Organo Responsable
OTIE
. . Ella
(Equipo de Trabajo -
30. Enviar conformidad de la adquisicion de Redes, R SHETOH G

Redes y

COUACECIoRES i Comunicaciones

Soporte Técnico)

Jefe/a de Equipo de
Trabajo de Redes,
Comunicaciones y

Soporte Técnico

31. Recibir conformidad de la adquisicién OTIE

Jefe/a de Equipo de
Trabajo de Redes,
Comunicaciones y

Soporte Técnico

32. Enviar conformidad de la adquisicion OTIE

33. Recibir conformidad de la adquisicién OTIE Jefe/a de Oficina

34. Enviar conformidad de |la adquisicién OTIE Jefe/a de Oficina

35. Recibir conformidad de la adquisicién.

Oficina de

Administracién Jefe/a de Oficina

Proceso
Proceso para adquisicion de bienes (Equipo

de Trabajo de Logistica y Control Patrimonial)

o . EL/la Oficial de
36. Verificar el cumplimiento del : :
procedimiento. Gerencia General Seguridad 'qe la
Informacion

Laimpresion de este documento constituye una “COPIA NO

CONTROLADA" a excepcioén de que se indique lo contrario. Clasificacion: Uso Interno
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Actividades S Responsable
| 21. Derivar informe para ejecucion de solicitud.

Formato .

e |Informe Técnico Previo de Evaluacion de A dﬁ;ﬁ:gt?;c?én Jefe/a de Oficina
Software (OTIE-FO-01).

e Especificacion Técnica

e Requerimiento de Compra

22. Realizar la adquisicion de la licencia de Oificing de

software en base a su procedimiento. Personal del Equipo
de Trabajo de
Logistica y Control

Patrimonial

Administracion
(Equipo de Trabajo
de Logistica y
Control Patrimonial)

Proceso
Proceso para adquisicion de bienes (Equipo
de Trabajo de Logistica y Control Patrimonial)

23. Informar confirmacién de adquisicion. Oficina de .
. e Personal del Equipo
Administracion s Trsibesics dis
Proceso (Equipo de Trabajo il )
56 o . . o Logistica y Control
Proceso para adquisicion de bienes (Equipo de Logisticay Patrimonial
de Trabajo de Logistica y Control Patrimonial) Control Patrimonial)
24, Remb!r confirmacion de la adquisicion de la OTIE Jefe/a de Oficina
licencia de software.
N ' 25. Enviar confirmacion para atencion. OTIE Jefe/a de Oficina

Jefe/a de Equipo de
Trabajo de Redes,
Comunicaciones y

Soporte Técnico

26. Recibir confirmacion de adquisicion. OTIE

Jefe/a de Equipo de

27. Proceder a solicitar la licencia de software OTIE Trabajo de Redes,
adquirido. Comunicaciones y

Soporte Técnico

Jefe/a de Equipo de

28. Derivar la licencia de software adquirido OTIE Trabajo de Redes,
para contrastar con especificacién técnica. Comunicaciones y

Soporte Técnico

29. Recibir licencia de software adquirido y
contrasta con la Especificacion Técnica.
Si todo esta conforme
= Recibe factura, guia de remision y

orden compra, se queda con una OTIE Ella

copia de la documentacion. (Equipo de Trabajo Sedeniristeadionts des
= Elabora la conformidad de la de Redes, Rodes

adquisicion Comunicaciones y Comunicaciyones
= Recabar el V°B° de la conformidad al Soporte Técnico)

o6rgano solicitante.
= |Ir ala actividad 30.

No esta conforme 4SS I
= Irala actividad 22. ﬁ;m
i
uben
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10. REGISTROS
10.1. Informe Técnico Previo de Evaluacion de Software (OTIE-FO-01)
11. ANEXOS

11.1. Anexo N° 01: Informe Técnico Previo de Evaluacion de Software.
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Anexo N° 01: Informe Técnico Previo de Evaluacion de Software

Informe Técnico Previo de Evaluacion de Software
<Nro. Informe Técnico-Ano>

<NOMBRE DE SOFTWARE A EVALUAR>

<Mes y afo>

La impresion de este documento constituye una “COPIA NO
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Informe Técnico Previo de Evaluacion de Software

<Nro. Informe Técnico-Aiho>

<NOMBRE DE SOFTWARE A EVALUAR>

<Mes y ano>
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1. Nombre de los 6rganos involucrados de la BNP

<Colocar los nombres de los 6rganos de la BNP>

2. Responsables de la evaluacion del software

<Colocar el/los nombres del/los responsable(s) de la evaluacién del software>
3. Fecha

<Colocar fecha de evaluacion de software>

4. Justificacion

<Colocar justificacion>

Ejemplo:

. Los érganos de la BNP necesitan contar con una solucién antivirus corporativo que garantice la
% adecuada proteccién de la informacion aimacenada en los equipos, servidores y en los sistemas
_informaticos de la entidad, que evite que esta sea alterada, eliminada o copiada sin previo
- conocimiento de el/la usuario/a responsable mediante el empleo de programas no deseados
como virus informaticos, troyanos y spywares y la serie de variantes de los mismos. La
evaluacion de software antivirus corporativo debe asegurar la integridad y calidad de la
informacién a presentar sin que genere mayor consumo de recursos que limiten las
funcionalidades de otro software instalado en cada ordenador.

5. Alternativas

<Colocar justificacion>

Ejemplo:

Las alternativas fueron seleccionadas de acuerdo a su uso en el mercado nacional y su
funcionalidad para los requerimientos de las gerencias, oficinas y areas de SERVIR:

e Alternativa A: ESET Endpoint Protection Advanced.
e Alternativa B: Kaspersky.
e Alternativa C: McAfee

A 6.  Analisis Comparativo Técnico

A. Proposito de la Evaluacion:

o [t La impresion de este documento constl gpa IA NO s
et igiked CONTROLADA" a excepcion de que Mtrario. SRt e Stame
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B. Identificar el tipo de producto

<Colocar el tipo de producto a evaluar>

Ejemplo:

Software antivirus corporativo para uso institucional en la BNP.

C. Modelo de calidad

Se aplicara el Modelo de Calidad de Software descrito en la Parte | de la Guia de Evaluacién de
Software aprobado por Resolucion Ministerial N°139-2004-PCM y la Ley N° 28612 que “Norma el
uso, adquisicion y adecuacion del software en la administracion puablica”.

D. Seleccion de métricas

Las métricas fueron identificadas en base al analisis de la informacién técnica de los productos
de software ofertados la cual consiste en caracteristicas del producto, requerimientos de

informacion, entre otros.

~.Del analisis realizado se ha determinado las siguientes caracteristicas técnicas minimas:

CARACTERISTICAS SUB CARACTERISTICAS Puntaje
CALIDAD INTERNA'Y 60.0
EXTERNA :

La capacidad del producto de software para proveer
funciones que satisfacen las necesidades explicitas e
implicitas cuando el software se utiliza bajo condiciones
especificas.

1. Funcionalidad 10.0

La capacidad del producto de software para proveer un
Z- 1.1. Adecuacion adecuado conjunto de funciones para las tareas y objetivo 2.0
| especificados por el/la usuario/a.

La capacidad del producto de software para proveer los
1.2. Exactitud resultados o efectos acordados con un grado necesario de 2.0
precision.

La capacidad del producto de software de interactuar con uno o

e oFi 2.0
mas sistemas especificados.

1.3. Interoperatividad

La capacidad del producto de software para proteger la
informacién y los datos de modo que las personas o los sistemas
no autorizados no pueda leerlos o modificarlos, y a las personas
o sistemas autorizados no se les niegue el acceso a ellos.

1.4. Seguridad 2.0

La capacidad del producto de software de adherirse a los
estandares, convenciones o regulaciones legales vy 2.0
prescripciones similares referentes a la funcionalidad.

1.5. Conformidad de la
funcionalidad

La capacidad del producto de software para mantener un
2. Fiabilidad nivel especifico de funcionamiento cuando se esta 10.0
utilizando bajo condiciones especificadas.

h La capacidad del producto de software para evitar fallas como

.1. Madurez 2.5
\\ resultado de errores en el software.

}.’ La capacidad del producto de software para mantener un nivel

/3.2. Tolerancia a errores especificado de funcionamiento en caso de errores del software 2.5

o de incumplimiento de su interfaz especificada.

: T La impresion de este documento g&f “COPIA NO - o
\ Formato: Digital CONTROLADA" a excepcion dm conitario. Clasificacion: Uso Interno
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CARACTERISTICAS SUB CARACTERISTICAS Puntaje

La capacidad del producto de software para restablecer un nivel
2.3. Recuperabilidad especificado de funcionamiento y recuperar los datos afectados 2.5
directamente en el caso de una falla.
2.4. Conformidad de la La capacidad del producto de software para adherirse a las o5
fiabilidad normas, convenciones o regulaciones relativas a la fiabilidad. )
La capacidad del producto de software de ser entendido, .
3. Usabilidad aprendido, usado y atractivo a el(la usuario/a, cuando es 10.0
utilizado bajo las condiciones especificadas
La capacidad del producto de software para permitir a el/la
31. Entendimiento us'L.Jario/a entender si el software es at_:le.cuado, y cqmo puede ser 25
utilizado para las tareas y las condiciones particulares de la
aplicacion.
La capacidad del producto de software para permitir a el/la
3.2. Aprendizaje usuario/a aprender su aplicaciéon. Un aspecto importante al 25
considerar aqui es la documentacién del software.
3.3. Operabilidad La ca.lpacidad del producto de software para permitir a el/la 20
usuario/a operarlo y controlarlo.
3.4, Atraccion La calpacidad del producto de software de ser atractivo a el(la 15
usuario/a.
La capacidad del producto de software para adherirse a los
3.5. Conformidad de uso estédndares, convenciones, guias de estilo o regulaciones 1.5
relacionadas a su usabilidad.
La capacidad del producto de software para proveer un
4. Eficiencia desempeno adecuado, de acuerdo a la cantidad de 10.0
recursos utilizados y bajo las condiciones planteadas.
La capacidad del producto de software para proveer tiempos
4.1. Comportamiento de adecuados de respuesta y procesamiento, y ratios de 30
tiempos rendimiento cuando realiza su funcién bajo las condiciones ’
establecidas.
La capacidad del producto de software para utilizar
4.2. Utilizacion de recursos | cantidades y tipos adecuados de recursos cuando este funciona 4.0
bajo las condiciones establecidas.
4.3. Conformidad de La capacidad del producto de software para adherirse a 30
eficiencia estédndares o convenciones relacionados a la eficiencia. '
Capacidad del producto de software para ser modificado.
5. Capacidad de Las modificaciones pueden incluir correcciones, mejoras o
S £ . 10.0
Mantenimiento adaptacion del software a cambios en el entorno, y
especificaciones de requerimientos funcionales.
5.1. Capacidad de ser Lg cz'ap:f\cidad del pr.oquct(') de software para atenerse a
analizado dlagnostlcos.de. deﬁ?lenc:as o causas de .fallas en el 1.5
software o la identificacion de las partes a ser modificadas.
52 Cambiabilidad La cgpacidad .del ”softwa.re para permitir que una 20
determinada modificacién sea implementada.
53. Estabilidad F_a capacidad qel produc.:to dle software para evitar efectos 20
\ inesperados debido a modificaciones del software.
}_4_ Faiidad de prusba La .capgmdad deI“ software para permitir que las 20
modificaciones sean validas. ‘
/5.5. Conformidad de La capacidad del software para adherirse a estandares o
i @ . . e - 2.5
facilidad de mantenimiento | convenciones relativas a la facilidad de mantenimiento.
L La capacidad del software para ser trasladado de un entorno
6. Portabilidad a otro. El entorno puede incluir entornos organizacionales, 10.0
de hardware o de software.

Formato: Digital
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Informe Técnico Previo de Evaluacién de Software

CARACTERISTICAS SUB CARACTERISTICAS Puntaje

La capacidad del producto de software para ser adaptado a
diferentes entornos especificados sin aplicar acciones o

Gl Adeplattidad medios diferentes de los previstos para el propésito del =i
software considerado.

6.2. Facilidad de La capacidad del producto de software para ser instalado en un 20

instalacion ambiente especificado. ’
La capacidad del producto de software para coexistir con otros

6.3. Coexistencia productos de software independientes dentro de un mismo 2.0

entorno, compartiendo recursos comunes.

La capacidad del producto de software para ser utilizado en lugar
6.4. Reemplazabilidad de otro producto de software, para el mismo propédsito y en el 2.0
mismo entorno.

6.5. Conformidad de La capacidad del software para adherirse a estdndares o
0 . . o 2.0
portabilidad convenciones relacionados a la portabilidad.
La capacidad del producto de software para permitirles a
CALIDAD EN USO usuarios/as especificos lograr las metas propuestas con 40.0

eficacia, productividad, seguridad y satisfaccion, en
contextos especificados de uso.

La capacidad del producto de software para permitir a los/las
1. Eficacia usuarios/as lograr las metas especificadas con exactitud e 10.0
integridad, en un contexto especificado de uso.

La capacidad del producto de software para permitir a los/las
2. Productividad usuarios/as emplear cantidades apropiadas de recursos, en 10.0
relacion a la eficacia lograda en un contexto especificado de uso.
La capacidad del producto de software para lograr niveles
aceptables de riesgo de dafo a las personas, institucion,

e Siegeiged software, propiedad (licencias, contratos de wuso de LS
software) o entorno, en un contexto especificado de uso.

4 Safisfaceitn La ca.pamdad del producto de sqftware para satisfacer a los/las 10.0
usuarios/as en un contexto especificado de uso.
TOTAL 100.0

1 Analisis comparativo costo — beneficio

<De acuerdo al numeral 6-D realizar el analisis comparativo>

A. Puntaje de alternativas.
<Colocar el puntaje para cada una de las alternativas sujetas a evaluacion>
Ejemplo:

. SOFTWARE
Puntaje

GARACTERISTICAS .
‘ Max. AlternativaA  AlternativaB  Alternativa C

/CALIDAD INTERNA Y EXTERNA 60.0 48.0 41.0 38.5

1. Funcionalidad 10.0 8.0 8.5 7.0

1.1. Adeuacién 2.0 1.5 1.5 1.5

s " | Laimpresion de este documento constituye NO e
Formato: Digital CONTROLADA" a excepcion de que se im Clasificacion: Uso Interno
’ of \ /OO
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| CARACTERISTICAS

Puntaje

SOFTWARE

Max. Alternativa A  AlternativaB  AlternativaC

1.2. Exactitud 2.0 1.5 1.5 1.5
1.3. Interoperatibilidad 2.0 1.0 1.5 1.0
1.4. Seguridad 2.0 2.0 2.0 1.5
1.5. Conformidad de la funcionalidad 2.0 2.0 2.0 1.5
2. Fiabilidad 10.0 8.0 6.5 6.5
2.1. Madurez 25 2.0 1.5 1.5
2.2. Tolerancia a errores 25 2.0 1.5 1.5
2.3. Recuperabilidad 2.5 2.0 2.0 2.0
2.4. Conformidad de la fiabilidad 2.5 2.0 1.5 1.5
3. Usabilidad 10.0 e 8.5 8.0 7.5
3.1. Entendimiento 25 2.0 2.0 2.0
3.2. Aprendizaje 25 2.0 2.0 1.5
3.3. Operabilidad 2.0 2.0 1.5 1.5
3.4. Atraccion 1.5 1.0 1.0 1.0
3.5. Conformidad de uso 1.5 1.5 1.5 1.5
4. Eficiencia 10.0 8.5 | 6.0 6.0
4.1. Comportamiento de tiempos 3.0 25 2.0 2.0
4.2. Utilizacién de recursos 4.0 3.5 25 25
4.3. Conformidad de eficiencia 3.0 2.5 1.5 1.5
5. Capacidad de mantenimiento 10.0 i 5 6.0 6.0
5.1. Capacidad de ser analizado 1.5 1.5 1.0 1.5
5.2. Cambiabilidad 2.0 1.5 1.0 1.0
5.3. Estabilidad 2.0 1.5 1.5 1.0
5.4. Facilidad de prueba 2.0 1.5 1.5 1.5
izﬁtgsrr;f?;r:fad de facilidad de 25 15 10 10

. | & Portabilidad 10.0 7.5 6.0 5.5
‘| 6.1. Adaptabilidad 2.0 1.5 1.0 1.0
6.2. Facilidad de instalacion 2.0 2.0 1:5 1.5
6.3. Coexistencia 2.0 1.5 1.5 1.0
6.4. Reemplazabilidad 2.0 1.0 1.0 1.0
6.5. Conformidad de portabilidad 2.0 1.5 1.0 1.0
\ CALIDAD EN USO 40.0 34.0 32.0 30.0
A\ Eficacia 10.0 9.0 8.0 8.0
= Productividad 10.0 9.0 8.0 7.0
Tk Seguridad 10.0 8.0 8.0 8.0
~1" 4. Satisfaccion 10.0 8.0 8.0 7.0
TOTAL 100.0 82.0 73.0 68.5

Formato: Digital
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B. Costo de Alternativas.

<Colocar los costos para cada una de las alternativas evaluadas>

Ejemplo:
CONCEPTO Alternativa Alternativa Alternativa

A B C

Costo aprox. Licenciamiento S/ 37.00 S/ 46.00 S/ 49.00

Hardware necesario para funcionamiento Si Si Si

Soporte y mantenimiento Si Si Si

Capacitacion Si Si Si

Garantia comercial aplicable Si Si Si

* Costos aproximados segin mercado a la fecha de firma del presente documento
8. Conclusiones

<Colocar las conclusiones de la evaluacién de las alternativas evaluadas>

~ Ejemplo:
Se realizé la evaluacién técnica de las alternativas expuestas concluyendo:

e La alternativa A posee atributos internos, externos y de uso cuantitativamente superiores
al resto de alternativas

e La alternativa A posee un costo menor al que las otras alternativas.

e Se contara con el hardware necesario para el funcionamiento de las tres alternativas.

e Las tres alternativas cuentan con soporte, mantenimiento, capacitacion y garantia
necesarios.

Por lo tanto, como consecuencia del analisis de las alternativas expuestas, se concluye que la
alternativa con mas alto puntaje en la evaluacion técnica es la Alternativa A: ESET Endpoint
Protection Advanced.

La impresion de este documento constituye una “COPIA NO
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3.1.
3.2.
3.3.
3.4.

3.5.

OBJETIVO

Este documento tiene por objeto establecer el procedimiento para realizar el inventario de
software de |a Biblioteca Nacional del Peru.

ALCANCE

Inicia con el registro del software en el inventario y termina con la entrega de la
informacion pertinente.

BASE NORMATIVA

Ley N° 27309, Incorpora los Delitos Informaticos al Cédigo Penal.

Ley N° 30096, Ley de Delitos Informaticos

Decreto Legislativo N° 822, Ley sobre el Derecho de Auto”.

Decreto Supremo N° 013-2003-PCM, dictan medidas para garantizar la legalidad de la
adquisicion de programas de software en entidades y dependencias del Sector Publico.
Resolucion Ministerial N° 073-2004-PCM, que aprueba la Guia para la Administracion
Eficiente de Software Legal en la Administracion Publica.

Resolucién Ministerial N° 139-2004-PCM, que aprueba la Guia técnica sobre la evaluacion
de software en la Administracion Publica.

Resolucion Ministerial N° 004-2016-PCM que aprueba el uso obligatorio en todas las
entidades integrantes del Sistema Nacional de Informatica, la Norma Técnica Peruana
"NTP-ISO/IEC 27001:2014 Tecnologia de la Informacion Técnicas de Seguridad. Sistemas
de Gestion de Seguridad de la Informacion 2da. Edicion".

REFERENCIAS

Procedimiento Adquisicion de Licencias de Software (OTIE-PR-01)

DEFINICIONES Y ABREVIATURAS

Caducado: Perder su validez o efectividad un documento, ley o derecho, generalmente
por el paso del tiempo. Para los casos de Licencias de Software, caducidad hace
referencia a perdida de vigencia de la licencia.

Cédigo Fuente: El codigo fuente de un programa informatico (o software) es un conjunto
de lineas de texto que son las instrucciones que debe seguir la computadora para ejecutar
dicho programa. Por tanto en el coédigo fuente de un programa esta escrito por completo
su funcionamiento.

Estacion de Trabajo: Es un ordenador que facilita a los/las usuarios/as el acceso a los
servidores y periféricos de la red. A diferencia de un ordenador aislado, tiene una tarjeta
de red y esta fisicamente conectada mediante cables u otros medios no guiados con los
servidores.

Inventario: El inventario se define como el registro documental de los bienes y demas
cosas pertenecientes a una persona o entidad, hecho con orden y precision.

Licencia de Software: es un contrato entre el autor/titular de los derechos de distribucion
y el licenciatario del programa informatico (usuario/a consumidor/a usuario/a profesional o
empresa), para utilizar el software cumpliendo una serie de términos y condiciones
establecidas dentro de sus clausulas. Las licencias de software pueden establecer entre
otras cosas; la cesion de determinados derechos del propietario a el/la usuario/a final
sobre una o varias copias del programa informatico, los limites en la responsabilidad por
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fallos, el plazo de cesién de los derechos, el ambito geografico de validez del contrato e
incluso pueden establecer determinados compromisos de el/la usuario/a final hacia el
propietario, tales como la no cesién del programa a terceros o la no reinstalacion del
programa en equipos distintos al que se instalo originalmente.

Obsolescencia: Es la caida en desuso de las maquinas, equipos y tecnologias motivada
no por un mal funcionamiento del mismo, sino por un insuficiente desempefio de sus
funciones en comparacién con las nuevas maquinas, equipos y tecnologias introducidos
en el mercado.

Sistema de Informacién: Conjuntc de componentes orientados al procesamiento y
gestion de datos e informacién organizados para cubrir una necesidad que permita apoyar
en las actividades de una organizacion.

Software: Son aquellos programas tales como: utilitarios, sistemas operativos,
procesadores de texto, antivirus, etc. Todo aquel componente légico que se pueda
ejecutar en la computadora.

Software Desarrollado para la Biblioteca Nacional del Pera o Aplicativo Institucional:
Se refiere a los sistemas de informacion desarrollados por personal de la Biblioteca
Nacional del Perl o por terceros, de los que la Biblioteca Nacional del Per( es propietario
del aplicativo y de los programas fuentes.

Software Especializado: Se refiere a los aplicativos adquiridos por la Biblioteca Nacional
del Pert y que son creados para un propésito especifico, como por ejemplo: edicién de
fotos, disefio grafico, disefio arquitectonico, desarrollo de software, modelamiento de base
de datos, entre otros.

Software Legal: Programa de ordenador sea este, propietario o libre, adquirido, obtenido
y/o utilizado sin contravenir |a legislacion sobre el derecho de autor.

Software libre: es la denominacién del software que respeta la libertad de todos los/las
usuarios/as que adquirieron el producto y por tanto, una vez obtenidos el mismos puede
ser usado, copiado, estudiado, modificado y redistribuido libremente de varias formas.
Software llegal: es aquel programa de ordenador que no cumple con las condiciones de
software legal.

Usuario/a: Es quien independientemente del régimen laboral o modalidad contractual
con que se vincula a la entidad, se encuentra registrado en el sistema informatico a través
de una cuenta de usuario/a y contrasefa de acceso.

BNP: Biblioteca Nacional del Pert.

OTIE: Oficina de Tecnologias de la Informacién y Estadistica.

SEGDI: Secretaria de Gobierno Digital.

RESPONSABILIDAD

El/la Gerente/a General de la Biblioteca Nacional del Perti: Es responsable de la
aprobacion del presente procedimiento y propiciar su aplicacion.

Ellla Jefe/a de la Oficina de Tecnologias de la Informaciéon y Estadistica: Es
responsable del proceso de inventario de software y propiciar su aplicacién.

El/la Jefe/a de Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico: Es
responsable de la supervision del proceso de inventario de software.

El/la Jefe/a del Equipo de Trabajo de Desarrollo de Sistemas de Informacién: Es
responsable de la administrar y registrar el inventario de los sistemas de informacién de la
BNP.

Administrador/a de Redes y Comunicaciones: Es responsable de ejecutar del proceso
de inventario de las licencias de software y de la administracion de los mismos.
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6.6. Personal de Soporte Técnico: Responsable de ejecutar el proceso de inventario de
software libre y de la administraciéon de los mismos.

6.7. El/lla Oficial de Seguridad de la Informacion: Es responsable de la verificacion el
inventario de licencias de software. Hacer cumplir el presente procedimiento.

7. CODIGO DE PROCESO
No aplica.

8. REPRESENTACION DEL PROCESO

PROVEEDOR ENTRADA

Proceso de Adquisicion de Software Licencia de Software adquirida

PROCESO

‘Proceso Inventario de Software

SALIDA CLIENTE

Proceso de Instalacion y desinstalacion de

Licencia de software inventariada
software

CONTENIDO

Condiciones Generales

El proceso de Inventario de Software, considera lo siguiente:

= Inventario de Licencias de Software Legal

= Inventario de Software por Usuario/a

= |nventario de Software Libre para BNP

= |nventario de Sistemas de Informacion de la BNP
= |nventario de Software para SEGDI

e El Inventario de Licencias de Software Legal debe realizarse de forma semestral, y
por el Jefe de Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico.

o Las licencias fisicas de Software Legal, se almacenaran en un ambiente adecuado y
resguardado.

e Las licencias logicas de Software Legal (software almacenado en la nube), aquellas
que cuenten con un documento o certificado, se almacenaran en un repositorio
adecuado y resguardado.

e Durante cada periodo anual se debe entregar a la SEGDI el Inventario General de
Software Legal actualizados segun formato del organismo de la PCM, asegurandose
de retirar el Software Caducado.

o El Jefe de Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico derivara
las actividades de inventario de software a quien estime por conveniente seglin sea el
caso.

9.2. Inventario de Licencias de Software Legal

. La impresion de e nto constituye una “COPIA NO e o
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Nota: En formato OTIE-FO-02, en el caso de que la Licencia de Software se renueve,
entonces se colocara en OBSERVACIONES: Renovacién de Software, haciendo
referencia a la nueva Orden de Compra.

Actividades Organo Responsable
1. Recibir licencia de software adquirida. OTIE
(Equipo de Trabajo de Administrador/a de
Procedimiento Redes, Redes y
e Adquisicion de licencias de software Comunicaciones y Comunicaciones
(OTIE-PR-01) Soporte Técnico)
2. Registrar la licencia y todos los datos que OTIE

contiene el formato correspondiente. (Equipo de Trabajo de Badrinisiradienli de

Formato Com uEiecii?(’)nes y Comlfli?;sc?;nes
Inventario de Licencias de Software Legal Soporte Técnico)
(OTIE-FO-02)
OTIE
3. Resguardar licencia y documentacion del | (Equipo de Trabajo de Administrador/a de
mismo, digitalizado en el repositorio Redes, Redes y
correspondiente. Comunicaciones y Comunicaciones

Soporte Técnico)

4. Verificar el cumplimiento del EllaCieial v
: e Gerencia General Seguridad de la
procedimiento. | ot
nformacién

La impresion de este documento constituye una “COPIA NO

CONTROLADA" a excepcion de que se indique lo contrario. Chmicacion: Lisg kst

Formato: Digital




Procedimiento Codigo OTIE-PR-02
R Versién 01
Inventario de Software Pagina 7de 24

Inventario de Licencias de Software Legal

Administrador de Redes y Comunicaciones

-

J

Procedimiento
1.Recibirlicencis de Adquisicion de
saftware adouinds, licencias de software

i i

Ly Inwentario de
il e Licencias de
' Softwware

todos los datosque
contiens ol fomnato

2.Registrarla licenday
correspondiernte,

y

repositono

3 Resguardar licenda y

documentacion del mismo,

digitatizado en el
carrespondisrde,

Oficial de Sequridad

-2

de la Informacion

4. erificar el
M cumplimisntao del
procedimiento,
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9.3. Inventario de Software por'UsuarioIa

Ellla Jefe/a de Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico debe
asegurar que todas las estaciones de trabajo (PC) tengan instalados el software adecuado

para el levantamiento de inventario de software por usuario/a.

Actividades Organo Responsable
Jefe/a del Equipo de
1. Realizar programacion de inventario de OTIE Trabajo de Redes,
software por usuario/a. Comunicaciones y
Soporte Técnico
2. Enviar a programacion de Inventario de Jefe/a del Equipo de
Software por usuario/a para aprobacion, OTIE Trabajo de Redes,
a traveés del correo electronico Comunicaciones y
institucional. Soporte Técnico
3. Recibir programacion de inventario de 2
software por usuario/a. FRE Jefefa de Oficina
4. Aprobar programacion de inventario de OTIE Jefe/a de Oficina
software por usuario/a.
Enviar programacion de inventario de
software por usuario/a aprobada, a través OTIE Jefe/a de Oficina
del correo electrénico institucional.
Jefe/a del Equipo de
Recibir aprobacién de programacion de Trabajo de Redes,
. : . OTIE L
inventario de software por usuario/a. Comunicaciones y
Soporte Técnico
Jefe/a del Equipo de
Derivar programacion aprobada para OTIE Trabajo de Redes,
ejecucion mediante correo electrénico Comunicaciones y
institucional. Soporte Técnico
OTIE
Proceder a ejecutar inventario de (Equipo de Trabajo Administrador/a de
software en todas las estaciones de de Redes, Redes y
trabajo. Comunicaciones y Comunicaciones
Soporte Técnico)
9. Utilizar programa de software que
3 a OTIE
considere conveniente para la toma del . ;i -
) . (Equipo de Trabajo Administrador/a de
inventario de software.
‘ de Redes, Redesy
| Herramienta Comumcaqongs y Comunicaciones
SN B~ . . Soporte Técnico)
Software para la toma de inventario
10. Registrar el inventario en el formato
res ; OTIE
pectivo. ) . .
(Equipo de Trabajo Administrador/a de
Formato de Redes, Redes y
/\ e Inventario de Software por Usuario/a Cs‘z)mg?[':?rcgo:ies;/ Comunicaciones
_ X (OTIE-FO-03) d b

Formato: Digital
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Actividades

11. Contrastar los registros que contengan
software libre del inventario de software
por usuario/a con el inventario de
software libre.
Si pertenece al inventario de software
libre
= |r alaactividad 12.
Caso contrario
= Comunicar por correo electrénico a
personal de soporte técnico.
= Ejecutar procedimiento de
desinstalacion de software para el
programa no registrado en el
inventario de software libre, de la
estacion de trabajo.
= |Iralaactividad 11.

Formato

e Inventario de Software por Usuario/a
(OTIE-FO-03)

e [nventario de Software Libre (OTIE-FO-
04)

Procedimiento
e Instalacion y desinstalacion de software
(OTIE-PR-03)

Organo

OTIE
(Equipo de Trabajo
de Redes,
Comunicaciones y
Soporte Técnico)

Responsable

Administrador/a de
Redes y
Comunicaciones

12. Verificar licencias caducadas u obsoletas
en el inventario de software por
usuario/a.

Si encuentra licencias caducadas:
= Ejecutar procedimiento disposicion
de software para dar de baja a
licencias caducadas de software.
= Actualizar inventario de software por
usuario/a correspondiente.
Caso contrario:
= |ralaactividad 13.

Inventario de Software por Usuario/a
(OTIE-FO-03)

Procedimiento

e Disposicion de Software (OTIE-PR-04)

OTIE
(Equipo de Trabajo
de Redes,
Comunicaciones y
Soporte Técnico)

Administrador/a de
Redes y
Comunicaciones

Software por Usuario/a.

Comunicaciones y
Soporte Técnico)

OTIE
13. Generar informe de Inventario de (Equipo de Trabajo Administrador/a de
' de Redes, Redes y

Comunicaciones

Formato

e Inventario de Software por Usuario/a

Comunicaciones y
Soporte Técnico)

14. Enviar informe técnico adjuntando OTIE
Inventario de software por usuario/a. (Equipo de Trabajo Administrador/a de
de Redes, Redes y

Comunicaciones

Formato: Digital
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Actividades Organo Responsable
(OTIE-FO-03)
15. Recibir informe técnico adjuntando
Inventario de software por usuario/a. Jefe/a de Equipo de
OTIE Trabajo de Redes,
Formato Comunicaciones y
e Inventario de Software por Usuario/a Soporte Técnico
(OTIE-FO-03)
16. Dar conformidad al inventario de software
por usuario/a. Jefe/a de Equipo de
Trabajo de Redes,
Formato OIE Comunicaciones y
e Inventario de Software por Soporte Técnico
Usuario/a(OTIE-FO-03)
17. Comunicar por correo electrénico la
conformidad de inventario de software )
por usuario/a. Jefe/a _de Equipo de
Trabajo de Redes,
OTIE C L
Formato omunicaciones y
e Inventario de Software por Usuario/a Soporte Técnico
(OTIE-FO-03)
OTIE
18. Recibir conformidad de inventario de (Equipo de Trabajo Administrador/a de
software por usuario/a por correo de Redes, Redes y

electrénico.

Comunicaciones y
Soporte Técnico)

Comunicaciones

19. Colocar en el repositorio correspondiente
el inventario de software por usuario/a.

OTIE
(Equipo de Trabajo
de Redes,

Administrador/a de
Redes y

Formato Comunicaciones y Comunicaciones
e Inventario de Software por Usuario/a Soporte Técnico)
(OTIE-FO-03)
Nota: Luego de culminado el levantamiento
de todo el inventario. El/la Oficial de
. Gerencia General Seguridad de la
20. Tomar una muestra y realizara brbemacite
comparaciones entre registros e
inventario
g . El/la Oficial de
21. Verificar el cumplimiento del T —— Seguridad de la
procedimiento. Informacion

Formato: Digital
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9.4. Inventario de Software Libre para BNP
Actividades Organo Responsable
OTIE
1. Recibir la solicitud de el/la usuario/a por (Equipo de Trabajo
correo electronico institucional para la de Redes, Soporte Técnico

instalacion de software libre.

Comunicaciones y
Soporte Técnico)

2. Enviar solicitud de usuario/a para
validacion de software libre por correo
electronico.

OTIE
(Equipo de Trabajo
de Redes,
Comunicaciones y
Soporte Técnico)

Soporte Técnico

3. Recibir solicitud para validacion de
software libre.

OTIE
(Equipo de Trabajo
de Redes,
Comunicaciones y
Soporte Técnico)

Administrador/a de
Redes y
comunicaciones

4. Evaluar software libre.

OTIE
(Equipo de Trabajo
de Redes,
Comunicaciones y
Soporte Técnico)

Administrador/a de
Redes y
comunicaciones

5. Enviar resultado de evaluacién de
software libre por correo electrénico
institucional.

Nota: la evaluacion esta sujeta a la
verificacion de software si cuenta con
vulnerabilidades que pueden afectar la red
interna de la BNP.

OTIE
(Equipo de Trabajo
de Redes,
Comunicaciones y
Soporte Técnico)

Administrador/a de
Redes y
comunicaciones

6. Recibir resultado de evaluacion de
software libre por correo electrénico
institucional.

Si resultado esta sin vulnerabilidades
= |ralaactividad 7

Caso contrario
= |ralaactividad 9

OTIE
(Equipo de Trabajo
de Redes,
Comunicaciones y
Soporte Técnico)

Soporte Técnico

7. Registrar software libre en el formato
correspondiente.

Formato
e Inventario de Software Libre (OTIE-FO-
04)

OTIE
(Equipo de Trabajo
de Redes,
Comunicaciones y
Soporte Técnico)

Soporte Técnico

8. Realizar la instalacién de acuerdo a
procedimiento respectivo

&ocedimiento

7 Instalacion y desinstalacig 7 X tware
(9 4
(j (OTIE-PR-03) AT

OTIE
(Equipo de Trabajo
de Redes,
Comunicaciones y
"~ Soporte Técnico)

Soporte Técnico

(E)

calg

Formato: Digital
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Actividades ()rgano Responsable
OTIE
. : (Equipo de Trabajo
9. Comunicar a usuario/a el resultado de de Redes, Soporte Téamico

evaluacion de software libre

Comunicaciones y
Soporte Técnico)

10. Verificar el cumplimiento del
procedimiento.

El/la Oficial de
Seguridad de la
Informacién

Gerencia General

usugrio paraly

(,’W\
F
-

e 1% instalacién de sofoware
g -

3 libre

]

hy

&

= —

Q
5 ™
&

o

Inventario de Softwrare Libre para BNP

Inventario de
Software Libre

Proc Instalacidn
y Desinstaladon
de SW

s«
¥
R

Fe
-
@
& - .
=
v g 3. Recibir solictud b %mﬁar resultado de
g 2 paravatidadon de sof{w:m ore. evaluacién de
- § software libre : software libre
2
E ’.——————-——-—J
«
o
‘s
e Ef‘mar So"':“mf’t &?Rccibir resultado de
usuatio para validaddn de PrAla IS A OE sofiare
sofbwcare libre Hiare
i\ 3. Comunicar a wusto
[ hecibir 13 solicitud det &S No o elresultado de

evaluscion de software

wulnerabilidaces?
ke litsre

1

7. Registrar softesare
fibre £n el formato
cotrespondipnte

8.Realizarla instaladén
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9.5. Inventario de Sistemas de Informacién de la BNP

El uso de este inventario se realizara durante el proceso de implementacion de un sistema
de informacién y el responsable de la gestion es el/la Jefe(a de Equipo de Trabajo de
Desarrollo de Sistemas de Informacion.

Actividades

1. Registrar los datos técnicos del sistema
de informacion en el inventario técnico
de sistemas de informacion de la BNP.
Si el sistema de informacién es
elaborado por terceros

= |ralaactividad 2

Organo

OTIE
(Equipo de Trabajo
de Desarrollo de

Responsable

Jefe/a de Equipo de
Trabajo de Desarrollo de

sistema de informacién a implementar.

(Equipo de Trabajo
de Desarrollo de

Caso contrario Sistemas de ISifstemag de
* Iralaactividad 5 Informacion) Al
Formato
e Inventario Técnico de Sistemas de
Informacién de la BNP (OTIE-FO-05)
2. Contar con la orden de servicio del OTIE

Jefe/a de Equipo de
Trabajo de Desarrollo de

Documento Sistemas de Isrxlgfr;\n:;gne
Orden de Servicio Informacién) '
3. Proceder a registrar en el inventario de

gestion de sistema de informacion. Ir a OTIE

Jefe/a de Equipo de

la actividad 5. (Equipo de Trabajo Trabajo de Desarrollo de
de Desarrollo de Sistemas de
Formato Sistemas de - P
o Inventario de Gestién de Sistemas de Informacion) s
Informacién (OTIE-FO-06)
4. Verificar registro de Inventario de OTIE Jefela de Eauino d
Sistemas de Informacion. (Equipo de Trabajo Traga(‘aoadeeDeqngﬁrglloede
de Desarrollo de JSistemas de
Formato Sistemas de nf 9
e Inventario de Técnico de Sistemas de Informacion) niormacion.
Informacién de la BNP (OTIE-FO-05)
o . El/la Oficial de
5. Verificar el cumplimiento del : )
procedimiento. Gerencia General Selg;lor;gqa;(:%i la

Formato: Digital
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Inventario de Software para SEGDI

El/la Jefe/a de Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico debe
asegurarse en contar con el Ultimo formato expedido por la SEGDI,

para proceder a

generar la informacion como corresponde.

Actmdades

Organo , Responsable
1. Solicitar formato a la SEGDI via correo

electronico institucional. Jefela de Equipo de
Nota: Realizar la consulta a la SEGDI si el OWE Trabajq s _Redes,

; ) Comunicaciones y
envio del formato se hara por correo Soporte TECNico
electrénico (solicitar el nombre de contacto y P
su correo electronico) o a través de un oficio.

2. Recibir solicitud de formato de inventario
de software. PCM Personal de la SEGDI

. Formato: Digital
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Actividades ()rgano Responsable
3. Remitir formato de inventario de software
via correo electrénico institucional.
S——— PCM Personal de la SEGDI
e Formato Inventario de Software de la
SEGDI
Jefe/a de Equipo de
4. Recibir formato enviado por la SEGDI via OTIE Trabajo de Redes,
correo electronico institucional. Comunicaciones y
Soporte Técnico
5. Enviar formato para consolidacion de
!nforchién via correo electrénico Jefe/a de Equipo de
institucional. OTIE Trabajo de Redes,
Comunicaciones y
Formato Soporte Técnico
e Formato Inventario de Software de la
SEGDI
6. Recibir formato de inventario de software
OTIE
(Equipo de Trabajo Administrador/a de
Redes y
comunicaciones

software legal.

Formato
Inventario de Licencias de Software Legal

(OTIE-FO-02)

Comunicaciones y
Soporte Técnico)

OTIE
Ad

de la SEGDI.
Formato LN

e Formato Inventario de Software de la %omur?cglw_c’mn_es y

SEGDI oporte Técnico)
7. Proceder a extraer la informacion
respectiva del inventario de licencias de OTIE
(Equipo de Trabajo Administrador/a de
de Redes, Redes y

comunicaciones

ministrador/a de
Redes y

8. Consolidar en el formato de inventario de
software de la SEGDI.

Formato

S

Formato Inventario de Software de la

EGDI

(Equipo de Trabajo
de Redes,

Comunicaciones y
Soporte Técnico)

OTIE

comunicaciones

Administrador/a de
Redes y

Enviar Informacion generada en formato
de la SEGDI por correo electrénico

institucional.

| Formato
e Formato Inventario de Software de la

(Equipo de Trabajo
de Redes,

Comunicaciones y
Soporte Técnico)

comunicaciones

Jefe/a de Equipo de
Trabajo de Redes,
Comunicaciones y

SEGDI

Formato Inventario de Software de la

7 a“COPIANO

Soporte Técnico

Clasificaciéon: Uso Interno

Formato: Digital
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Inventario de Software

Actividades | Responsable

11. Enviar a Jefe de la OTIE para validacion. Jeiefa die Eatiine s

Formato OTIE Trabajo de Redes,
e Formato Inventario de Software de la CSomuntlca_lgllontlas y
SEGDI oporte Técnico
12. Recibir informacioén generada. OTIE Jefe/a de Oficina
13. Validar informacion generada. OTIE Jefe/a de Oficina

14. Remitir a SEGDI informacién generada
Si es por correo electronico
= Enviar informacion validada
= Iralaactividad 15
Caso contrario
= Elaborar documento y envia
informacion a SEGDI.
* Iralaactividad 17.

OTIE Jefe/a de Oficina

Formato
e Formato Inventario de Software de la
SEGDI

Jefe/a de Equipo de
15. Recibir informacion validada por jefe de Trabajo de Redes,
OTIE L
OTIE. Comunicaciones y
Soporte Técnico

16. Enviar informacion a SEGDI, de acuerdo

al formato de la SEGDI. Jefe/a de Equipo de
Trabajo de Redes,
Formato OTIE Comunicaciones y
e Formato Inventario de Software de la Soporte Técnico
SEGDI

17. Recibir formato de inventario de software
validado por la entidad.

Formato PCM Personal de la SEGDI

e Formato Inventario de Software de la
SEGDI

18. Verificar el cumplimiento del El/la Oficial de
procedimiento. Gerencia General Seguridad de la

Informacion

La impresion de este documento constituye una “COPIA NO
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Inventario de Software para SEGOI
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Formasto
Inventaria de
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10. REGISTROS

10.1. Inventario de Licencias de Software Legal (OTIE-FO-02)

10.2. Inventario de Software por Usuario/a (OTIE-FO-03)

10.3. Inventario de Software Libre para BNP (OTIE-FO-04)

10.4. Inventario Técnico de Sistemas de Informacién de la BNP (OTIE-FO-05)
10.5. Inventario de Gestion de Sistemas de Informacién de la BNP (OTIE-FO-06)
10.6. Formato Inventario de Software de la SEGDI

11. ANEXOS

11.1. Anexo N° 01: Inventario de Licencias de Software Legal

11.2. Anexo N° 02: Inventario de Software por Usuario/a

11.3. Anexo N° 03: Inventario de Software Libre para BNP

11.4. Anexo N° 04: Inventario Técnico de Sistemas de Informacion de la BNP
11.5. Anexo N° 05: Inventario de Gestion de Sistemas de Informacién de la BNP
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Anexo N° 01: Inventario de Licencias de Software Legal
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Anexo N° 02: Inventario de Software por Usuario/a

Cédigo |OTIE-FO-03
Observaciones

Verslén |01
Pégina

Tipo de Perfil

Version

Fabricante

e
n
-
i
Vi
o
B8
=

Formato
INVENTARIO DE SOFTWARE POR USUARIO

Equipo de
Trabajo

Organo de la

Codigo
Patrimonio

Formato: Digital
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Anexo N° 03: Inventario de Software Libre para BNP
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FORMATO
INVENTARIO DE SOFTWARE LIBRE

Equipo de Trabajo

Organo de la BNP

Descripcion del
Software Libre

=

Formato: Digital

La impresion de este documento constituye una “COPIA NO
CONTROLADA" a excepcion de que se indique lo contrario.

Clasificaciéon: Uso Interno




Procedimiento Codigo OTIE-PR-02
Versio 01
Inventario de Software PZ;Si::: 23 de 24

Anexo N° 04: Inventario Técnico de Sistemas de Informacion de la BNP

digo
Pégina

FORMATO
INVENTARIO TECNICO DE SISTEMAS DE INFORMACION DE LA BNP

Formato: Digital
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Anexo N° 05: Inventario de Gestion de Sistemas de Informacion de la BNP

Observaciones

OTIE-FO-06

01

N°® Entregable

Cédigo
Versién
Péagina

Importe 5/.

Periodo del
Servicio

de Servicio

Servicio

c
o
B
o
o
2
o
©
i3
£
2
o
.
o
-
=
2
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=
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.
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Proveedor

FORMATO
INVENTARIO DE GESTION DE SISTEMAS DE INFORMACION DE LA BNP

Nombre de Sistemade
Informacion

Formato: Digital
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Instalacion y Desinstalacion de Software

1. OBJETIVO

Este documento tiene por objeto establecer el procedimiento para realizar |la instalacion y
desinstalacion de software y su correspondiente control.

2, ALCANCE

La instalacion de software inicia con solicitud por parte de el/la usuario/ay termina con la
ejecucion del mismo.

La desinstalacion de software, inicia con la solicitud por parte de ell/la usuarlo/a o]
administrador/a de redes y comunicaciones y termina con la ejecucion del mismo.

3. BASE NORMATIVA

Ley N° 27309, “Incorpora los Delitos Informaticos al Cédigo Penal”.

Ley N° 30096, "Ley de Delitos Informaticos”

Decreto Legislativo N° 822, “Ley sobre el Derecho de Autor”.

Decreto Supremo N° 013-2003-PCM, dictan medidas para garantizar la legalidad de la
adquisicion de programas de software en entidades y dependencias del Sector Publico.
Resolucion Ministerial N° 073-2004-PCM, que aprueba la Guia para la Administracion
Eficiente de Software Legal en la Administracion Publica.

Resolucion Ministerial N° 139-2004-PCM, que aprueba |la Guia técnica sobre la evaluacién
de software en la Administracién Publica.

Resolucion Ministerial N° 004-2016-PCM que aprueba el uso obligatorio en todas las
entidades integrantes del Sistema Nacional de Informatica, la Norma Técnica Peruana
"NTP-ISO/IEC 27001:2014 Tecnologia de la Informacion Técnicas de Seguridad. Sistemas
de Gestion de Seguridad de la Informacién 2da. Edicion".

REFERENCIAS

Procedimiento Inventario de Software (OTIE-PR-02)

DEFINICIONES Y ABREVIATURAS

Cédigo Fuente: El codigo fuente de un programa informatico (o software) es un conjunto
de lineas de texto que son las instrucciones que debe seguir la computadora para ejecutar
dicho programa. Por tanto en el cédigo fuente de un programa esta escrito por completo
su funcionamiento.

Estacion de trabajo: Es un ordenador que facilita a los/las usuarios/as el acceso a los
servidores y periféricos de la red. A diferencia de un ordenador aislado, tiene una tarjeta
de red y esta fisicamente conectada mediante cables u otros medios no guiados con los
servidores.

Licencia de Software: es un contrato entre el autor/titular de los derechos de distribucién
y el licenciatario del programa informético (usuario/a consumidor/ usuario/a profesional o -
empresa), para utilizar el software cumpliendo una serie de términos y condiciones
establecidas dentro de sus clausulas. Las licencias de software pueden establecer entre
otras cosas; la cesion de determinados derechos del propietario a el/la usuario/a final
sobre una o varias coplas del programa informatico, los limites en la responsabilidad por
fallos, el plazo de ¢ los derechos, el ambito geografico de validez del contrato e
incluso pueden terminados compromisos de el/la usuario/a final hacia el

eLa impresis e documento constituye una "COPIA NO

CONTROLADA" a excepcion de que se indique lo contrario. CleusRcantin: Ukt

Formato: Digital
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propietario, tales como la no cesién del programa a terceros o la no reinstalacién del
programa en equipos distintos al que se instald originalmente.

5.4. Sistema de Informacion: Conjunto de componentes orientados al procesamiento y
gestion de datos e informacién organizados para cubrir una necesidad que permita apoyar
en las actividades de una organizacion.

5.5. Software: Son aquellos programas tales como: utilitarios, sistemas operativos,
procesadores de texto, antivirus, etc. Todo aquel componente logico que se pueda
ejecutar en la computadora.

5.6. Software Desarrollado para la Biblioteca Nacional del Pert o Aplicativo Institucional:
Se refiere a los sistemas de informacion desarrollados por personal de la Biblioteca
Nacional del Pert o por terceros, de los que la Biblioteca Nacional del Per( es propietario
del aplicativo y de los programas fuentes.

5.7. Software Especializado: Se refiere a los aplicativos adquiridos por Ia Biblioteca Nacional
del Pert y que son creados para un propoésito especifico, como por ejemplo: ediciéon de
fotos, disefio grafico, disefio arquitectdnico, desarrollo de software, modelamiento de base
de datos, entre otros.

Software Legal: Programa de ordenador sea este, propietario o libre, adquirido, obtenido
y/o utilizado sin contravenir la legislacion sobre el derecho de autor.

Software Libre: es la denominacién del software que respeta la libertad de todos los/las
usuarios/as que adquirieron el producto y por tanto, una vez obtenidos el mismos puede
ser usado, copiado, estudiado, modificado y redistribuido libremente de varias formas.

. Software llegal: es aquel programa de ordenador que no cumple con las condiciones de
software legal.

. Usuario/a: Es quien independientemente del régimen laboral o modalidad contractual con
que se vincula a la entidad, se encuentra registrado en el sistema informatico a través de
una cuenta de usuario/a y contrasena de acceso.BNP: Biblioteca Nacional del Peru.

. OTIE: Oficina de Tecnologias de la Informacion y Estadistica.

RESPONSABILIDAD

El/lla Gerente/a General de la Biblioteca Nacional del Peri: Es responsable de la
aprobacion del presente procedimiento y propiciar su aplicacion.
6.2. El Jefe/a de Oficina de Tecnologias de la Informaciéon y Estadistica: Es responsable
del proceso de instalacion y desinstalacion de software y propiciar su aplicacion.
.. 6.3. El Jefe/a del Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico: Es
responsable de la supervision del proceso de instalacion y desinstalacion de software.
.6.4. Ellla Administrador/a de Redes y Comunicaciones: Es responsable de supervisar y
Lgs ejecutar el proceso de instalacion y desinstalacion de software y de sistemas de
/ / informacion.

/ 6.5. Personal de Soporte Técnico: Responsable de ejecutar el proceso de instalacion y
[ desinstalacion de software y sistemas de informacién.

El/la Oficial de Seguridad de la Informacién: Es responsable de hacer cumplir el
presente procedimiento.

CODIGO DE PROCESO

No aplica.

REPRESENTACION DEL PROCESO

Formatoé: ): 01 Clasificacion: Uso Interno
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Instalacion y Desinstalacion de Software

PROVEEDOR ENTRADA

Proceso de Inventario de Software

J Requerimiento de instalacién o
Usuarios/as de los Organos de la BNP

desinstalacion de software

PROCESO

Proceso Instalacion y Desinstalacion de Software

Conformidad de software instalado o desinstalado en
estacion de trabajo

Usuarios/as de los Organos de la BNP.

9. CONTENIDO

9.1. Condiciones Generales

e Toda solicitud proveniente de ellla usuario/a, debe venir visado por parte del
responsable del 6rgano al cual pertenece.

o El proceso de inventario de software puede activar la instalacién o desinstalacién
segun sea el caso.

9.2. Instalacion de Software

Actividades

Responsable

Solicitar Instalacion de Software. Organos de la BNP Usuario/a

Revisar solicitud de instalacion de
software
Si es software licenciado
= Verificar solicitud de formato
requerimiento de software esta

OTIE
aceptada i i
. o (Equipo de Trabajo
Ir a la actividad 4 de Redes, Soporte Técnico

Caso contrario

* Iralaactividad 3 Comunicaciones y

Soporte Técnico)

Formato

e Formato B: Requerimiento de Software
Licenciado (Normas que regulan el uso
adecuado de Tl en la BNP).

La impresion de este documento constituye una “COPIA NO

Fgrmater: Dighsl CONTROLADA" a excepcion de que se indique lo contrario.

Clasificacion: Uso Interno




bnp " Procedimiento Codigo OTIE-PR-03
ﬁ Instalacion y Desinstalacién de Software V?TS‘IOH .
; Pagina 6de 10
Actividades Organo Responsable
3. Revisar solicitud de Instalacion Software
libre.
Si resultado de evaluacién esta sin
vulnerabilidades
= |r actividad 4 OTIE
Caso contrario (Equipo de Trabajo
= Comunicar a el/la usuario/a el de Rodes: Soporte Técnico

resultado de evaluacion de software
libre
= |r actividad11.

Procedimiento
e Inventario de software (Inventario de
software libre) (OTIE-PR-02)

Comunicaciones y
Soporte Técnico)

4. Ejecutar instalacion de software en la
estacion de trabajo solicitada.

OTIE
(Equipo de Trabajo
de Redes,
Comunicaciones y
Soporte Técnico)

Soporte Técnico

5. Registrar los datos en el formato de
conformidad de |a instalacion de
software.

Formato

e Formato C: Conformidad de la Instalacion
del Software (Normas que regulan el uso
adecuado de Tl en la BNP).

OTIE
(Equipo de Trabajo
de Redes,
Comunicaciones y
Soporte Técnico)

Soporte Técnico

6. Entregar a el/la usuario/a solicitante.

Formato

e Formato C: Conformidad de la Instalacion
del Software (Normas que regulan el uso
adecuado de Tl en la BNP).

OTIE
(Equipo de Trabajo
de Redes,
Comunicaciones y
Soporte Técnico)

Soporte Técnico

7. Recibir y dar conformidad a la instalacién
de software.

Formato Organos de la BNP Usuario/a
e Formato C: Conformidad de la Instalacion
del Software (Normas que regulan el uso
adecuado de Tl en la BNP).
8. Entregar conformidad de instalacion de
software.
Formato Usuario/a

S Formato C: Conformidad de la Instalacién
\ﬁ, del Software (Normas que regulan el uso

~Organos de la BNP

Formato: Digital

Mén de este documento constituye una “COPIA NO
CONTROLADA" a excepcion de que se indique lo contrario.

Clasificacion: Uso Interno
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Actividades Organo Responsable

9. Recibir conformidad de instalacion de

software.
OTIE
Formato (Equipo de Trabajo
de Redes,

e Formato C: Conformidad de la
Instalacion del Software (Normas que
regulan el uso adecuado de Tl en la

Comunicaciones y
Soporte Técnico)

Soporte Técnico

BNP).
OTIE
(Equipo de Trabajo
10. Archivar documento de Redes, Soporte Técnico
Comunicaciones y
Soporte Técnico)
11. Recibir comunicacion del resultado de : .
evaluacion de software libre Crgenios deTa BHE Usuaniak
e . El/la Oficial de
12. Verificar el cumplimiento del ' ;
procedimiento. Gerencia General Segurldaq’de
Informacion.

La impresion de este documento constituye una “COPIA NO

Psaio: Dighe CONTROLADA” a excepcion de que se indique lo contrario.

Clasificacion: Uso Interno
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9.3. Desinstalacion de Software

Nota: Tomar en consideracién que estas actividades se activan también a solicitud del
inventario de software por usuario/a (inventario de software OTIE-PR-03)

Actividades ‘ Responsable

Organos de la BNP /
OTIE
(Equipo de Trabajo de

Usuario/a /
1. Solicitar desinstalacion de Software. Redes Administrador/a de redes

y comunicaciones

Comunicaciones y
Soporte Técnico)

2. Revisar solicitud de desinstalacion de
software.
Si solicita administrador de redes y
comunicaciones
= Revisar correo electronico con la
orden de desinstalacion de

software. (Del inventario de _ OTIE
software por usuario/a). (Equipo de Trabajo de
= |r actividad 3. Redes, Soporte Técnico
Caso contrario Comunicaciones y
= Ejecutar desinstalacion de Soporte Técnico)
software

= |r actividad 3

Procedimiento

e Inventario de software (Inventario de
software por usuario/a) (OTIE-PR-03)

OTIE

3. Proceder a ejecutar la desinstalacion (Equor\(’:iedTrabajo de Sevorte Téon
de software. RLeS, oporte Tecnico

Comunicaciones y
Soporte Técnico)

OTIE
(Equipo de Trabajo de
. Redes, Soporte Técnico
/- Comunicaciones y
Soporte Técnico)

. // " | 4. Verificar la desinstalaciéon de software.

OTIE

Informar la finalizacién del (Equipo de Trabajo de o
requerimiento. Redes, Soporte Técnico

Comunicaciones y
Soporte Técnico)

s . El/la Oficial de Seguridad
procedimiento. "“m'o”“o Gerencia General de I[Ffomaie,
\VeRo

/Lai

presion de este documento constituye una “COPIA NO
CONTROLADA" a excepcion de que se indique lo contrario.
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Desinstalacion de Softwrare

2
B AT
4 <alic
= ,;fi‘ﬁ‘"‘“{x, 1;-0“{@1
{ A desinstaladon
et de Software.
§
%
- R
3 5 1.Solicitay
e f»% . ¥ £
%5 éifw;? desinstaladén |
é ol S de Software,
,° e
&9
&
a

Personal de Soporte Téenico

2. Revisar solicibud de
desinstaladon de
sofbware,

Proc Inw, SWSub
proceso Inverdano Sw
por usuyario}

{ [Risar correo electronico
;éﬁ .stfii;ﬂ%%el N con la orden de

iminis rgc:w Si desinstaladan de

ag@:gaa sofbware,

J

o

3.Proceder 3 sjecutar 4. erificarla SInformarfa
13 desinstalagdn de desinstaladdn de finslizaddn del
software, software requerimiento.

Oficial de Seguridad de
fa Informadon

& erificar el

cumplimiento del
procedimiento.

REGISTROS
No aplica
ANEXOS

No aplica

Formato: Digital
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Disposicion de licencias de software (Dar de baja)

HOJA DE CONTROL DE CAMBIOS DEL DOCUMENTO

TA: Agregar; M: Modificar; E: Eliminar
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1. OBJETIVO

Este documento tiene por objeto establecer el procedimiento para realizar la disposicién
de licencias de software en la Biblioteca Nacional del Peru.

2, ALCANCE

Inicia con la identificacion del software a dar de baja y termina con la disposicion del
mismo.

3. BASE NORMATIVA

Ley N° 27309, “Incorpora los Delitos Informaticos al Cédigo Penal”.

Ley N° 30096, "Ley de Delitos Informaticos”

Decreto Legislativo N° 822, “Ley sobre el Derecho de Autor”.

Decreto Supremo N° 013-2003-PCM, dictan medidas para garantizar la legalidad de la
adquisicion de programas de software en entidades y dependencias del Sector Publico.
Resolucion Ministerial N° 073-2004-PCM, que aprueba la Guia para la Administracion
Eficiente de Software Legal en la Administracion Publica.

Resolucion Ministerial N° 139-2004-PCM, que aprueba la Guia técnica sobre la evaluacion
de software en la Administracién Publica.

Resolucion Ministerial N° 004-2016-PCM que aprueba el uso obligatorio en todas las
entidades integrantes del Sistema Nacional de Informatica, la Norma Técnica Peruana
"NTP-ISO/IEC 27001:2014 Tecnologia de la Informacion Técnicas de Seguridad. Sistemas
de Gestion de Seguridad de la Informacién 2da. Edicion”.

Resolucion Directoral Nacional N° 091-2013-BNP, que aprueba la Directiva N° 006-2013-
BNP Procedimiento para la transferencia de documentos administrativos al archivo central.

REFERENCIAS

No aplica.

DEFINICIONES Y ABREVIATURAS

Caducado: Perder su validez o efectividad un documento, ley o derecho, generalmente
por el paso del tiempo. Para los casos de Licencias de Software, caducidad hace
referencia a perdida de vigencia de la licencia.

Codigo Fuente: El cédigo fuente de un programa informatico (o software) es un conjunto
de lineas de texto que son las instrucciones que debe seguir la computadora para ejecutar
dicho programa. Por tanto en el codigo fuente de un programa esta escrito por completo
su funcionamiento.

Dar de Baja: Concepto técnico emitido dando aval para retirar del servicio los elementos
devolutivos registrados en inventarios.

5.4. Licencia de Software: es un contrato entre el autor/titular de los derechos de distribucion
y el licenciatario del programa informatico (usuario/a consumidor/a usuario/a profesional o
empresa), para utilizar el software cumpliendo una serie de términos y condiciones
establecidas dentro de sus clausulas. Las licencias de software pueden establecer entre
otras cosas; la cesion de determinados derechos del propietario a ellla usuario/a final
sobre una o varias copias del programa informatico, los limites en la responsabilidad por
fallos, el plazo de cesion de los derechos, el ambito geografico de validez del contrato e
incluso pueden establecer determinados compromisos de el(la usuario/a final hacia el

i La impresion de X ento constituye una “COPIA NO s B e
Formato: Digital CONTROLADMe que se indique lo contrario. Clasificacion: Uso Interno
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5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.
5.15.

6.1.

propietario, tales como la no cesion del programa a terceros o la no reinstalacion del
programa en equipos distintos al que se instalé originalmente.

Obsolescencia: Es la caida en desuso de las maquinas, equipos y tecnologias motivada
no por un mal funcionamiento del mismo, sino por un insuficiente desempefio de sus
funciones en Comparacién con las nuevas maquinas, equipos y tecnologias introducidos
en el mercado.

Sistema de Informacion: Conjunto de componentes orientados al procesamiento y
gestion de datos e informacién organizados para cubrir una necesidad que permita apoyar
en las actividades de una organizacion.

Software: Son aquellos programas tales como: utilitarios, sistemas operativos,
procesadores de texto, antivirus, etc. Todo aquel componente légico que se pueda
ejecutar en la computadora.

Software Desarrollado para la Biblioteca Nacional del Pert o Aplicativo Institucional:
Se refiere a los sistemas de informacién desarrollados por personal de la Biblioteca
Nacional del Peru o por terceros, de los que la Biblioteca Nacional del Per( es propietario
del aplicativo y de los programas fuentes.

Software Especializado: Se refiere a los aplicativos adquiridos por la Biblioteca Nacional
del Pert y que son creados para un proposito especifico, como por ejemplo: edicién de
fotos, disefio grafico, disefo arquitectonico, desarrollo de software, modelamiento de base
de datos, entre otros.

Software Legal: Programa de ordenador sea este, propietario o libre, adquirido, obtenido
y/o utilizado sin contravenir |a legislacion sobre el derecho de autor.

Software libre: es la denominacién del software que respeta la libertad de todos los/las
usuarios/as que adquirieron el producto y por tanto, una vez obtenidos el mismos puede
ser usado, copiado, estudiado, modificado y redistribuido libremente de varias formas.
Software llegal: es aquel programa de ordenador que no cumple con las condiciones de
software legal.

Usuario/a: Es quien independientemente del régimen laboral o modalidad contractual con
que se vincula a la entidad, se encuentra registrado en el sistema informatico a través de
una cuenta de usuario/a y contrasefia de acceso

BNP: Biblioteca Nacional del Perd.

OTIE: Oficina de Tecnologias de la Informacion y Estadistica.

RESPONSABILIDAD

Ellla Gerente/a General de la Biblioteca Nacional del Peri: Es responsable de la
aprobacion del presente procedimiento y propiciar su aplicacion.

Ellla Jefe/a de la Oficina de Tecnologias de la Informaciéon y Estadistica: Es
responsable del proceso de disposicién de software (dar de baja) y propiciar su aplicacion.
El/la Jefe/a de Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico: Es
responsable de la supervision del proceso de disposicion de software (dar de baja).

El/la Administrador/a de redes y comunicaciones: Es responsable de ejecutar el
proceso de disposicion de software y de la administraciéon de los mismos.

El/la Oficial de Seguridad de la Informaciéon: Es responsable de hacer cumplir el
presente procedimiento.

CODIGO DE PROCESO

No aplica.

T Laimpresion g&£s nto constituye una “COPIA NO - o
Formato: Digital CONTRO é\‘ B /) e que se indique lo contrario. Clasificacion: Uso Interno
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8. REPRESENTACION DEL PROCESO

Disposicion de licencias de software (Dar de baja)

PROVEEDOR

Proceso de Inventario de Software Licencias de software caducadas u obsoletas

PROCESO

Disposicion de Software

SALIDA | CLIENTE
Disposicién de Licencias de Software caducadas u Oficina de Tecnologias de la Informacion y
obsoletas Estadistica

9. CONTENIDO

' 9.1. Condiciones Generales

e El/la Jefe/a del Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico
derivara las actividades de inventario de software a quien estime por conveniente
segun sea el caso.

9.2. Descripcion

Actividades Organo Responsable

1. Revisar el estado del uso actual de
las licencias de los inventarios de
software.

. OTIE -
Procedimiento (Equipo de Trabajo de Administrador/a de

¢ Inventario de software (OTIE-PR-02) Redes, Comunicaciones y Re_des y

o Inventario de licencias de software Soporte Técnico) comunicaciones
legal OTIE-FO-02

e Inventario de software por usuario/a
OTIE-FO-03

La impresion de este documento constituye una “COPIA NO
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Actividades Organo Responsable
2. Proceder a identificar licencias
caducadas u obsoletas.
Procedimiento OTIE

e Inventario de software (OTIE-PR-02)

e Inventario de licencias de software
legal OTIE-FO-02

e Inventario de software por usuario/a
OTIE-FO-03

(Equipo de Trabajo de
Redes, Comunicaciones y
Soporte Técnico)

Administrador/a de
Redes y
comunicaciones

3. Registrar software a disponer en
formato correspondiente.

Formato

e [nventario de disposicion de software
legal. (OTIE-FO-07)

OTIE
(Equipo de Trabajo de
Redes, Comunicaciones y
Soporte Técnico)

Administrador/a de
Redes y
comunicaciones

4. Elaborar un informe técnico detallando
las licencias a dar de baja para derivar
a Archivo Central.

OTIE
(Equipo de Trabajo de
Redes, Comunicaciones y
Soporte Técnico)

Administrador/a de
Redes y
comunicaciones

5. Enviar informe técnico.

Formato
|  Inventario de disposicion de software
legal. (OTIE-FO-07)

OTIE
(Equipo de Trabajo de
Redes, Comunicaciones y
Soporte Técnico)

Administrador/a de
Redes y
comunicaciones

-| 6. Recibir y validar el informe técnico con
el inventario de licencias de software
a dar de baja.

Jefe/a del Equipo de
Trabajo de Redes,

.f Formularios de Transfer )
(RDN N° 091-2013-BNP) [/ \/ogo )

OTIE c L
Formato omunicaciones y
e Inventario de disposicion de software Soporte Técnico
legal. (OTIE-FO-07)
: Jefe/a del Equipo de
17. Enviar informe técnico al Jefe de la Trabajo de Redes,
OTIE L
OTIE. Comunicaciones y
Soporte Técnico
Recibir informe técnico con el
inventario de licencias de software a
dar de baja.
OTIE Jefef/a de Oficina
Formato
e Inventario de disposicién de software
legal. (OTIE-FO-07)
LYy Derivar a almacén central aquel
=\: software que se dio de baja.
‘ OTIE Jefe/a de Oficina

&)

Formato: Digital La mprémr\ de

documento constituye una “COPIA NO
CONTROLADA" a excepcion de que se indique lo contrario.
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Disposicion de licencias de software (Dar de baja)

Actividades Responsable

10. Recibir formulario respectivo con las

licencias de software que se dio de Equipo de Trabajo de
baja. Atencion al Ciudadano y El/la Responsable del
Gestion Documentaria Archivo Central
Formato

(Gerencia General)
e Formularios de Transferencia

. - El/la Oficial de
1. Ve”f'ca." ?I aaplimients del Gerencia General Seguridad de la
procedimiento. . ot

informacion

s La impresion de este documento constituye una “COPIA NO g
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Formato: Digital
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10. REGISTROS
10.1. Inventario de disposicion de software legal. (OTIE-FO-07)
11. ANEXOS

11.1. Anexo 01: Inventario de Disposicion de Software (Dar de Baja)

La impresion de este documento constituye una “COPIA NO
CONTROLADA" a excepcion de que se indique lo contrario.
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Anexo 01: Inventario de Disposicion de Software (Dar de Baja)
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Tipo Licencis

2
Tipa Licencia
OEM
OPEN Licencia

Fabricante

Control Patrimonic
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' A: Agregar; M: Modificar; E: Eliminar

Formato: Digital
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1. OBJETIVO

Establecer las condiciones, actividades, responsabilidades y mecanismos de control para
el acceso al Centro de Datos, con el fin de garantizar la seguridad en este recinto de
acceso restringido.

2. ALCANCE

Este procedimiento inicia con la solicitud de acceso al Centro de Datos y termina con la
verificacion del cumplimiento del procedimiento.

3. BASE NORMATIVA

3.1. Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio en todas las
entidades integrantes del Sistema Nacional de Informatica, la Norma Técnica Peruana
"NTP-ISO/IEC 27001:2014 Tecnologia de la Informacién Técnicas de Seguridad. Sistemas
de Gestion de Seguridad de la Informacién 2da. Edicion”.

REFERENCIAS

No aplica.

DEFINICIONES Y ABREVIATURAS

Centro de Datos: Es centro de procesamiento de datos (CPD) donde se concentran los
recursos necesarios para el procesamiento de la informaciéon de una organizacion.
Usuario/a: Es quien independientemente del régimen laboral o modalidad contractual con
que se vincula a la entidad, se encuentra registrado en el sistema informatico a través de
una cuenta de usuario/a y contrasefia de acceso..

OTIE: Oficina de Tecnologias de la Informacién y Estadistica.

PHVA

Planeacion: Garantiza la realizacion del control de acceso al centro de datos.

Hacer: Desarrollar cada una de las actividades contempladas en el proceso de control.
Verificacion: Registrar en la bitacora de registro de control.

Actuar: Hacer seguimiento proceso de registro de control.

6. RESPONSABILIDAD

, ' 6.1. Ellla Gerentela General de la Biblioteca Nacional del Pera: Es responsable de la
/ - aprobacion del presente procedimiento y propiciar su aplicacion.

/ 6.2. érganos de la Biblioteca Nacional del Pera: Son responsables de cumplir el presente
procedimiento.

El/lla Jefe/la de la Oficina de Tecnologias de la Informaciéon y Estadistica: Es
responsable del proceso del control de acceso al centro de datos y propiciar su aplicacion.
El/lla Jefe/a de Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico: Es
responsable de la supervision del proceso del control de acceso al centro de datos.

Ellla Administrador/a de redes y comunicaciones: Es responsable de ejecutar y
gestionar el proceso de control de acceso al centro de datos.

El/la Oficial de Seguridad de la Informacién: Es responsable de verificar el
cumplimiento de la coré¢ cion de los registros que se generen en el presente
procedimiento.

La impresi Wento constituye una “COPIA NO
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7. CODIGO DE PROCESO
No aplica.

8. REPRESENTACION DEL PROCESO

PROVEEDOR

Requerimiento de acceso al Centro de

Usuarios/as de los Organos de la BNP Datos

' PROCESO

Control de Acceso al Centro de Datos

Acceso al Centro de Datos otorgado Usuarios/as de los Organos de la BNP

9. CONTENIDO
9.1. Condiciones Generales

e La configuracion para el acceso al Centro de Datos, es a través de huella digital.
Configuracion que se realizara Unicamente para el personal que el/la Jefe de la OTIE

autorice..
e Todo ingreso que se realice al Centro de Datos debe registrarse en el formato, incluso

los proveedores o personal invitado.
‘ e El proveedor o usuario/a de la BNP, ingresara al Centro de Datos acompafado
siempre del personal responsable perteneciente a la OTIE y permanecera con éste
hasta que termine de ejecutar la tarea y/o visita.

9.2. Solicitud de acceso al Centro de Datos

Actividades Organo . Responsable

1. Solicitar acceso al centro de datos,

a través del correo electronico Organos de la BNP Usuario/a
institucional.
2. Enviar correo electrénico E
o Organos de la BNP Usuario/a
institucional al Jefe de la OTIE. g
(-O
o
B0 (=2
f Recibir solicitud de el/la usuario/a. OTIE Jefe/a de Oficina
& Cl0AL
& NG
S oRo \_\ -
2 V B/\ =
\
\g;,%’ i6n de este d t tit “COPIA NO
presion de este daocumento constituye una Clasificacién: Uso Interno
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Actividades

Responsable

4. Evaluar solicitud
Si procede

e Autorizar ingreso al centro de
datos.

e Enviar correo electrénico a
Jefe de Equipo de Trabajo de
Redes, Comunicaciones y
Soporte Técnico, con la

Recibir autorizacion para el acceso
al centro de datos.

(Equipo de Trabajo de
Redes, Comunicaciones
y Soporte Técnico)

autorizacion. OTIE Jefe/a de Oficina
e Ir ala actividad 5.
Caso contrario
e Revocar solicitud de acceso al
centro de datos.
e Enviar correo electronico a
usuario/a indicando la
revocacion de la solicitud.
e Irala actividad 13.
- N Jefe/a de Equipo de
Recibir autorizacion para el acceso .
g B OTIE Trabajo de Redes,
de el/la usuario/a solicitante al L
Comunicaciones y
Centro de Datos. .
Soporte Técnico
Enviar autorizacion al .
Administrador de redes y Jefe/a de Equipo de
L . OTIE Trabajo de Redes,
comunicaciones, para realizar las L
. ., Comunicaciones y
coordinaciones de la visita con el/la L
. Soporte Técnico
usuario/a.
OTIE

Administrador/a de
Redes y Comunicaciones

Programar visita con el/la usuario/a
(fecha y hora).
Si asiste segiin programacién
e Acompanfar a el/la usuario/a al
Centro de Datos.
e Iralaactividad 9.
Caso contrario
e Usuario/a debe programar
nuevamente su visita.

S
e

7

st
. m)\.}"lyﬁ

-

OTIE
(Equipo de Trabajo de
Redes, Comunicaciones
y Soporte Técnico)

Administrador/a de
Redes y Comunicaciones

Formato: Digital
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9. Ingresar con el/la usuario/a al
Centro de Datos y se registran en
el formato correspondiente.

e Control de acceso al Centro de
Datos (OTIE-FO-09)
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Actividades Organo Responsable

OTIE
(Equipo de Trabajo de

Redes, Comunicaciones
y Soporte Técnico)

Administrador/a de
Redes y Comunicaciones

Formato

10. Realizar la visita correspondiente
de acuerdo a lo programado. OTIE

e Control de acceso al Centro de y Soporte Técnico)
Datos (OTIE-FO-09)

(Equipo de Trabajo de
Redes, Comunicaciones

Administrador/a de
Redes y Comunicaciones

Formato

e Control de acceso al Centro de y Soporte Técnico)
Datos (OTIE-FO-09)

(Equipo de Trabajo de
Redes, Comunicaciones

OTIE
11. Culminar visita, proceden a salir (Equipo de Trabajo de Administrador/a de
del Centro de Datos. Redes, Comunicaciones | Redes y Comunicaciones
y Soporte Técnico)
12. Registrar salida en formato
correspondiente. OTIE

Administrador/a de
Redes y Comunicaciones

13. Verificar cumplimiento de
procedimiento.

Gerencia General

El/la Oficial de seguridad
de Informacién

Formato: Digital

La impresién de este documento constituye una “COPIA NO
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9.3. Registro de acceso biométrico del personal de la OTIE al Centro de Datos
Actividades érgano Responsable
1. Asignar el personal de la OTIE que
tendra acceso al Centro de Datos con OTIE Jefe/a de Oficina
control biométrico.
2. Comunicar por correo electrénico al
Jefe de Equipo de Trabajo de Redes, OTIE Jefe/a de Oficina
Comunicaciones y Soporte Técnico
para ejecucion de la actividad.
3. Recibir correo electronico con la lista del -Jefela d e Exquipa de
. . Trabajo de Redes,
personal autorizado para el registro de OTIE .
L Comunicaciones y
acceso biométrico al Centro de Datos. —
Soporte Técnico
4. Enviar correo electronico al Jefe/a de Equipo de
Administrador de redes y OTIE Trabajo de Redes,
comunicaciones para ejecucion del Comunicaciones y
pedido. Soporte Técnico
OTIE

Administrador/a de
Redes y
Comunicaciones

6. Ejecutar registro para el acceso
biométrico en el Centro de Datos del
personal asignado.

OTIE
(Equipo de Trabajo de

Redes, Comunicaciones
y Soporte Técnico)

Administrador/a de
Redes y
Comunicaciones

.| 7. Crear acceso biométrico a personal

autorizado.

OTIE
(Equipo de Trabajo de
Redes, Comunicaciones
y Soporte Técnico)

Administrador/a de
Redes y
Comunicaciones

8. Confirmar creacién de acceso
biométrico del personal asignado de
OTIE.

OTIE
(Equipo de Trabajo de

Redes, Comunicaciones
y Soporte Técnico)

Administrador/a de
Redes y
Comunicaciones

Formato: Digital &
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Actividades i Organo Responsable

9. Realizar pruebas de operatividad en el
control biométrico y confirma acceso
biométrico activo.

Si prueba esta OK OTIE
e Iralaactividad 10
Caso contrario
e Iralaactividad 6

Personal de OTIE
asignado

10. Registrar los datos del personal

asignado en el formato correspondiente.
9 : OTIE

(Equipo de Trabajo de
Redes, Comunicaciones
y Soporte Técnico)

Formato
e Control del registro de acceso
biométrico al Centro de Datos (OTIE-

El/la Administrador/a
de Redes y
Comunicaciones

FO-10)
El/la Oficial de
11. Verificar cumplimiento de procedimiento. Gerencia General seguridad de
informacion

La impresion de este documento constituye una “COPIA NO

Formato: Digitsl CONTROLADA" a excepcion de que se indique lo contrario.

Clasificacion: Uso Interno




Procedimiento Codigo OTIE-PR-05
Control de acceso al Centro de Datos V?rs,'lon o
Pagina 10 de 12

Jete de ET de Redes,
Comunicadciones y Soporte Té

g ) ]
= . Lasignarelpersonalde d 2.Comunicar 3l Jefede Equipo de i
¥ g’” N OTIE que tendré accesn al Trabajn de Redes, Comunicadones
o e Centra de Datos con ySuporte Técnico para ejecuddn de
g control bicaéhio, la actividad.

v

=] =
4.Erviar al Administradorde
redes y comunicacionss pars

gjecucion del pedido.

3. Recibirla listsdel persongl
sutorizado pars elregisho de
scoeso biometrico 3l Centro de
Datos,

Administrador de Redes y Comunicaciones

4

v
;;ecibiria istadel personal
pars el registrodel saeso
biométrico en el Cerdnn de
Datos, ’

&.Ejecutar registro parsel
3cceso biométrico an el
Centro de Datos del

personal asignado. g

7.Crearacceso
: biométrico 3 personal
sutorizado,

~i delpersonal ssignado
en el formato

-
10.Registrarios cxams] w» e

Control del reqisto de
arceso bométrico al
Cerdry de Datos

& Confirmar creaddén

d# aceeso biométrico

del personal asigrado
de OTIE.

L.

i
i
i

Registio de acceso biométrico del personal de la OTIE al Centro de Datos

Personal de OTIE asignado

§

9. Realizar pruebas de

P e’b%“’gsta operatividad en el

S OK? cordrol biomébicay
\\) p e confirma acceso
biométrico activo,
Mo :

informacion

Oficial de seguridad de

h

11 Verificar
curplimisnto de
procedimiento

Formato: Digital
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10. REGISTROS

10.1. Formato Control de acceso al Centro de Datos (OTIE-FO-09).
10.2. Formato Control del registro de acceso biométrico al Centro de Datos (OTIE-FO-10).

11. ANEXOS

11.1. Anexo 01: Formato Control de acceso al Centro de Datos.
11.2. Anexo 02: Formato Control del registro de acceso biométrico al Centro de Datos.
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Anexo 01: Formato Control de acceso al Centro de Datos

FORMATO Codigo: OTIEFO-09
Conftrol de acceso al Centro de Datos v : ot
Pagina:
Datos de HNomibre de Empress Mativo - Acceso al Centra de . Hora de Hara de - Firma Firma
Fecon be mrew Usuario / Proveedor {proveedor Dalos ingresa Salida Obmrmdiones Usuario ! Proveedor  Responsable de ONE

Anexo 02: Formato Control del registro de acceso biométrico al Centro de Datos

FORMATO Cédigo: OTIE-FO-10
Control del registro de acceso biométrico al Centro de Datos ::::;n o

Fecha de Ejecucion

Personal que autorizd

Datos personal de Ia
OTIE

N°DNI

=

;\ ; 7.
Observaciones

Formato: Digital

La impresion de este documento constituye una “COPIA NO
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