Resolucion de Gerencia General
N’ 064.2019-BNP-GG

Lima, 26 SEP. 2019
VISTOS:

El Informe N° 000008-2019-BNP-GG-OSI de fecha 18 de julio de 2019, de la Oficial
de Seguridad de la Informacién; el Informe Técnico N° 000104-2019-BNP-GG-OPP-EMO
de fecha 21 de agosto de 2019, del Equipo de Trabajo de Modernizacion de la Oficina de
Planeamiento y Presupuesto; el Memorando N° 000980-2019-BNP-GG-OPP de fecha 21
de agosto de 2019, de la Oficina de Planeamiento y Presupuesto; y, el Informe Legal
N° 000231-2019-BNP-GG-OAJ de fecha 17 de setiembre de 2019, de la Oficina de
Asesoria Juridica; y,

CONSIDERANDO:

Que, el articulo 1 de la Resolucion Ministerial N° 004-2016-PCM aprueba el uso
obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacién.
Requisitos. 2* Edicién”, en todas las entidades integrantes del Sistema Nacional de
Informatica;

Que, el numeral 4.4 de la mencionada Norma Técnica Peruana senala respecto del
sistema de gestién de seguridad de la informacion, lo siguiente: “4.4 Sistema de gestion de
sequridad de la informacion. La organizacion debe establecer, implementar, mantener y
mejorar continuamente un sistema de gestion de seguridad de la informacion, en
conformidad con los requisitos de esta Norma Técnica Peruana”;

Que, mediante Resolucion de Gerencia General N° 037-2018-BNP-GG de fecha 28
de diciembre de 2018, se aprobé el Manual del Sistema de Gestion de Seguridad de la
Informacidén para la Biblioteca Nacional del Perd, el cual sefialaba en su numeral 5.2.3 que
el Sistema de Gestidon de Seguridad de la Informacién se encontraba conformado por
cinco (5) integrantes, entre ellos, el Comité de Gestién de Seguridad de la Informacion, el
cual se encontraba a cargo de diversas responsabilidades;

Que, a través de la Resolucién Ministerial N° 087-2019-PCM publicada en el Diario
Oficial ElI Peruano el 22 de marzo del 2019, se aprueban disposiciones sobre la
conformacion y funciones del Comité de Gobierno Digital, estableciendo en sus
considerandos que “(...) corresponde incorporar las funciones vinculadas a la gestion
documental, interoperabilidad, gobernanza de datos, identidad digital y seguridad de la
informacion al Comité de Gobierno Digital; y, en consecuencia, dejar sin efecto la
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conformacion del Comité de Gestion de Seguridad de la Informacion en las entidades que
integran el Sistema Nacional de Informatica (...)":

Que, el articulo 4 de la referida Resolucidon Ministerial dispone que “(...) toda
referencia que se efectue al Comité de Gestion de Seguridad de la Informacion, debe
entenderse realizada al Comité de Gobierno Digital”;

Que, mediante Resolucién de Gerencia General N° 017-2019-BNP-GG de fecha 12
de marzo de 2019, se aprobé la Directiva N° 006-219-BNP “Lineamientos para la
elaboracion, revisién, aprobacién y control de documentos internos en la Biblioteca
Nacional del Perd”, la cual, entre otros aspectos, regula la elaboracién, aprobacién y
modificacién de Manuales de la Biblioteca Nacional del Perd;

Que, con la Resolucidn Jefatural N° 044-2019-BNP de fecha 01 de abril de 2019, se
reconformd el Comité de Gobierno Digital de la Biblioteca Nacional del Perd, dejando sin
efecto el Comité de Gestién de Seguridad de la Informacién de la entidad, integrado
mediante Resolucién Jefatural N° 101-2018-BNP del 26 de julio de 2018;

Que, a través del Informe N° 000008-2019-BNP-GG-OSI de fecha 18 de julio de
2019, la Oficial de Seguridad de la Informacién solicitdé modificar el Manual del Sistema de
Gestion de Seguridad de la Informacién para la Biblicteca Nacional del Peru, proponiendo
aprobar la segunda version del referido Manual conforme a la Directiva N° 006-219-BNP,
precisando, entre otros aspectos, que en la segunda version del Manual, se reemplace el
“Comité de Gestidn de Seguridad de la Informacién” por “Comité de Gobierno Digital”;

Que, mediante Informe Técnico N° 000104-2019-BNP-GG-OPP-EMO de fecha 21 de
agosto de 2019, el Equipo de Trabajo de Modernizacion de la Oficina de Planeamiento y
Presupuesto emitié opinién favorable respecto de la aprobacion de la segunda version del
referido Manual;

Que, por medio del Memorando N° 000980-2019-BNP-GG-OPP de fecha 21 de
agosto de 2019, la Oficina de Planeamiento y Presupuesto manifesté su conformidad con
la aprobacién de la segunda versidn del mencionado Manual;

Que, con el Informe Legal N° 000231-2019-BNP-GG-OAJ de fecha 17 de setiembre
de 2019, la Oficina de Asesoria Juridica consideré legalmente viable emitir el acto
resolutivo a través del cual se apruebe la segunda versién del Manual del Sistema de
Gestidon de Seguridad de la Informacién para la Biblioteca Nacional del Peru;

Que, mediante Resolucién Jefatural N° 063-2018-BNP de fecha 11 de junio de 2018,

*\ se delegd a la Gerencia General la facultad de aprobar todo tipo de disposiciones internas
~ vinculadas a la conduccion de la entidad;

Que, por medio de la Resoluciéon de Gerencia General N° 035-2018-BNP-GG de
fecha 19 de diciembre de 2018, se moedificé el Anexo 01 del “Procedimiento de control de
informacion documentada del Sistema de Gestion de Seguridad de la Informacién para la
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Biblioteca Nacional del Peru”, aprobado mediante Resolucién de Gerencia General
N° 025-2018-BNP/GG de fecha 14 de noviembre de 2018, el cual precisa la competencia
de la Gerencia General para aprobar manuales referidos al Sistema de Gestion de
Seguridad de la Informacién;

Con el visado de la Oficina de Planeamiento y Presupuesto; de la Oficina de
Asesoria Juridica; del Equipo de Trabajo de Modernizacion de la Oficina de Planeamiento
y Presupuesto; y, de la Oficial de Seguridad de la Informacion;

De conformidad con la Ley N° 30570, Ley General de la Biblioteca Nacional del Peru;
el Reglamento de Organizacion y Funciones de la Biblioteca Nacional del Pert, aprobado
mediante Decreto Supremo N° 001-2018-MC; la Resolucién Ministerial N° 004-2016-PCM,
que aprueba el uso obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014
Tecnologia de la Informacidn. Técnicas de Seguridad. Sistemas de Gestién de Seguridad
de la Informacion. Requisitos. 2a. Edicién”, en todas las entidades integrantes del Sistema
Nacional de Informatica; y, demas normas pertinentes;

SE RESUELVE:

Articulo 1.- DEJAR SIN EFECTO el Manual del Sistema de Gestion de Seguridad
de la Informacion para la Biblioteca Nacional del Pert, aprobado mediante Resolucion de
Gerencia General N° 037-2018-BNP-GG de fecha 28 de diciembre de 2018.

Articulo 2.- APROBAR el Manual del Sistema de Gestion de Seguridad de la
Informacién para la Biblioteca Nacional del Peru, version 02, conforme al Anexo que forma
parte integrante de la presente Resolucion.

Articulo 3.- ENCARGAR a la Oficina de Tecnologias de la Informacién y Estadistica
la publicacién de la presente Resolucién en el portal web institucional (www.bnp.gob.pe).

Registrese y comuniquese.

L

EMMA ANA MARIA LEON VELARDE AMEZAGA
Gerenta General
Biblioteca Nacional del Peru
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En el item 5.2.3, literal a) del Comité de Gestién de Oficial de

1 18/07/19 Seguridad de la Informacién se modifica por Comité Seguridad de la
de Gobierno Digital. Informacién
En el item 5.2.3, literal b), las vifietas donde indica Oficial de

2 18/07/19 Comité de Gestion de Seguridad de la Informacién se Seguridad de la
modifica por Comite de Gobierno Digital. Informacion
En el item 5.4.3, donde indica Comité de Gestion de Oficial de

3 18/07/19 Seguridad de la Informacién se modifica por Comité Seguridad de la
de Gobierno Digital. Informacién
En el item 5.5.1, donde indica Comité de Gestion de Oficial de

4 18/07/19 Seguridad de la Informacién se modifica por Comité Seguridad de la
de Gobierno Digital Informacién
El item 5.6.3 cuenta con literales a), b), c), d), y e). Oficial de

7 18/07/19 Del literal ), se elimina el dltimo parrafo. Asi Seguridad de la
también, se elimina el literal b) y ¢). Informacién

" A: Agregar, M: Modificar; E: Eliminar

Farmato: Digital

La impresion de este documento constituye una "COPIA NO
CONTROLADA" a excepcion de que se indigue lo contrario.

Clasificacion: Uso Interno
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3.1
3.2
3.3.
3.4.
3.5.
3.6.
3.7

3.8.

47.

OBJETIVO

Definir los requisites para la implementacion de un Sistema de Gestion de Seguridad de la
Informacion, segln la Norma Técnica Peruana vigente en Seguridad de la Informacion
para la Biblioteca Nacional del Peru.

ALCANCE

Es aplicable a todo proceso de la Biblioteca Nacional del Pert que es parte del Sistema de
Gestién de Seguridad de la Informacion — SGSI.

BASE NORMATIVA

Ley N° 30570, Ley General de la Biblioteca Nacional del Peru.

Ley N° 29733, Ley de Proteccion de Datos Personales.

Ley N° 27815, Ley del Cédigo de Etica de la Funcién Publica.

Decreto Supremo N° 001-2018-MC que aprueba el Reglamento de Organizacion y
Funciones de la Biblioteca Nacional del Peru.

Decreto Supremo N° 010-2017-MC que aprueba el Reglamento de la Ley N° 30570, Ley
General de la Biblioteca Nacional del Peru.

Decreto Supremo N° 003-2013-JUS que aprueba el Reglamento de la Ley N° 29733, Ley
de Proteccion de Datos Personales.

Decreto Supremo N° 033-2015-PCM que aprueba el Reglamento de la Ley del Codigo de
Etica de la Funcién Publica.

Resolucién Ministerial N° 004-2016-PCM que aprueba el uso obligatorio de la Norma
Técnica Peruana "NTP-ISO/IEC 27001:2014 Tecnologia de la Informacién Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 2da.
Edicién”, en todas las entidades integrantes del Sistema Nacional de Informatica.

DEFINICIONES Y ABREVIATURAS

Accién correctiva: Accion para eliminar la causa de una No Conformidad y para prevenir
la recurrencia.

Aceptacion del riesgo: Decisién informada para aceptar un riesgo particular.

Activo de informacion: En relacién con la seguridad de la informacién, se refiere a
cualquier informacion o sistema relacionado con el tratamiento de la misma que tenga
valor para la entidad.

Alcance: Ambito de la entidad que queda sometido al SGSI. Debe incluir la identificacién
clara de las dependencias, interfaces y limites con el entorno, sobre todo si sélo incluye
una parte de la entidad.

Analisis de riesgos: Proceso para comprender la naturaleza del riesgo, y para determinar
el nivel de riesgo.

Autenticacion: Provision de seguridad de que una caracteristica alegada de una entidad
es correcta.

Confidencialidad: Propiedad que la informacién no esté disponible o se da a conocer a
perscnas no autorizadas, entidades o procesos.

Custodio de activo de informacion: Identifica al érgano que tiene la responsabilidad de
mantener los niveles de proteccion adecuados en base a las especificaciones dadas por el
propietario del activo de informacién.

Declaracién de aplicabilidad: (Statement of Applicability; SoA). Documento que enumera
los controles aplicados por el SGSI de la entidad -tras el resultado de los procesos de

Formato: Digital
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4.10.

4.11.

4.12.

4.13.
4.14.

4.15.

4.16.
417.

4.18.

4.19.

4.20.

4.21.

evaluacion y tratamiento de riesgos- ademas de la justificacion tanto de su seleccion como
de la exclusion de controles incluidos en el anexc A de la Norma Técnica Peruana vigente.
Disponibilidad: Propiedad de ser accesible y utilizable a peticion por una entidad
autorizada.

Evaluacion de riesgos: Proceso de la comparacion de los resultados del analisis de
riesgos con criterios de riesgo para determinar si el riesgo y/o su magnitud es aceptable o
tolerable.

Gestion de riesgos: Actividades coordinadas para dirigir y controlar una entidad con
respecto al riesgo.

Identificacion de riesgos: Proceso de encontrar, reconocer y describir los riesgos.
Integridad: Propiedad que busca garantizar una informacién exacta y libre de errores, la
misma que puede ser modificada bajo autorizacién.

Inventario de activos de informacién: Lista de todos aquellos recursos (fisicos, de
informacion, software, documentos, servicios, personas, reputacion de la entidad, entre los
principales) dentro del alcance del SGSI, que tengan valor para la entidad y necesiten por
tanto ser protegidos de potenciales riesgos.

Mejora continua: Actividad recurrente para mejorar el rendimiento.

Nivel de riesgo: Magnitud de un riesgo expresada en términos de la combinacion de
consecuencias y su probabilidad. [Fuente: Guia ISO 73:2009, modificado - "o combinacion
de riesgos", ha sido suprimido]. '

No conformidad: (NC): Situacion aislada que, basada en evidencias objetivas, demuestra
el incumplimiento de algin aspecto de un requerimiento de control que permita dudar de la
adecuacion de las medidas para preservar la confidencialidad, integridad o disponibilidad
de informacién sensible, o representa un riesgo menor.

No repudio: Capacidad para demostrar la ocurrencia de un evento o accidon que se
atribuye y sus entidades de origen.

Parte interesada: Persona u organizacion que puede afectar, ser afectado por, o que
crean que estan afectadas por una decision o actividad.

Plan de tratamiento de riesgos: Documento de gestién que define las acciones para
reducir, prevenir, transferir o asumir los riesgos de seguridad de la informacion
inaceptables e implantar los controles necesarios para proteger la misma.

. Politica de seguridad: Documento que establece el compromiso de la Alta Direccion y el

enfoque de la entidad en la gestion de la seguridad de la informacién. Segun la ISO/IEC
27002, es la intencién y direccion general expresada formalmente por la Alta Direccion.

. Procedimiento: Forma especificada para llevar a cabo una actividad o un proceso.
. Proceso de gestion de riesgos: La aplicacion sistematica de politicas, procedimientos y

practicas para las actividades de comunicacion, consultoria, estableciendo el contexto y la
identificacion, analisis, evaluacion, tratamiento, seguimiento y revision de riesgo.

. Propietario de activo de informacion: Identifica al érgano que tiene responsabilidad

aprobada de controlar la produccion, desarrollo, mantenimiento, uso y seguridad de los
activos de informacion.

. Registro: Documento que presenta resultados obtenidos o proporciona evidencias de

actividades desempefadas.

. Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para

causar una pérdida o dafio en un activo de informacion. Efecto de la incertidumbre en los
objetivos.

. Riesgo de seguridad de la informacién: Posibilidad que una amenaza dada explote

vulnerabilidades de un activo o de un grupo de activos y por lo tanto cause dafio a la
Biblioteca Nacional del Peru.

Formato: Digital
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4.29.

4.30.

4.31.

4.32.
4.33.

Seguridad de la informacion: La preservacion de la confidencialidad, integridad vy
disponibilidad de la informacion.

Sistema de gestién: Conjunto de elementos interrelacionados o que interactian de una
entidad para establecer politicas, objetivos y procesos para alcanzar dichos objetivos.
Usuario/a: Es quien independientemente del régimen laboral o modalidad contractual se
vincula a la entidad.

BNP: Biblioteca Nacional del Peru.

SGSI: Sistema de Gestion de la Seguridad de la Informacion. Es la parte de un sistema
global de gestién que, basado en el anélisis de riesgos, establece, implementa, opera,
monitoriza, revisa, mantiene y mejora la seguridad de la informacién. (Nota: el sistema de
gestion incluye una estructura de organizacién, politicas, planificacion de actividades,
responsabilidades, procedimientos, procesos y recursos).

CONTENIDO

CONTEXTO DE LA ENTIDAD

. Determinacion del alcance del SGSI

El alcance debe considerar lo siguiente:

e Aspectos externos e internos de la entidad relevantes para este proposito y que
afectan su capacidad de lograr el(los) resultado(s) deseados del SGSI.

e Las partes interesadas y los requisitos concernientes a las partes interesadas
relevantes al SGSI (pueden incluir ademas requisitos legales, regulatorios y
obligaciones contractuales).

e Las interfaces y dependencias entre actividades realizadas por la entidad y las que
son realizadas por otras entidades.

e Documentar el alcance con los datos anteriormente citados, de acuerdo al Formato
para la Determinacién del Alcance del SGSI de la BNP.

. Requisitos del SGSI

La BNP detalla en el presente documento como se establece, implementa, opera,
mantiene y mejora continuamente la eficacia del SGSI, el cual se encuentra documentado
de acuerdo con los requisitos de la normativa vigente.

LIDERAZGO

. Compromiso de la Alta Direccion

La Alta Direccion de la BNP busca cumplir la normatividad de seguridad de la informacion
asumiendo el compromiso con el SGSI de:

e Aprobar la politica y objetivos de seguridad de la informacion.

o Comunicar a los/as usuarios/as de la BNP la importancia de satisfacer los requisitos
vigentes y reglamentarios aplicables.

Formato: Digital
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5.2.2. Enunciado de la Politica de Seguridad de la Informacién de la BNP

La BNP, como organismo publico ejecutor, con autonomia econémica, administrativa y
financiera, adscrito al Ministerio de Cultura y, como ente rector del Sistema Nacional de
Bibliotecas, reconoce a la informacion como un activo de vital importancia para el
cumplimiento de los objetivos estratégicos institucionales buscando el aseguramiento de la
calidad de los servicios para el uso y acceso del material bibliografico documental a favor
de la poblacion, promoviendo el desarrollo humano y la inclusion social.

Marco de referencia para fijar objetivos de seguridad de la informacion

Garantizar que todos los riesgos de seguridad para la informacién de la entidad, y la
informacién que otros le confian, se identifiguen, analicen y gestionen para que se
mantengan en niveles aceptables. Por lo cual se declaran los siguientes lineamientos:

¢ Identificar los activos de informacién que son criticos o sensibles y clasificarlos
segun disposiciones establecidas para el inventario, tratamiento de activos de
informacion del SGSI.

e Gestionar los riesgos relevantes de seguridad de la informacion, seguin
disposiciones establecidas para la identificacion, analisis y evaluacién de riesgos del
SGSl.

e Aplicar controles de seguridad de informacion apropiados para reducir los riesgos a
un nivel aceptable. Los controles se describiran en estandares, procedimientos y
pautas de seguridad de la informacion.

Compromiso de satisfacer requisitos aplicables relacionados a la seguridad de la
informacién

La BNP garantiza que se aplique un nivel apropiado de seguridad para proteger la
confidencialidad, integridad y disponibilidad de su informacién y que cumpla con los
requisitos legales, regulatorios y contractuales aplicables a la seguridad de la informacién,
sobre la base de nuestros valores de excelencia, colaboracion, diversidad, integridad,
innovacidn, inclusién y compromiso social, dentro del marco normativo vigente en el Pert.

Compromiso de mejora continua del SGSI

Garantizar la provision de recursos para mejorar continuamente el SGSI, incluidos los
procesos, las técnicas y los controles de seguridad de la informacién en la BNP.

. Responsabilidades en el SGSI

El Comité de Gobierno Digital, es résponsable de:

e Gestionar la asignacién de personal y recursos necesarios para la implementacion
del Sistema de Gestion de Seguridad de la Informacion (SGSI) en sus Planes
Operativos Institucionales, Plan Anual de Contrataciones y otros.

e Promover y gestionar la implementacion de estandares y buenas préacticas en
seguridad digital en la entidad.
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Elaborar informes anuales que midan el progreso de la implementacion del Plan de
Gobierno Digital y evallien el desempefio del Sistema de Gestion de Seguridad de
la Informacion (SGSI).

Vigilar el cumplimiento de la normatividad relacionada con la implementaciéon de
seguridad de la informacién en la entidad.

Gestionar, mantener y documentar el Sistema de Gestion de la Seguridad de la
Informacion (SGSI) de la entidad. '

b. El/lla Oficial de Seguridad de la Informacion, es responsable de:

Elaborar manuales, procedimientos y otra documentacién relativa a seguridad de la
informacion seglin la Norma Técnica Peruana vigente en Seguridad de la
Informacion.

Proponer y coordinar la gestion de riesgos de los activos de informacion.

Supervisar el cumplimiento e implementacion de los lineamientos, y procedimientos
y/o controles referidos a la seguridad de la informacién.

Monitorear cambios significativos en la infraestructura que puedan poner en riesgo
los activos de informacion de la BNP.

Monitorear la efectividad y eficiencia de los controles implementados para la
proteccion de los activos de informacioén.

Realizar el mantenimiento del SGSI.

Gestionar el control de los documentos del SGSI.

Gestionar las auditorias internas del SGSI.

Hacer seguimiento de las acciones correctivas y preventivas.

Apoyar en la revisién por la Alta Direccién del SGSI.

Promover y hacer seguimiento de la mejora continua del SGSI.

Informar formalmente al Comité de Gobierno Digital cualquier incidente o exposicion
de seguridad de la informacion que represente un riesgo.

Promover la difusion de una cultura en seguridad de la informacion al interior de la
BNP.

Ser parte de la implementacion y pruebas de los planes de contingencia.

Otros que considere necesario el Comité de Gobierno Digital.

c. Propietarios del activo de la informacion, son responsables de:

Definir el criterio de clasificacion de la informacion de acuerdo a los niveles de
clasificacion detallado en el Procedimiento de Inventario, Etiquetado y Tratamiento
de Activos de Informacién.

Determinar los niveles de acceso que podran tener los/as usuarios/as sobre la
informacién.

Autorizar a los/as usuarios/as, la asignacién de accesos sobre la informacion.

Definir criterios en torno al activo de informacion respecto a su creacion, acceso,
modificacion y eliminacion.

Definir controles, en coordinacion con el/la Oficial de Seguridad de la Informacion,
para la proteccion de los activos y asegurar su implementacion.

Revisar periédicamente los accesos y privilegios otorgados sobre la informacién.

Formato: Digital
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d. Custodios de activos de la informacion, son responsables de:

Asignar los niveles de proteccion adecuados de acuerdo a las especificaciones
otorgadas por el propietario del activo de informacion.

Resguardar la informacién siguiendo los lineamientos definidos por el propietario del
activo de informacion para su respectiva proteccion.

e. Responsables de los 6rganos de la BNP, deben:

Asegurar que el personal bajo su cargo conozca y practique los lineamientos y
normas de seguridad de la informacion.

Asegurar que la informacién y recursos bajo su control estén debidamente
protegidos por las medidas de seguridad adecuadas.

Asegurarse en reconocer a los propietarios de los activos de informacién dentro del
érgano a su cargo.

Asegurarse que el personal a su cargo tiene acceso solo a las aplicaciones y datos
necesarios para realizar sus tareas.

Reportar inmediatamente el incumplimiento o infracciones a los lineamientos y
normas de seguridad de la informacion.

f.  Usuarios/as de la BNP, son responsables de:

Hacer uso de la informacién sobre la cual se les ha concedido acceso, solo para
fines autorizados.

Cumplir con las medidas de seguridad establecidas en los lineamientos, normas y
procedimientos de seguridad de la informacion.

Reportar inmediatamente cualquier incumplimiento de los lineamientos y normas y
procedimientos de seguridad de la informacion.

Hacer uso de los sistemas de informacion y la red informatica solo para propositos
autorizados e inherentes a la funciéon asignada.

Cumplir con las actividades definidas en el Procedimiento de Inventario, Etiquetado
y Tratamiento de Activos de Informacién.

5.3. PLANIFICACION

5.3.1. Acciones para tratar los riesgos y las oportunidades

Desarrollar el plan de tratamiento de riesgos que contenga las opciones para
identificar y evaluar las opciones para el tratamiento de riesgos y los criterios de
aceptacion de los riesgos, asi como también los controles que se aplicaran a cada
uno de los riesgos.

La implementacion de controles es coordinada por el/la Oficial de Seguridad de la
Informacién y se realiza segun el plan de tratamiento de riesgos.

Los objetivos de seguridad de la informacién de la BNP son:

Garantizar la continuidad del servicio mediante la prevencién, el control y la
minimizacion del impacto de los incidentes de seguridad de la informacion.
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Garantizar la confidencialidad, integridad y disponibilidad de la informacion de la
BNP al documentar, implementar y medir los controles de seguridad de la
informacion de acuerdo a las politicas definidas.

Garantizar que los o6rganos de la BNP cumplan con los requisitos legales,
regulatorios y contractuales con respecto a la seguridad de la informacién.

54. SOPORTE

54.1. Recursos

La BNP elabora una vez al afio el presupuesto inicial de apertura, en el que
considera los recursos requeridos para la ejecucion de los procesos internos, asi
como la partida referente a los recursos para implementar y mantener el SGSI,
mejorar continuamente su eficacia y aumentar la satisfaccion de los/as usuarios/as,
entre otros.

Dicho presupuesto es elaborado por la Gerencia General.

5.4.2. Capacitacion, conocimiento y capacidad

Uno de los elementos basicos para el éxito de un SGSI es el recurso humano, por
tal motivo se capacita a todo el personal de la BNP que tenga acceso a los sistemas
o informacion.

Al responsable que administra o gestiona el SGSI se le brinda entrenamiento
especializado de acuerdo a sus funciones y responsabilidades.

Todas las charlas, talleres o entrenamiento en temas de seguridad de la informacion
deben ser registrados por el/la Oficial de Seguridad de la Informacion.

La responsabilidad de la ejecucion de estas actividades esta a cargo del Equipo de
Trabajo de Recursos Humanos de la Oficina de Administracion y ellla Oficial de
Seguridad de la Informacion.

. Comunicacion interna

Para la comunicacién interna entre los diferentes érganos de la BNP respecto del SGSI y
su eficacia, la entidad establece sus comunicaciones internas mediante diferentes
mecanismos, los cuales se describen a continuacién:

Charlas en temas de seguridad de la informacion.

Reuniones del Comité de Gobierno Digital.

Reunién con la Alta Direccién.

Reuniones con los diferentes organos de la BNP.
Comunicacién a través de la intranet, correo institucional, etc.

. Informacién documentada
Requisitos de documentacion

La BNP debe contar con documentacion que describe el SGSI, los cuales se mencionan a
continuacion:
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Enunciados documentados de la politica y objetivos del SGSI.

Manual del SGSI.

Manual de Politicas de Seguridad de la Informacion.

e Procedimiento de inventario, etiquetado y tratamiento de activos de informacion del
SGSI.

e Metodologia para la identificacion, analisis y evaluacion de riesgos del SGSI.

e Plan de tratamiento del riesgo.

e Procedimientos documentados para asegurar la planeacion, operacién y control de
sus procesos de seguridad de la informacion.

e Procedimientos y controles de soporte.

e Métricas para medir la efectividad de los controles.

e Registros que proporcionan evidencia de las actividades desempenadas.

e Declaracion de aplicabilidad.

Los documentos del SGSI se presentaran en forma impresa o medios electronicos
ademas de jerarquizados y clasificados segln la estructura general que se muestra en la
siguiente tabla:

Tabla 01: Estructura de la documentacion del SGSI en la BNP

Nivel 1: Documentacién: Politicas, Objetivos

Nivel 2: Documentacion: Manuales, Procedimientos.

Nivel 3: Documentacion: Instructivos y Formatos.

Documentacion: Registros y documentos externos que tengan
relacién con el SGSI.

Nivel 4:

b. Control de documentos

Para controlar los documentos necesarios para la gestion del SGSI, la BNP ha definido
que:

e Los documentos son elaborados siguiendo la estructura de documentos definida por

la BNP.

e Los documentos son revisados, actualizados cuando es necesario y aprobados
nuevamente.

e Los documentos son aprobados para verificar su adecuacion, antes de su puesta en
circulacion.

e Los documentos son identificados con el estado de revision actualizado.

e Las versiones apropiadas de los documentos estéan disponibles en las localizaciones
donde se lleva a cabo las actividades esenciales para el funcionamiento efectivo del
SGSI.

e Los documentos obsoletos se retiran de todos los puntos de publicacion y
utilizacion, para evitar su uso no intencional.

e Cualquier documento obsoleto que se conserve por razones legales o referenciales
del conocimiento es identificado adecuadamente.

e Los documentos de origen externo son identificados y su distribucién se realiza
cuando la BNP lo considera necesario.

La impresion de este documento constituye una “COPIA NO
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Para este fin, se debe establecer el Procedimiento Control de la Informacion
Documentada, el Formato lista maestra de documentos internos y el Formato lista maestra
de documentos externos del SGSI.

c. Control de Registros

Los registros de la BNP son controlados y conservados. Scolo aquellos que se requieran
para demostrar la conformidad con los requisitos y el funcionamiento efectivo del SGSI,
para ello se establecen y mantiene un procedimiento documentado.

La identificacion, archivo, proteccién, tiempo de conservacion y destino final de los
registros se realiza de acuerdo al Procedimiento Control de la Informacion Documentada,
y el Formato lista maestra de registros internos y externos.

Para el control de aquellos registros que se encuentran en medios magnéticos, se aplicara
el Procedimiento de respaldo y recuperacion de la informacion.

55. OPERACION
5.5.1. Gestion de riesgos de seguridad de la informacion

La BNP debe contar con la documentacién para el inventario y la gestion de riesgos de
activos de informacién del SGSI, la cual es detallada en el Procedimiento de inventario,
etiquetado y tratamiento de activos de informacion del SGSI y la Metodologia para la
identificacién, andlisis y evaluacién de riesgos del SGSI, los cuales incluyen:

e La identificacién de los activos de informacion que estan dentro del alcance del
SGSL.

e La identificacion de los riesgos.

e El analisis y evaluacién de los riesgos.

e |dentificacion y evaluacién de las opciones para el tratamiento de riesgos.

e Seleccién de controles.

e Elresultado de la identificacion, andlisis, evaluacion y el tratamiento de riesgos, son
aprobados por el Comité de Gobierno Digital, quienes posteriormente autorizan la
implementacién y operacion del SGSI.

e La declaracion de aplicabilidad es desarrollada por el/la Oficial de Seguridad de la
Informacién y es actualizada conforme se realice el analisis de riesgo.

e El andlisis de riesgo se realiza una vez al afio o cuando ocurra algun cambio en el
proceso yfo activos de informacion que son parte del SGSI.

e En base a los documentos aplicados se deben obtener los siguientes documentos:

= Inventario de Activos de Informacion.
= Analisis y Evaluacién de Riesgos.
= Plan de Tratamiento de Riesgos.
P = Aceptacion de Riesgos.
= Declaracién de Aplicabilidad.
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5.6. EVALUACION DEL DESEMPENO
5.6.1. Monitoreo, medicion, analisis y evaluacién

e Evaluar y medir el nivel de desempefio del proceso y reportar los resultados a la
Alta Direccion para su revision.

e Revisar el nivel de riesgo residual y riesgo aceptable identificado, considerando
cambios en la organizacion, cambios en la tecnologia, cambios en los objetivos
estratégicos de la BNP, cambios en las amenazas, cambios en el ambiente legal
(regulaciones, leyes, etc.).

e Realizar auditorias internas por lo menos una vez al afic y guardar evidencia de la
revision,

e Realizar revisiones del SGSI, por parte de la Alta Direccion.

e Mantener registros de las acciones y eventos que puedan impactar al SGSI.

5.6.2. Auditoria, medicion y mejora
La BNP debe planear e implantar los procesos de auditoria, revision y mejora necesarios.

e Para asegurar la conformidad y eficacia del SGSI.
e Para mejorar continuamente la eficacia del SGSI.

a. Auditorias internas del SGSI
La BNP debe realizar anualmente auditorias internas del SGSI para determinar que:

e Estd conforme con las actividades planificadas con los requisitos del marco
normativo vigente y con los requisitos del SGSI establecidos por la BNP.

¢ Se ha implantado y se mantiene de manera eficaz para alcanzar los objetivos del
SGSI.

¢ Para la planificacion de las auditorias, la BNP determina el Programa de Auditorias
Internas del SGSI, las auditorias son planificadas en funcién al estado e importancia
de las actividades, érganos de la BNP, y a los resultados de las auditorias internas
realizadas.

e Ademas, incluye los criterios para la preparacion, ejecucion, frecuencia y la
metodologia aplicada incluyendo la seleccidn de auditores. A fin de asegurar la
imparcialidad de las mismas se describe en el Procedimiento Auditoria Interna.

e La BNP mantiene registros de los resultados de las auditorias realizadas. Los
responsables de los drganos que son auditados se aseguren que se tomen las
acciones sin demora para eliminar no conformidades detectadas y sus causas. Las
actividades de seguimiento incluyen la verificacion de la gjecucidén de las acciones
tomadas y la verificacién de la eficacia de las mismas.

o La BNP mantiene registros que indican la naturaleza de las no conformidades y de
cualquier accién tomada posteriormente, incluyendo las concesiones que se hayan
obtenido.

e Cuando se corrige una no conformidad, ésta es sometida a una nueva verificacion
para demostrar su conformidad con los requisitos.

e Cuando se detecta una no conformidad después de la entrega de los resultados
obtenidos en la auditoria interna, la BNP adopta las acciones apropiadas respecto
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de las consecuencias, o efectos potenciales, de la no conformidad, tal como se
indica en el Procedimiento Gestion de la Mejora Continua del SGSI.

5.6.3. Revision por la Alta Direccion

a. La Alta Direccion efectta por lo menos una vez al afio la revision del SGSI, con la finalidad
de asegurar su continua conformidad, adecuacioén y eficiencia, asi como, evaluar ta
necesidad de realizar cambios en el SGSI de la entidad, incluyendo la politica y los
objetivos especificos.

b. La revision periddica incluye la verificacion del funcionamiento actual y las oportunidades
de mejora asociadas a:

e Evaluacion de objetivos y metas programadas.

e Estado de los proyectos relacionados al SGSI.

e Resultados de auditorias y revisiones del SGSI.

e Retroalimentacién de las partes interesadas.

e Informacién sobre el estado de acciones preventivas y correctivas.

o Desemperio y conformidad del SGSI (métricas del SGSI).

Estado de las acciones iniciadas a raiz de revisiones anteriores de la Alta Direccion.
Cualquier cambio que pueda afectar al SGSI.

Recomendaciones de mejora.

e o o

c. El resultado de la revision por la Alta Direccion incluye cualquier decisién y accion
asociadas a:

o Mejora de la eficacia del SGSI y sus procesos.

¢ Actualizacién de la evaluacion de riesgos y el plan de tratamiento de riesgos.

¢ Modificacién de los procedimientos y controles que afecten a la seguridad de la
informacién, en respuesta a cambios internos o externos en los requisitos de la
entidad, requerimientos de seguridad de la informacion, procesos de la entidad,
marco legal, obligaciones contractuales, niveles de riesgo y criterios de aceptacién
de riesgos.

e Necesidades de recursos.

s Mejoramiento de cémo se mide la efectividad de los controles.

Las actas de reuniones constituyen los registros de esta actividad. Dichas actas se
desarrollan en el Formato Acta de Revision de la Alta Direccion, y son archivadas por el/la
Oficial de Seguridad de la Informacién.

MEJORAS
. Acciones correctivas

Tienen como finalidad eliminar las causas de las no conformidades y evitar su repeticion.
Las acciones correctivas son apropiadas a los efectos de las no conformidades
encontradas. Se ha establecido el Procedimiento Gestion de la Mejora Continua del SGSI.
En este documento se definen los requisitos para la:
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Revision de no conformidades.

Investigacién de las causas de la no conformidad.

Evaluacién de la necesidad de adoptar acciones para asegurar que las no
conformidades no vuelvan a ocurrir.

Determinacion e implantacién de las acciones necesarias.

Registro de los resultados de las acciones tomadas.

Revision de las acciones correctivas tomadas.

5.7.2. Acciones preventivas

Tienen como finalidad prevenir la aparicion de no conformidades y evitar su repeticién, y
que las acciones preventivas tomadas sean apropiadas para los efectos de los problemas
potenciales, tal como se indica en el Procedimiento Gestion de la Mejora Continua del

SGSL

Dicho documento esta dirigido a la:

Determinacién de no conformidades potenciales y sus causas.

Evaluacion de la necesidad de actuar para prevenir la ocurrencia de no
conformidades.

Determinacién e implantacién de las acciones necesarias.

Registro de los resultados de las acciones tomadas.

Revisidn de las acciones preventivas tomadas.

5.7.3. Mejora continua

Tomar las acciones correctivas y preventivas, basadas en los resultados de la
revisién de la Alta Direccion, para lograr la mejora continua del SGSI.

Identificar mejoras en el SGSI, a fin de implementarlas.

Comunicar los resultados y las acciones a abordar a todas las areas usuarias
involucradas.

Revisar el SGSI, donde sea necesario implementar las acciones seleccionadas.
Para este fin, se ha establecido el Procedimiento Gestion de la Mejora Continua del
SGSI.

REGISTROS

Formato para la determinacién del alcance del SGSI de la BNP (SGSI-FO-04).
Formato Acta de Revisién de la Alta Direccién (SGSI-FO-05).

ANEXOS

Anexo 01: Formato para la determinacién del alcance del SGSI de la BNP.
Anexo 02: Formato Acta de Revision de la Alta Direccion.
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Anexo 01: Formato para la determinacién del alcance del SGSI de la BNP

Ministerio

de Cultura

DETERM]NACICJN DEL ALCANCE DEL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION

Cédigo: SGSI-FO-04

Version: 01
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Anexo 02: Formato Acta de Revision de la Alta Direccion
FORMATO Codigo SGSI-FO-05
PDD s P —_—— Version 01
= ade Revision Alta Direccidn
= Pagina

ActaN”: Fecha:

Hora Inicio: Hora Término:

Lugar

1. Asistentes

N® Miembro

2. Invitados

N°® Nombre Cargo Firma

3. Agenda

4, Desarrollo

Fechade
Cumplimiento

Tema Acuerdo Responsable
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