Resolucion de Gerencia General
N 006-2020-BNP-GG

Lima, 3 1 ENE. 2020
VISTOS:

‘ El Memorando N° 000767-2019-BNP-GG-OTIE de fecha 31 de diciembre de 2019,
de la Oficina de Tecnologias de la Informacion y Estadistica; los Informes Técnicos
N° 000166-2019-BNP-GG-OPP-EMO y N° 000005-2020-BNP-GG-OPP-EMO, de fechas

de la Oficina de Planeamiento y Presupuesto; los Memorandos N° 001604-2019-BNP-GG-
OPP y N° 000095-2020-BNP-GG-OPP, de fechas 31 de diciembre de 2019 y 24 de enero
de 2020, de la Oficina de Planeamiento y Presupuesto; y, el Informe Legal
N° 000036-2020-BNP-GG-OAJ de fecha 30 enero de 2020, de la Oficina de Asesoria
Juridica; v,

CONSIDERANDO:

: 3‘_-\;\ Que, la Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado declara

\zjal Estado peruano en proceso de modernizacion en sus diferentes instancias,
'~ /dependencias, entidades, organizaciones y procedimientos, con la finalidad de mejorar la
"/ gestion publica y construir un Estado democratico, descentralizado y al servicio del
ciudadano;

Que, mediante Decreto Supremo N° 004-2013-PCM se aprobdé la Politica Nacional
de Modernizacion de la Gestién Publica, estableciendo en su numeral 3.2 “Pilares
Centrales de la Politica de Modernizacion de la Gestién Publica” que la gestion por
procesos debe implementarse paulatinamente en todas las entidades, para brindar a los
-/ ciudadanos servicios de manera mas eficiente y eficaz, y lograr resultados que los
beneficien;

2 Que, por medio del Decreto Supremo N° 123-2018-PCM se aprobd el Reglamento
/oo, del Sistema Administrativo de Modernizacion de la Gestion Publica, estableciendo los
{/ _\Kﬁ:\ principios, normas y procedimientos que aplican al proceso de modernizacion de la gestion
(=l VPgo ‘;'g publica, en concordancia con la Ley N° 27658;

\,,-’ Que, el Sistema Administrativo de Modernizacion de la Gestion Publica establece

. que la gestién de procesos tiene como propésito organizar, dirigir y controlar las

actividades de trabajo de una entidad publica de manera transversal a las diferentes
unidades de organizacion, para contribuir al logro de los objetivos institucionales;



Resoluciéon de Gerencia General N° 006 -2020-BNP-GG

Que, mediante Resoluciéon de Secretaria de Gestién Publica N° 006-2018-PCM-
SGP, se aprobé la Norma Técnica N° 001-2018-SGP, “Norma Técnica para la
implementacién de la gestion por procesos en las entidades de la Administracion Publica”
(en adelante, Norma Técnica), la cual tiene como objetivo establecer disposiciones
técnicas para la implementacion de la gestion por procesos en las entidades de la
Administracién Publica, como herramienta de gestibn que permite organizar, dirigir y
controlar las actividades de trabajo de una entidad publica de manera transversal a las
diferentes unidades de organizacién, para contribuir con el propésito de satisfacer las
necesidades y expectativas de los ciudadanos, asi como, con el logro de los objetivos
institucionales;

Que, el numeral 5.3.4 de la Norma Técnica sefiala que el procedimiento “Es la
i descripcion documentada de como deben ejecutarse las actividades que conforman un
proceso, tomando en cuenta los elementos que lo componen y su secuencialidad,
permitiendo de esta manera una operacion coherente. (...)":

Que, el inciso 6.2 de la Norma Técnica precisa que la extensién de los
procedimientos; asi como, su estructura estan en funcién de los arreglos de cada entidad
para la gestion documental; sin perjuicio de ello, los procedimientos deben contener como
minimo determinada informacion;

Que, mediante Resolucién de Gerencia General N° 014-2019-BNP-GG, se aprobo el
Mapa de Procesos de la Biblioteca Nacional del Peru, en el cual se han identificado y
desarrollado once (11) Procesos de Nivel 0 (3 Misionales, 3 Estratégicos y 5 de Soporte),
/ W*’B" \entre ellos, el Proceso de Soporte S03: Gestion de Tecnologias de la Informacion;

\ \\

Que, por medio de la Resolucién de Gerencia General N° 017-2019-BNP-GG, se
aprobé la Directiva N° 006-2019-BNP, “Lineamientos para la elaboracion, revision,
aprobacién y control de documentos internos en la Biblioteca Nacional del Perd”, que tiene
por finalidad regular el proceso de elaboracion, revisién, aprobacion y control de los
documentos internos de la entidad, estandarizando criterios para su adecuada estructura
% de elaboracién y control;

Que, mediante Memorando N° 000767-2019-BNP-GG-OTIE, la Oficina de
Tecnologias de la Informacion y Estadistica remiti6 a la Oficina de Planeamiento y
Presupuesto, los procedimientos OTIE-PR-07 07 “Planificacién, ejecucion y custodia de
copias de respaldo de la informacion” y OTIE-PR-08 “Restauracién y pruebas de copias de
/{/ ACI0K \ respaldo de la informacion”;

2 Trabajo de Modernizacion de la Oficina de Planeamiento y Presupuesto sefialé que, en
\\a;;" " coordinacién con el Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico de la
— Oficina de Tecnologias de la Informacion y Estadistica y de la Oficial de Seguridad de la

Informacién, realizaron precisiones y ajustes a las propuestas presentadas por la Oficina

1/! \{ro%o/\'if_f‘ Que, con el Informe Técnico N° 000166-2019-BNP-GG-OPP-EMO, el Equipo de
¥ s
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de Tecnologias de la Informacion y Estadistica, conforme a lo establecido en la Norma
Técnica, emitiendo opinion favorable respecto de los siguientes documentos:
(i) Procedimiento OTIE-PR-07 “Planificacién, ejecucién y custodia de copias de respaldo
de la informacion”; y, (i) Procedimiento OTIE-PR-08 “Restauracién y pruebas de copias de
respaldo de la informacion”;

Que, el Procedimiento OTIE-PR-07 “Planificacion, ejecucién y custodia de copias de
respaldo de la informacién” tiene como objetivo “Planificar y realizar las copias de respaldo
de la informacion relevante de la entidad, con el fin de resguardar y custodiar la
informacién que se almacena en los servidores de datos de la Biblioteca Nacional del
\-; Perti.” Por su parte, el Procedimiento OTIE-PR-08 “Restauracién y pruebas de copias de
: ) respaldo de la informacién” tiene como objetivo “Restaurar y realizar pruebas a las copias

de respaldo de la informacion relevante de la entidad, con el fin de recuperar la
informacion contenida en las cintas magnéticas”;

Que, mediante Informe Técnico N° 000005-2020-BNP-GG-OPP-EMO, el Equipo de
Trabajo de Modernizacion de la Oficina de Planeamiento y Presupuesto sustento la
= elaboracion de los Procedimientos OTIE-PR-07 y OTIE-PR-08 conforme a lo establecido
en el numeral 6.2.2 de la Norma Técnica, precisando que “Los procesos no cuentan con
un nivel de tecnificacion; todas las actividades descritas son ejecutadas por el personal
asignado, ninguna es automatizada”, y, “Los procesos son ejecutados por personal con
alta rotacion (...)”

Que, los Procedimientos OTIE-PR-07 y OTIE-PR-08 se encuentran relacionados a
los siguientes Procesos de Nivel 3 S03.04.02.01 “Planificacion, ejecucién y custodia de las
copias de respaldo de la informacion” y S03.04.02.02 “Restauracion y pruebas de copias
de respaldo de la informacion”, conforme se aprecia del Anexo N° 1 de la Metodologia
denominada “Elaboracién del Manual de Procedimientos de la Biblioteca Nacional del
~ Peru” Versién 02, aprobada mediante Resolucion de Gerencia General N° 005-2020-BNP;

| Que, a través de los Memorandos N° 001604-2019-BNP-GG-OPP vy

7 N° 000095-2020-BNP-GG-OPP, la Oficina de Planeamiento y Presupuesto manifesté su
conformidad con los Informes Técnicos N° 000166-2019-BNP-GG-OPP-EMO vy
N° 000005-2020-BNP-GG-OPP-EMC, de su Equipo de Trabajo de Modernizacion, a fin de
continuar con el tramite correspondiente;

Que, mediante correo electronico de fecha 30 de diciembre de 2019, la Oficial de
=| Seguridad de la Informacion emitié su conformidad con los Procedimientos OTIE-PR-07 y
~ OTIE-PR-08;

Que, la Norma Técnica establece que los Procedimientos son aprobados por la
maxima autoridad administrativa de la entidad, siendo en el presente caso, la Gerencia
General, conforme a lo establecido en el articulo 8 del Reglamento de Organizaciéon y
Funciones de la Biblioteca Nacional del Per(;
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Que, por medio del Informe Legal N° 000036-2020-BNP-GG-OAJ, la Oficina de
Asesoria Juridica consideré legalmente viable que la Gerencia General emita el acto
resolutivo a través del cual aprueben los Procedimientos OTIE-PR-07 y OTIE-PR-08;

Con el visado de la Oficina de Tecnologias de la Informacion y Estadistica, de la
Oficina de Planeamiento y Presupuesto, de la Oficina de Asesoria Juridica, de la Oficial de
Seguridad de la Informacic’)n del Equipo de Trabajo de Redes Comunicaciones y Soporte

De conformidad con la “Norma Técnica para la implementacién de la gestiéon por
procesos en las entidades de la Administracién Publica®, aprobada mediante Resolucién
de Secretaria de Gestién Publica N° 006-2018-PCM-SGP; el Reglamento de Organizacién
y Funciones de la Biblioteca Nacional del Pert, aprobado por Decreto Supremo
N° 001-2018-MC; y, demas normas pertinentes;

SE RESUELVE:

Articulo 1.- APROBAR el Procedimiento OTIE-PR-07 “Planificacion, ejecucion vy
custodia de copias de respaldo de la informacién”; y, el Procedimiento OTIE-PR-08
> “Restauracion y pruebas de copias de respaldo de la informacion”, los cuales forman parte
\%\| integrante de la presente Resolucion.

Articulo 2.- ENCARGAR a la Oficina de Tecnologias de la Informacién y Estadistica
la publicacién de la presente Resolucién en el portal web institucional (www.bnp.gob.pe).

Registrese y comuniquese.

6/ x./(,(,Lg_

CARL074=EL|F‘E PALO

Gerente General
B:bﬁ/oteca Nacional del Peru
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5 _ Procedimiento Cadigo OTIE-PR-07
al Planificacion, ejecucién y custodia de copias de respaldo de la Version o1
& peiu informacién Pagina 1de 8
Organo Firma y sello
Elaborado por:
o Oficina de Tecnologias de la Informacién y
Eduardo Nicolas Roncal Avalos Estadistica
Revisado por: BIBLIOTECA NACIONAJ CEL PERU
Oficina del Planeamiento v fesupuesto
Luis Augusto Fernandini Capurro Oficina de Planeamiento y Presupuesto
/ andlm Capurro
Jefe
Aprobado por:
BIBLI TE NACION EL PERU
1 Gene
Carlos Felipe Palomares Villanueva Gerencia General ; : Lf\-/ /
——{"Earbs Fejipe Palomares Vilanueva
Control de cambios del documento
Version | Focha de Tipo' Seccién Descripcion del cambio Responsable del cambio

TA: regar; M: Modificar; E: Eliminar

La impresion de este documento constituye una “COPIA NO CONTROLADA" a

excepcion de que se indique lo contrario. Clesifiion: Das Ritkns

Formato: Digital




Procedimiento Codigo OTIE-PR-07
Planificacion, ejecucion y custodia de copias de respaldo de la Version 01
informacién Pagina 2de8
Procesos Relacionados
Cddigo de
Proceso de Nivel Priceco Nombre
Nivel 0 S03 Gestion tecnologias de la informacion.
Nivel 1 S03.04 Gestion de la infraestructura de redes y comunicaciones.
Nivel 2 S03.04.02 Gestion del respaldo de la informacién.
Nivel 3 $03.04.02.01 Planificacidn, ejecucién y custodia de copias de respaldo de la informacién.
Caracterizacién de elementos
Tipo Soporte.
Objetivo Planificar y realizar las copias de respaldo de la informacién relevante de la entidad, con el fin de resguardar y

custodiar la informacién que se almacena en los servidores de datos de la Biblioteca Nacional del Pert.

Base Normativa

T

Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma Técnica Peruana “NTP-
ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de Gestion de Seguridad
de la Informacién. Requisitos. 2a. Edicién”, en todas las entidades integrantes del Sistema Nacional de
Informatica.

Resolucion Ministerial N° 246-2007-PCM, que aprueba el uso obligatorio de la Norma Técnica Peruana “NTP-
ISO/IEC 17799:2007 EDI. Tecnologia de la Informacion. Cédigo de buenas practicas para la gestion de la
seguridad de la informacion. 2a. Ediciéon” en todas las entidades integrantes del Sistema Nacional de
Informatica.

Aicance

Desde elaborar la programacién anual de copias de respaldo de la informacion hasta registrar en la bitacora de
movimiento de cintas de respaldo para custodia externa.

:F,Org-'a'hos
Involucrados

Oficina de Tecnologias de la Informacién y Estadistica.

BNP: Biblioteca Nacional del Peru.

ERCS: Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico.
OTIE: Oficina de Tecnologias de la Informacién y Estadistica.

PCM: Presidencia del Consejo de Ministros.

Base de Datos: Informacion normalizada y relacionada que corresponde a sistemas de la entidad.

Bitacora: Es un registro que permite llevar las anotaciones escritas de diversas acciones. Su organizacién es
cronolagica, lo que facilita la revision de los contenidos anotados.

Cinta magnética: Es un medio extraible que se utiliza para realizar las copias de respaldo y en donde se
almacena la informacion.

Consola de Administracién Veritas NetBackup: Es el programa en modo gréfico y para plataforma Windows,
que permite grabacion y restauracion de informacién en las cintas magnéticas.

Proveedor de custodia de cintas de respaldo: Proveedor contratado por la BNP, para brindar el servicio de
custodia y almacenamiento externo de las cintas magnéticas de backup, bajo estandares ambientales
recomendados por el fabricante, ademas de contar con medidas de seguridad en cuanto al acceso al lugar de
custodia de las cintas.

fl =
/|| Diefio del Proceso

Jefe/a de la OTIE

Condiciones Generales

“1"La OTIE dispone de un repositorio para el almacenamiento de los documentos generados en el desarrollo del presente procedimiento, los
|_mismos que se ordenan a través de carpetas de archivos, en el cual los responsables del desarrollo del procedimiento tienen acceso total
- Obsatmismo, y elfla Jefe/a de la OTIE y ella Oficial de Seguridad de la Informacion tienen acceso de lectura.

o N\

Requisitos para iniciar el procedimiento

1P seripcion del requisito Fuente
-/-‘ a Técnica Peruana - Sistemas de Gestién de Seguridad de la | | PCM.
£ taformacion.
Desarrollo del Procedimiento
|_Descripeion de Actividad D°°":;Z';?s s Organo Responsable
rElaborar la Programacion Anual de Copias de Respaldo de la
-;Sfb‘;:f‘ac'é"- Profesional en
, |+ Programacién Anual de Copias de Respaldo de la Informacién, . OTIE A _Sl_stlem das i
en adelante, “Programacion”. ( m'gs‘;a Ty
‘La programacion puede ser actualizada durante el afio si surgen Edrs)
nuevos proyectos en la OTIE.

/lormato: Digital

La impresién de este documento constituye una "COPIA NO CONTROLADA" a

excepcién de que se indique lo contrario. Clasificacion: Uso Interno

R




- |-Fin de Procedimiento.

_ Procedimiento Cédigo OTIE-PR-07
Planificacién, ejecucién y custodia de copias de respaldo de la Version 01
informacion P4gina 3de8
Derivar la Programacién. Prtg;s;écrgzlsen
2 | Herramienta: e-GD BNP. ] - OTIE (Administrador/a de
Documento: Proyecto de Programacién. Redes)
Recibir y verificar la Programacion.
Herramienta: e-GD BNP.
3 | ¢Existen observaciones? - OTIE Jefe/a del ERCS
Si: Continua en 4.
No: Continua en 6.
Registrar observaciones y derivar para subsanar.
4 Herramienta: e-GD BNP. OTIE Jefe/a del ERCS
Recibir y realizar las correcciones necesarias. P“g‘i:;%‘:;e“
° gzgﬁn“;;e:;a 2 &-GDBNP: i OFIE (Administrador/a de
; Redes)
Firmar y derivar Programacion.
6 Herramienta: e-GD BNP. - OTIE Jefe/a del ERCS
Recibir y aprobar Programacién.
7 Herramienta: e-GD BNP. OTIE Jefe/a de la OTIE
Recibir Programacion y derivar para su ejecucion.
® | Herramienta: e-GD BNP. GHIE deierag e
Profesional en
9 Recibir la Programacion para su ejecucion. OTIE Sistemas
Herramienta: e-GD BNP. (Administrador/a de
Redes)
Instructivo
“Ejecucion de la Profesional en
Revisar la Programacién y seguir las pautas establecidas en el | Programacién Anual OTIE Sistemas
~.| instructivo. de Copias de (Administrador/a de
Respaldo de la Redes)
Informacién”.
Instructivo
“Ejecucién de la Profesional en
Realizar las copias de respaldo de la informacion. Programacién Anual OTIE Sistemas
Herramienta: Consola de Administracion Veritas NetBackup. de Copias de (Administrador/a de
Respaldo de la Redes)
Informacién”.
,‘~ o Bitacora‘de )
%gistrar la informacién en las bitdcoras correspondientes. E‘Ve"tﬂf'?ddedcﬂplas Profesional en
leguin frecuencia: ; F’f‘ yespe. 60 el — Sistemas
&recuencia de custodia: Continua en 19. o S (Administrador/a de
: Cada tres meses: Continta en 13 /RGO Ce Gt Redes)
fa : : magnéticas
disponibles.
Elaborar y derivar informe técnico. .
Herramienta: e-GD BNP. Profesional en
Documento: Informe técnico (trimestral) : OTIE Sistemas
e S 5 . 2 i (Administrador/a de
Nota: El informe técnico explica la ejecucion y cumplimiento de Redes)
| la Programacion.
Recibir y revisar informe técnico de ejecucion.
Herramienta: e-GD BNP.
¢Existen observaciones? - OTIE Jefe/a del ERCS
Si: Continda en 15.
No: Contintia en 17.
Registrar observaciones y derivar para subsanar.
Herramienta: e-GD BNP. ) omiE Jei/a el ERCS
Recibir y realizar las correcciones del informe técnico de la Profesional en
Programacién. ) OTIE Sistemas
Herramienta: e-GD BNP. (Administrador/a de
Contintia en 13. Redes)
Firmar y reportar informe de ejecucion de la programacion para
=] conocimiento.
- * erramienta: e-GD BNP. . OTiE Jefe/a del ERCS
+En paralelo: Contintia en 18 y en 19.
i }Rgvisar informe de ejecucion y archivar.
 Herramienta: e-GD BNP. - OTIE Jefe/a de la OTIE

L/

\Fonnato: Digital
A

La impresién de este documento constituye una “COPIA NO CONTROLADA" a
excepcion de que se indique lo contrario.

Clasificacién: Uso Interno




Procedimiento Codigo OTIE-PR-07

Planificacién, ejecucién y custodia de copias de respaldo de la Version 01

informacién Pagina 4de8

Verificar la capacidad de las cintas magnéticas.
Herramienta: Consola de Administracion Veritas NetBackup.

Nota: Profesional en
19 La verificacion se realiza con el proveedor. i OTIE Sistemas
Cada 15 dias, los dias martes (iniciado el contrato). (Administrador/a de
¢Las cintas magnéticas estan en su maxima capacidad? Redes)
Si: Continta en 20.
No: Contintia en 21.
Profesional en
. - Sistemas
20 | Eniregar cinta magnética al proveedor, - OTIE (Administrador/a de
Redes)
Proveedor de custodia externa: Recibe las cintas magnéticas,
corresponder.
Proveedor de custodia externa: Remite comprobante de
servicio.

Profesional en
Recibir y archivar comprobante de servicio

= 5 OTIE bt
Documento: Comprobante de servicio (Administrador/a de
Redes)
Bitacora de .
sl Profesional en
| Registrar la actividad en el formato. movimiento de Dsgie?n:se
| Fin de Procedimiento. cintas de respaido L (Administrador/a de
para custodia Redes)
externa.

S03.04.02.02 Restauracion y pruebas de copias de respaldo
de informacion: Informacion de las cintas magnéticas.

Documentos que se generan
&N.q

il ¢ Programacion Anual de Copias de Respaldo de la Informacidn.
i 5 \%; forme técnico de la ejecucion y cumplimiento de la Programacién Anual de Copias de Respaldo de la Informacién.
g’" = Registros

A
-4 IE-FO-27 Bitacora de inventario de copias de respaldo de la informacion.
,? TIE-FO-28 Bitacora de cintas magnéticas disponibles.

~oivl ¢ OTIE-FO-29 Bitacora de movimiento de cintas de respaldo para custodia externa.

e
“ Andxos
. ol ﬁ‘s N° 1: Formato “OTIE-FO-27 Bitacora de inventario de copias de respaldo de la informacién”.

[°B n %eN’ 2: Formato “OTIE-FO-28 Bitacora de cintas magnéticas disponibles”.
Juze‘Anexo N° 3: Formato "OTIE-FO-29 Bitacora de movimiento de cintas de respaldo para custodia externa”.

S La impresién de este documento constituye una “COPIA NO CONTROLADA" a g o
Formato: Digital excepcion de que se indique lo contrario. Clasificacion: Uso Interno
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Procedimiento

OTIE-

Cdédigo PR-07

Planificacién, ejecucién y custodia de las copias de respaldo de informacién

Version o

Pégina 6de8

Anexo N° 1: Formato “OTIE-FO-27 Bitacora de inventario de copias de respaldo de la informacion

FORMATO Gdp | omEfont
' Bitécora de inventario de copias e respaido de l informadién o 2
= i Pégina 1del
vo | e | Wi | Eometa (Codgodebara| FecaiidoBk || |escipdinde otsde  nBiveds/ B , 'w,""“":d‘redademnwepm
GF | backup |Herramienta | delacnta | Jrechafinalik | ™ Backup w | ':;:m delregistro | de laactividad
1
2
3
4
5
5
7
8
g
10

Formato: Digital

La impresién de este documento constituye una “COPIA NO CONTROLADA” a excepcion de
que se indigue lo contrario.

Clasificacion: Uso
Interno




il s ; OTIE-
Procedimiento Codigo PR-07

Versién o1

Planificacion, ejecucion y custodia de las copias de respaldo de informacion -
Pagina 7de8

Anexo N° 2: Formato “OTIE-FO-28 Bitacora de cintas magnéticas disponibles”

FORMATO Cédigo OTIE-FO-28
Bitacora de cintas magnéticas disponibles Ve'rs-lén A
Pagina 1del
Codigo de barra de : EnBdveda/ EnUso / | Operador ejecutor de la |Responsable de ingreso| Fecha de ingreso
5 Tipo Cinta BK

i s B i En Stock actividad de registro delregistro
1
2
3
4
5
6
7
8
9
10

La impresion de este documento constituye una "COPIA NO CONTROLADA" a excepcién de | Clasificacién: Uso

Formato: Digital que se indique lo contrario. Interno




; OTIE-
Procedimiento Cadigo PR-07

Versién 01
Pagina 8de8

Planificacion, ejecucién y custodia de las copias de respaldo de informacion

Anexo N° 3: Formato “OTIE-FO-29 Bitacora de movimiento de cintas de respaldo para custodia externa”

FORMATO Codigo OTEF029
Bitécora de movimiento de cintas de respaldo para custodia extema Yeuslla o
Pagina 1del
Codigo de Estado (entregado / | Nro. Comprobante de Operador
Nro.| Fecha [Hora| barradela N*Caia ;:mp recbido) acustodio | provedor de custodia | Observaciones | ejecutor de la mo F’ﬁ:;::‘"
cinta externo Externo actividad
1
2
3
4
5
6
7
3
9
10

La impresién de este documento constituye una “COPIA NO CONTROLADA" a excepcion de | Clasificacion: Uso

Formato: Digital que se indique lo contrario. Interno




" Procedimiento Cédigo OTIE-PR-08
i !':_ Versién 01
clol Restauracion y pruebas de copias de respaldo de la informacion -
Pagina 1de6
Organo Firma y sello

SA2L T TECA NACIONAL DEL PERU

s de la Informacicn

,a-—-_u Tecnolpasas o
Oficina de Tecnologias de la Informacién y ﬁ e

Elaborado por:

Eduardo Nicolas Roncal Avalos Estadistica
f n”al

BIBLIOTECA

Revisado por:
Oficina del

Luis Augusto Fernandini Capurro Oficina de Planeamiento y Presupuesto

ernand:m Capur

Lok
v Lt

~ Y R~

BIBLIOTECA NACION DEt]. PERU
erencia‘Gerieral

’/C{, a - )

Aprobado por:

Gerencia General

Carlos Felipe Palomares Villanueva

C 'F:‘m"m'rESﬁllaHﬁeva
rente General

Control de cambios del documento

Versién Fg:,,h,abfff Tipo' Seccion Descripcion del cambio Responsable del cambio

' A: Agregar; M: Modificar; E: Eliminar

e La impresion de este documento constituye una “COPIA NO CONTROLADA" a . o
Fomato: Digital excepcion de que se indique lo contrario. Clasificacion: Uso Interno




Procedimiento Cadigo OTIE-PR-08
s Versién 01
Restauracion y pruebas de copias de respaldo de la informacién :
Pagina 2deb

Procesos Relacionados
5 Cadigo de
Proceso de Nivel Pretico Nombre
Nivel 0 503 Gestién tecnologias de la informacién.
Nivel 1 S03.04 Gestién de la infraestructura de redes y comunicaciones.
Nivel 2 503.04.02 Gestion del respaldo de la informacion.
Nivel 3 $03.04.02.02 Restauracién y pruebas de copias de respaldo de la informacion.
Caracterizacion de elementos
Tipo Soporte.
Objetivo Restaurar y realizar pruebas a las copias de respaldo de la informacién relevante de la entidad, con el fin de

recuperar la informacion contenida en las cintas magnéticas.

B:ais/é; Nﬁ:m‘lativa

e Resolucién Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma Técnica Peruana “NTP-
ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de Gestién de Seguridad
de la Informacion. Requisitos. 2da. Edicion”, en todas las entidades integrantes del Sistema Nacional de
Informatica.

¢ Resolucion Ministerial N° 246-2007-PCM, que aprueba el uso obligatorio de la Norma Técnica Peruana "“NTP-
ISO/IEC 17799:2007 EDI. Tecnologia de la Informacién. Cédigo de buenas practicas para la gestién de la
seguridad de la informacién. 2a Edicién”, en todas las entidades integrantes del Sistema Nacional de
Informatica.

Alcance

Desde recibir solicitud o prueba de restauracion hasta registrar la restauracién de datos de la cinta magnética.

Oficina de Tecnologias de la Informacién y Estadistica

BNP: Biblioteca Nacional del Peru.
OTIE: Oficina de Tecnologias de la Informacién y Estadistica.
ERCS: Equipo de Trabajo de Redes Comunicaciones y Soporte Técnico.

Base de Datos: Informacion normalizada y relacionada que corresponde a sistemas de la entidad.
Bitacora: Es un registro que permite llevar las anotaciones escritas de diversas acciones. Su organizacién es
cronolégica, lo que facilita la revision de los contenidos anotados.

« Cinta magnética: Es un medio extraible que se utiliza para realizar las copias de respaldo y en donde se
almacena la informacion.

¢ Consola de Administracién Veritas NetBackup: Es el programa en modo grafico y para plataforma Windows,
que permite grabacion y restauracion de informacién en las cintas magnéticas.

« Proveedor de custodia de cintas de respaldo: Proveedor contratado por la BNP, para brindar el servicio de
custodia y almacenamiento externo de las cintas magnéticas de backup, bajo estandares ambientales
recomendados por el fabricante, ademéas de contar con medidas de seguridad en cuanto al acceso al lugar de
custodia de las cintas.

o Sistema Helpdesk GLPI: Sistema que genera y asigna los tickets de atencion de la mesa de ayuda a los
profesionales en soporte técnico de la BNP.

Jefe/a de la OTIE

7

Ak

Condiciones Generales

G ,La' documentacién que es parte de la “Gestién del respaldo de la informacién” se encuentra almacenada en carpeta de archivos en un
"| repositorio, el cual el/la Jefe/a de la OTIE y el/la Oficial de Seguridad de la Informacién tienen privilegios de acceso total.

h-Requisitos para iniciar el procedimiento

Fuente

i = In@ﬁnacién de las cintas magnéticas
* Jolicitud -de restauracién
F/

"-D&{ipclén del requisito
. X

e S03.04.02.01 Planificacion, ejecucion y custodia de las copias
de respaldo de la informacion

e Organos de la BNP

| Desarrollo del Procedimiento

ibescrlpclén de Actividad

Documentos de

Sove Organo

Responsable

Tipo de restauracién:
Solicitud de restauracién: Empieza en 10.
Prueba de restauracién: Empieza en 1.

Solicitar las pruebas de restauracion de copias de respaldo de la
| informacién mediante correo. =
Nota: Cada dos meses.

Oficial de Seguridad

GG de la Informacién

F;nato: Digital

La impresion de este documento constituye una “COPIA NO CONTROLADA" a

excepcion de que se indique lo contrario. Clasificacion: Uso Interno




Procedimiento Cédigo OTIE-PR-08
Nacioi . . Version 01
del parn Restauracion y pruebas de copias de respaldo de la informacion -
: Pagina 3de6
Bitacora de Profesional en
2 Revisar solicitud de pruebas y remitir bitdcora mediante correo | inventario de copias OTIE Sistemas
electrénico. de respaldo de la (Administrador/a de
informacion. Redes)
Bitacora de
i s o inventario de copias Oficial de Seguridad
3 | Redby revess: bithoor, de respaldo de la o de la Informacién
informacién.
4 Solicitar informacién del contenido de las cintas magnéticas GG Oficial de Seguridad
elegidas. ) de la Informacion
Profesional en
5 Buscar el contenido de las cintas magnéticas elegidas. OTIE Sistemas
Herramienta: Consola de Administracion Veritas NetBackup = (Administrador/a de
Redes)
Profesional en
T : : 2 Sistemas
6 | Remitir la lista con el contenido de las cintas magnéticas. - OTIE (Administrador/a de
Redes)
s T s ; Oficial de Seguridad
7 | Recibir y elegir la informacién para la prueba de restauracion. - GG de I8 [nformssisn
s o = . : Oficial de Seguridad
8 | Solicitar prueba de restauracién de la informacién elegida. - GG da |a Inforrmaeién
Profesional en
Recibir informacién solicitada para prueba de restauracion ) OTIE Sistemas
Continda en 14. (Administrador/a de
N \.“ Redes)
% |Recibi d lici : inf z Profesional en
T A 9 ) (Mesa de ayuda)
— .| Registrar la solicitud de restauracion de informacion y asignar al Profesional en
11 | especialista. - OTIE Soporte Técnico
Herramienta: Sistema- Helpdesk GLPI. (Mesa de ayuda)
— Profesional en
A Floa—oQevisar los pendientes asignados para su atencion. OTIE Sistemas
AP Y Hdrramienta: Sistema -Helpdesk GLPI. . (Administrador/a de
HS/ S “Ne\: Redes)
@ tificar donde se encuentra almacenada la informacién para
i o & laurar. Profesional en
WS ; o . Sistemas
\\% : Info:!n'l.'lacién se encuentra almacenada en la BNP? OTIE (Administrador/a de
wi-&i: Continda en 17.
o e Redes)
~/~=="-| No: Contintia en 14.
! Solicitar al proveedor la cinta magnética, para restauracion de la
194y informacién.
i H\Nota: Profesional en
. - . . Sistemas
94 _rr;EI plazo de entrega es de 14 dias calendario y solo los dias - OTIE (Administrador/a de
martes. Redes)
En caso de emergencia, el plazo de entrega es de 4 horas
desde notificacién y de 4 solicitudes al afio.
-, | Proveedor de custodia externa: Recibe solicitud de cinta
4| magnética para restauracion.
-|Proveedor de custodia externa: Entrega cinta magnética y
1:'comprobante de servicio.
o o o Profesional en
- Recibir la cinta magnética y comprobante de servicio. ) OTIE Sistemas
Documento: Comprobante de servicio. (Administrador/a de
Redes)
Bitacora de i
s ) movimiento de Pr%fg?:wn.':;en
“Registrar la actividad en el formato establecido. cintas de respaldo OTIE .
AR 5 {(Administrador/a de
bt para custodia Redes)
41 externa.
/|, Flecutar la restauracién de informacion de cinta magnética. Instructivo Profesional en
<Ot Herramienta: Consola de Administracién Veritas NetBackup Restauracion de Sistemas
Nota: La restauracién de informacién debe contar con la ?eastozlgg ggp}::s e STk (Administrador/a de
autorizacion del responsable def 6rgano. i Redes)

informacion”.

Fou%’nato: Digital

La impresion de este documento constituye una "COPIA NO CONTROLADA" a
excepcion de que se indique lo contrario.

Clasificacion: Uso Interno




Procedimiento Codigo OTIE-PR-08
Version 01
Restauracion y pruebas de copias de respaldo de la informacion -
Pagina 4deb
Verificar restauracion de datos de cinta magnética.
Herramienta: Consola de Administracion Veritas NetBackup
¢ Existen errores? Pfg?s?;::;e"
18 | Si: Continta en 19 - OTIE g
No: ;Es una prueba de restauracion? (Admu;setézg?ﬂa %
Si: ContinGa en 22.
No: Continda en 20.
Profesional en

19 Subsanar los errores encontrados. ) OTIE Sistemas
Contintia en 17. (Administrador/a de

Redes)
Copiar informacién solicitada a la carpeta origen en la red

20 | informatica. B
Notificar mediante correo al/a la solicitante la restauracion de la

21 | informacién. -

Continta en 27.
Bitacora de
restauracion de Profesional en
2 Registrar la prueba de restauraciéon de informacién de cinta | datos y de pruebas OTIE Sistemas
magnética. de restauracion de (Administrador/a de
copias de respaldo Redes)
de la informacién
Profesional en

23 Solicitar mediante correo electrénico la verificacién del resultado ) OTIE Sistemas

de restauracién. (Administrador/a de
Redes)
Realizar la verificacién de la prueba de restauracion de datos.

” ¢Existen errores? ; GG Oficial de Seguridad
Si: Continda en 25. de la Informacién
No: Contintia en 26.

25 Solicitar subsanar los errores encontrados mediante correo. GG Oficial de Seguridad
Continda en 19. ) de la Informacién
Enviar correo de conformidad de pruebas de restauracion o .

26 | Nota: Correo al/a la administrador/a de redes con copia al/a la - GG O{f;:t;l ?r:effn?aﬁg:d
Jefe/a del ERCS.

Bitacora de
restauracion de Profesional en
27 Registrar la restauracién de datos de la cinta magnética. datos y de pruebas OTIE Sistemas
Fin de Procedimiento. de restauracion de (Administrador/a de
. copias de respaldo Redes)
N de la informacién
-4 o;;Q‘\ Documentos que se generan
™ -
B
Yi4 Registros
M_;_J‘MFO-SO Bitacora de restauracién de datos y de pruebas de restauracion de copias de respaldo de la informacién.
Anexos
e Anexo N° 1: Formato "OTIE-FO-30 Bitacora de restauracion de datos y de pruebas de restauracién de copias de respaldo de la
informacion”.

Formato: Digital

La impresion de este documento constituye una "COPIA NO CONTROLADA" a
excepcion de gue se indique lo contrario.

Clasificacién: Uso Interno
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Procedimiento

OTIE-

Cdédigo PR-08

Restauracion y pruebas de copias de respaldo de la informacién

Versién 01
Pagina 6de6

Anexo N° 1: Formato “OTIE-FO-30 Bitacora de restauracion de datos y de pruebas de restauracion de copias de respaldo

de la informacion”

o FORMATO Codigo OTE£030
onp =
= Bitdcora de restauracén de datos y de pruebas de restauracidn de copias de respaldo de b informacién Wgsion o
Pégina Lde1
PrucbasRestauradon|  Fecha  [Codigodebarral Etiquets |  Descripcinde | Horalniciode | Hora Final de Encargado de realioar
Moo, FechaSohckud | Solkado por | e rauraciin Dotos | Restauraciin | delacions. | Horramienta |informadsn rastarada | restauracin | Ractauracion | VRS | 1 gy | Ob0ervecones

W oo [~ oy (W0 b fos [ro fis

Formato: Digital

La impresion de este documento constituye una "COPIA NO CONTROLADA” a excepcion de
que se indigue lo contrario.

Clasificacién: Uso
Interno




