“DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES”
“ANO DEL DIALOGO Y LA RECONCILIACION NACIONAL”

Resolucion o, Jofutural 2V 166-2018-BNP

Lima, 1 8 m"c st

VISTOS: el Informe N° 40-2018-BNP/GG-OTIE-ERCS de fecha 05 de setiembre de 2018,
del Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico de la Oficina de Tecnologias
de la Informacién y Estadistica; el Informe N° 34-2018-BNP/GG-OTIE de fecha 05 de setiembre de
2018, de la Oficina de Tecnologias de la Informacién y Estadistica; el Informe N° 009-2018-BNP-
GG-OPP-MFQM de fecha 01 de octubre de 2018, del Especialista en Planeamiento e Inversiones de
la Oficina de Planeamiento y Presupuesto; el Memorando N° 629-2018-BN-GG-OPP de fecha 02 de
octubre de 2018, de la Oficina de Planeamiento y Presupuesto; y, el Informe Legal N° 203-2018-
aJl BNP-GG-OAJ de fecha 16 de octubre de 2018, de la Oficina de Asesoria Juridica; y,

CONSIDERANDO:

Que, mediante Decreto Supremo N° 081-2017-PCM se aprob6 la formulacién de un Plan de
Transicion al Protocolo IPV6 en las entidades de la Administracién Publica, con el objeto de
‘_ disponer la formulacién de un Plan de Transicion al Protocolo IPV6, a implementarse de manera
/ progresiva en toda la infraestructura tecnologica, software, hardware, servicios, entre otros, en las
entidades de la Administracién Publica;

Que, el articulo 3 del referido dispositivo legal sefiala que “Las entidades de la
Administracion Publica (...) deben elaborar un Plan de Transicién al Protocolo IPVG, el cual serd
( aprobado por el Titular de cada entidad”,
\
Que, en virtud a ello, mediante Informe N° 40-2018-BNP/GG-OTIE-ERCS, el Equipo de
Trabajo de Redes, Comunicaciones y Soporte Técnico de la Oficina de Tecnologias de la
Informacién y Estadistica present6 el Plan de Transicién al Protocolo IPV6 para la Biblioteca
m Nacional del Pert (en adelante, el Plan);
%

Que, el Plan cuenta con el visto bueno de la Oficial de Seguridad de la Informacién, segun lo
J|sefialado por la Oficina de Tecnologias de la Informacién y Estadistica en el Informe N°© 34-2018-
NP/GG-OTIE. Asimismo, cuenta con la opinién favorable del Especialista en Planeamiento e
Inversiones y de la Oficina de Planeamiento y Presupuesto, segun lo sefialado en el Informe N° 009-
Q(MBNP-GG-OPP-MFQM y en el Memorando N° 629-2018-BN-GG-OPP, respectivamente;

Que, a través del Informe Legal N° 203-2018-BNP-GG-OAJ de fecha 16 de octubre de 2018,

la Oficina de Asesoria Juridica, en el marco de su competencia, consideré legalmente viable
continuar con el trémite conducente a la emision del acto resolutivo por el cual se apruebe el Plan;
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Resolucién Jefatural N° 1 6 §-2018-BNP (Cont.)

Con el visado de la Gerencia General, de la Oficina de Tecnologias de la Informacién y
Estadistica, de la Oficina de Planeamiento y Presupuesto, de la Oficial de Seguridad de la
Informacién; y, de la Oficina de Asesoria Juridica;

De conformidad con la Ley N° 30570, Ley General de la Biblioteca Nacional del Pert; el
Reglamento de Organizacion y Funciones de la Biblioteca Nacional del Pert, aprobado por Decreto

\ Supremo N° 001-2018-MC; el Decreto Supremo N° 081-2017-PCM que aprueba la formulacion de
Pt un Plan de Transicién al Protocolo IPV6 en las entidades de la Administracion Publica; y, demas
Ay \\) .~ normas pertinentes;

SE RESUELVE:

Articulo 1.- APROBAR el “Plan de Transicion al Protocolo IPV6 para la Biblioteca Nacional
del Pert” que como anexo forma parte integrante de la presente Resolucion.

. Articulo 2.- REMITIR copia de la presente Resolucion a la Secretaria de Gobierno Digital
(SEGDI) de la Presidencia del Consejo de Ministros.

Articulo 3.- ENCARGAR a la Oficina de Tecnologias de la Informacion y Estadistica la
: jpublicacion de la presente Resolucion en el portal web institucional (www.bnp.gob.pe).

Registrese y comuniquese.

{, L&i\u"« 9%«7-/% \»’7"\79 s
L i

MARIA EMMA MANNARELLI CAVAGNA
Jefa Institucional
Biblioteca Nacional del Peru
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PLAN DE TRANSICION AL
PROTOCOLO IPv6 PARA LA

BIBLIOTECA NACIONAL DEL PERU




3.1.

"Decenio de la Igualdad de oportunidades para Mujeres y Hombres”
“Ano del Didlogo y la Reconciliacion Nacional”

INTRODUCCION

La comunicacion entre redes se da gracias a la transmisién de datos a través de
dispositivos cuya distribucién es de tipo origen y destino, conectados e identificados por
direcciones de longitud fija, las cuales son normadas para el protocolo de Internet (Internet
Protocol o IP). A la presente fecha la mayoria de las redes funcionan bajo el esquema
direccionamiento de la version 4 del protocolo IP (IPv4), la cual ha visto agotado su
numero de direcciones IP. Estas direcciones IP no son suficientes para suplir la demanda
de direcciones IP que conlleva la generacién de direcciones IP en el mundo entero.

Por ello, organizaciones como la IEEE y otros organismos vieron la necesidad de
implementar un nuevo esquema de direccionamiento IP conocido como IPv6. De esto,
surge la necesidad de trabajar con la version 6 del protocolo de Internet, debido a que con
esta nueva estructura de direcciones IP, la red no tendra problemas en su crecimiento, ya
gue se podra adquirir un gran nimero de direcciones IP por entidad, obteniendo asi la
capacidad de comunicarse con redes no solo IPv4 sino IPv6, o ambas de manera
simultanea, mientras duren los procesos de migracion que se vienen ejecutando en todo el
mundo.

El proceso propuesto para la implementacion del protocolo IPv6 se compone de una vision
integral de la infraestructura de red y servicios de Tl, que se vinculan con servicios de
proveedores, aplicaciones y demas conexiones, las cuales pueden ser ejecutadas.
Durante el proceso se debera determinar el porcentaje de compatibilidad de hardware y
software con el protocolo IPv6, es por ello que se aplicara la metodologia de gestion de
proyectos para la elaboracion del plan de actividades, el mismo que es iterativo y busca
lograr la implementacion del protocolo IPv6.

BASE LEGAL

e Decreto Supremo N° 081-2017-PCM, que aprueba la formulacién de un Plan de
Transicion al Protocolo IPv6 en las entidades de la Administracion Puablica.

e Decreto Supremo N° 001-2018-MC, que aprueba el Reglamento de Organizacion y
Funciones de la Biblioteca Nacional del Peru.

e Resolucion Jefatural N° 064-2018-BNP, que aprueba la creacién de Equipos de
Trabajo de la entidad.

OBJETIVO DEL PLAN DE TRANSICION

Objetivo general

Ejecutar del plan de transicion al protocolo IPv6 de la Biblioteca Nacional del Peru (en
adelante, BNP) para modernizar los servicios informaticos que brinda, mediante el marco

normativo vigente.

Objetivos especificos
¢ Identificar la situacion de la infraestructura, plataformas y servicios Tl de la BNP.

e Definir las actividades necesarias para la transmision adecuada al protocolo IPv6.
e Asegurar la continuidad de los servicios que brinda la BNP.
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4. ALCANCE DEL PLAN DE TRANSICION

El plan de implementacion del protocolo IPv6 alcanza toda la infraestructura tecnologica
(hardware y software) en la sedes de San Borja, la Gran Biblioteca Publica de Lima y en
las Estaciones de Bibliotecas Publicas.

Comprende el hardware de procesamiento, equipos de comunicaciones, equipos de
seguridad, computadoras personales, impresoras, central telefonica y backup; software de
sistemas de informacion y aplicaciones.

5.  DIAGNOSTICO DE LA INFRAESTRUCTURA TECNOLOGICA

La etapa de diagnéstico incluye la realizacion del inventario de activos informaticos y
grado de compatibilidad IPv6, el desarrollo del protocolo de pruebas que reforzara el
armado de esquemas de direccionamiento para la BNP, los esquemas de respaldo,
lineamientos generales que seran usados para la implementacion y el plan de mitigacion
de riesgos a fin de contener riesgos inherentes identificados en la etapa de diagnéstico.

El diagnéstico a realizar se inicia con la identificacion de todo el equipamiento informatico
con el cual cuenta la BNP, el andlisis del estado situacional, la formulacion de los
esquemas de direccionamiento y de despliegue que seran elementos clave para un
analisis final referente al plan de despliegue.

5.1. Entregables

Los entregables claves en la etapa de diagnostico son:

o Inventario de activos informaticos y grado de compatibilidad IPv6.
e Informe con servicios que no soportan IPv6.
e Informe de evaluacién de riesgos.

5.2. Cuadro de actividades

Plan de inventario y
Preparativos para inventario 2 dias 03/06/2019 04/06/2019 | ETRCST - OTIE* | relevamiento de

informacion
Hardware 28 dias 05/06/2019 12/07/2019 Inventario de hardware
Servidores 5 dias 05/06/2019 11/06/2019 ETRCST - OTIE | Inventario de servidores

Inventario de equipos de
comunicacion

Telefonia 2 dias 18/06/2019 19/06/2019 ETRCST - OTIE | inventario de telefonia

Inventario de
Computadoras e impresoras 10 dias 20/06/2019 03/07/2019 ETRCST - OTIE | computadoras e

Equipos de comunicacion 4 dias 12/06/2019 17/06/2019 ETRCST - OTIE

impresoras
¢ \quipos de seguridad 5dias | 04/07/2019 | 10/07/2019 | ETRCST - OTIE L”e‘g::;g de equipos de
o
. | . )
FJ}iipos de respaldo y 2dias | 11/07/2018 | 12/07/2019 | ETRCST - oTIE | MVentario de equipos de
acenamiento respaldo y almacenamiento
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Software 60 dias 05/06/2019 27/08/2019 Inventario de software

Software de sistemas 15 dias 05/06/2019 25/06/2019 ETDSI - OTIE** | Inventario de sistemas
Software de aplicacion 15 dias 26/06/2019 16/07/2019 ETDSI - OTIE Inventario de aplicaciones
Software de BD 30 dias 26/06/2019 06/08/2019 ETDSI - OTIE | Inventario de BD
Software de programacion 15dias | 07/08/2019 | 27/08/2019 | ETDSI-oTiE | MVentario de software de

programacion
Inventario con terceros 5 dias 28/08/2019 03/09/2019 ETRCST - OTIE | Inventario de terceros

Inventario de
direccionamiento IP

4 dias 04/09/2019 09/09/2019

A.nalls.|s del |.nventar|o de 2 dias 04/09/2019 05/09/2019 ETRCST - OTIE Inventario de direcciones
direccionamiento IPv4 Ipv4

E.Iaboracmn'del esquema de 2 dias 06/09/2019 09/09/2019 ETRCST - OTIE Direccionamiento IPv6 para
direccionamiento IPv6 la BNP

Informe de cumplimiento y 5dias | 10/09/2019 | 16/09/2019

riesgos

Informe de hardware 5 dias 10/09/2019 16/09/2019 ETRCST - OTIE | Informe de hardware
Informe de software 5 dias 10/09/2019 16/09/2019 ETDSI - OTIE Informe de software
'r::g;g: de evaluacion de 5dias | 10/09/2019 | 16/09/2019 | ETRCST - OTIE | Informe de riesgos

*ETRCST - OTIE: Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico de la Oficina de Tecnologias de la
Informacion y Estadistica.

** ETDSI — OTIE: Equipo de Trabajo de Desarrollo de Sistemas de Informacion de la Oficina de Tecnologias de la Informacion y
Estadistica.

Las actividades listadas en el cuadro predecesor se describen a continuacion:
5.3. Preparativos preliminares

El plan de diagnostico implica el relevamiento de hardware, de software, de aplicativos, de
bases de datos y otros sistemas que pertenezcan a la BNP, asimismo, el inventario de
topologia de red y de seguridad, los cuales tendran que ser integrados. El objetivo de este
plan es tener el mapa completo de componentes tecnologicos y su nivel de compatibilidad
con el protocolo IPv6.

5.4. Inventario de hardware

Con el objetivo de poder determinar el grado de compatibilidad actual se tendra que
realizar el analisis de los componentes de hardware a fin de determinar si son compatibles
con el protocolo IPv6. Asimismo, se determinara el grado de compatibilidad con el
protocolo IPv6. Este sera el primer eslabén y elemento clave del proyecto.

Inventario de software

Este incluira el software de sistemas, de aplicacién, bases de datos y de programacion, en
este punto se listara el grado de compatibilidad.
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5.6. Inventario con terceros

Se listara el inventario de equipos informaticos de terceros el cual incluya el grado de
compatibilidad a fin de ser tratado en una etapa posterior del proyecto.

5.7. Inventario de direccionamiento IP

Una vez relevada la informacion, se elaborara el esquema de direccionamiento IPv6 que
poseera la BNP. Este direccionamiento representa la visiéon global a nivel de direcciones
IPv6 que seran necesarios para la implementacion, versus la version |1Pv4.

5.8. Informe de cumplimiento y riesgos

El informe de cumplimiento y de riesgos es necesario para validar el inventario de activos
de software y hardware de la BNP, en el cual se identificara el estado, condicién
contractual y caracteristicas claves necesarias para el proceso de migracion, identificando
claramente que elementos (equipos y software) soportan [Pv6, cuales requieren
actualizarse y/o no soportan el nuevo protocolo, dejando la respectiva documentacion en
constancia al momento de optar hacia IPv6. Para esta etapa se constatara con
informacion de los fabricantes, proveedores locales de las marcas de ser necesario a fin
de que avalen el funcionamiento del protocolo IPv6.

6. IMPLEMENTACION DEL PROTOCOLO IPV6
6.1. Lista de entregables de la etapa

Durante esta etapa es necesario que se presente la siguiente documentacion:
e Informe de configuracion de servicios IPv6.
e Informe de configuracion del protocolo IPv6.
e Documentos con las configuraciones necesarias para la aplicacion en todas las
plataformas desarrolladas tales como hardware, software y servicios.

6.2. Tabla de actividades de esta etapa

Preparativos para la
implementacion

Configuracion del protocolo 15 dias 19/09/2019 09/10/2019
Configuracion del protocolo IPv6

en redes, infraestructura, 15dias | 19/09/2019 | 09/10/2019 |ETRCST-OTIE | Nelacion de equipos con el
aplicativos, bases de datos, protocolo implementado
computadoras e impresoras
Configuracion de servicios

, IPv6

onfiguracion de servicios IPv6,
NS, DHCP y equipos de 15 dias 10/10/2019 30/10/2019 | ETRCST - OTIE
municaciones.

2 dias 17/09/2019 18/09/2019 | ETRCST - OTIE | Plan de implementacion

70 dias 10/10/2019 15/01/2020

Informe de servicios
configurados parte 1

/

/Configuracién de servicios IPv6
en sistemas de respaldo, 15 dias 31/10/2019 20/11/2019 | ETRCST - OTIE
almacenamiento y servidores.

Informe de servicios
configurados parte 2
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ResPosABIE]

Informe de servicios
configurados parte 3

Configuracion del IPv6 en
aplicativos, publicaciones Web y | 15 dias 12/12/2019 01/01/2020 | ETRCST - OTIE
bases de datos.

Informe de aplicativos
configurados con IPv6

Configuracion de los servicios
de ISP en GBPL, EBP y San 10 dias 02/01/2020 15/01/2020 | ETDSI-OTIE

Informe de equipos de
terceros configurados

Borja.

6.3. Preparativos para la implementacion
En la etapa de preparativos se deben elaborar el plan de implementacién del proyecto y
los formatos necesarios para la implementacion. En esta etapa se definen las estrategias a
utilizar durante la implementaciéon del proyecto y las mejores practicas que seran
implementadas en el proyecto.

6.4. Configuracion del protocolo IPv6
Se habilitara el protocolo IPv6 para cada uno de los componentes de hardware y software
de acuerdo al plan de diagnéstico a fin de realizar una transicién de IPv4 a IPv6 de forma
segura, teniendo en consideracion el plan de despliegue, y el direccionamiento IPv6
considerado asi como, el disefio de la red bajo IPv6 previamente definido en la etapa de
diagnéstico.

6.5. Configuracion de servicios IPv6

Esta compuesta de 5 partes las cuales se describen a continuacion:

La primera parte implica configurar los servicios criticos de resolucion de nombres de
dominio y de direccionamiento IPv6 tales como los DNS, DHCP. También se deberan
configurar las direcciones IPv6 de los equipos de comunicacion.

Luego se realiza la configuracion de servicios IPv6 en sistemas de respaldo, de
almacenamiento y servidores, en base al plan elaborado y las mejores practicas.

Posterior a ello se realiza la configuracién del direccionamiento en computadoras,
impresoras y periféricos.

A continuacion, se configura en aplicativos, webs y bases de datos. Y finalmente, la
seguridad en paralelo con los servicios de los ISP, todos ellos segun el plan de
despliegue.

PRUEBAS DE FUNCIONALIDAD Y AFINAMIENTO

A fin de garantizar la funcionalidad plena de la implementacién del protocolo IPv6, sera -
necesario que en esta etapa se lleven a cabo pruebas de funcionalidad, tales como la
calidad de servicio, compatibilidad de equipos y monitoreo del IPv6, pruebas frente a las
politicas de seguridad, afinamiento de las configuraciones realizadas.

Pagina 6 de 13




]

"Decenio de la Igualdad de oportunidades para Mujeres y Hombres
“Afo del Dialogo y la Reconciliacion Nacional”

7.1. Lista de entregables de esta etapa

Esta etapa generara |a siguiente lista de entregables:

o Informe de pruebas de funcionalidad IPv86, calidad del servicio, monitoreo del IPv6.
e Informe de afinamiento de configuraciones..

7.2. Tabla de actividades de esta etapa

Pruebas de funcionalidad de
hardware: servidores, equipos

Check list y reporte de
de seguridad, telefonia, incidentes sobre IPv6
computadoras y backup.

30 dias | 16/01/2020 26/02/2020 ETRCST - OTIE

Pruebas de funcionalidad de
software, aplicativos, bases de 60 dias | 27/02/2020 20/05/2020 ETDSI - OTIE
datos y programacion.

Reporte de pruebas
IPv6

Reporte de estado de

Pruebas de canales de 60dias | 21/05/2020 | 12/08/2020 | ETRCST-OTIE | canales de
comunicacion IPv6 con terceros. comunicacion IPv6 de
terceros

Reporte de cambios y
30 dias | 13/08/2020 23/09/2020 ETRCST - OTIE | mejoras en
configuracién

Afinamiento, mejora y
optimizacion.

A continuacion se detallan las actividades de esta etapa:

7.2.1. Pruebas de funcionalidad y calidad de IPv6 en hardware, equipos de seguridad,
telefonia, computadoras y backup

Se aplicaran las pruebas de funcionalidad en cada escenario de migracion desarrollado.
En tal sentido,

e Sera necesario considerar los equipos de computo, servidores de comunicaciones y
equipos de comunicaciones y presentar el informe de las pruebas realizadas.

e Asimismo, sera necesario actualizar las plantillas realizadas con el afinamiento de
las configuraciones de hardware.

e Finalmente, ser4 necesario elaborar un nuevo inventario final de servicios,
aplicaciones y sistemas de comunicaciones bajo el nuevo esquema de
funcionamiento de IPv6.

7.2.2. Pruebas de funcionalidad de software

Se aplicaran las pruebas de funcionalidad en cada escenario de migracién desarrollado y
en base a las buenas practicas implementadas en el proyecto. En tal sentido,

e Sera necesario considerar la presentacion del informe de las pruebas realizadas.
e Asimismo, serd necesario actualizar las plantillas realizadas con el afinamiento de
las configuraciones de software.
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7.2.3. Pruebas de canales de comunicacion IPv6 con terceros

Se realizara el monitoreo de canales de comunicacion con terceros a fin de conocer los
principales elementos para el monitoreo de aplicativos de TI.

7.2.4. Afinamiento, mejora y optimizacion IPv6

A fin de gozar con las bondades del proyecto sera necesario contar con el afinamiento del
software y hardware de los servicios de la BNP. Todo cambio generado en esta etapa sera
documentada con el fin de tener la secuencia de inicio a fin en caso de requerimientos
posteriores.

8. CAPACITACION Y SENSIBILIZACION

La capacitacion del protocolo IPv6 se llevara a cabo en 2 etapas y con enfoques distintos.
La primera dirigida al personal de la Oficina de Tecnologias de la Informacion y Estadistica
(OTIE), con un enfoque técnico y de aplicacion; y, la segunda a la Jefatura de la BNP, con
un enfoque tactico y estratégico.

8.1. Lista de entregables de esta etapa

Esta etapa generara la siguiente lista de entregables:

o Informe con lista de personas capacitadas.
o Reporte de publicaciones realizadas.

8.2. Tabla de actividades de esta etapa

Ic;agi‘l’:a"w" alpersonalde | ;o6 yias | 05/06/2019 | 14/10/2020

Protocolo IPv6 15 dias | 05/06/2019 | 25/06/2019 | ETRCST - OTIE | Lista de personas capacitadas
Solucién de incidentes en IPv6 | 15 dias | 16/01/2020 | 05/02/2020 | ETRCST - OTIE | Lista de personas capacitadas
Operacion del IPv6 15 dias | 24/09/2020 | 14/10/2020 | ETRCST - OTIE | Lista de personas capacitadas
gft’r’:::ticacié" internaviala | 364 gias | 05/06/2019 | 21/10/2020

Publicacién 1 5dias 05/06/2019 | 11/06/2019 ETDSI - OTIE | Reporte de publicacion 1
Publicacién 2 5 dias 16/01/2020 | 22/01/2020 ETDSI - OTIE | Reporte de publicacion 3
Publicacién 3 5 dias 16/01/2020 | 22/01/2020 ETDSI - OTIE | Reporte de publicacion 4
Publicacién 4 5 dias 15/10/2020 | 21/10/2020 ETDSI - OTIE | Reporte de publicacién 5

A continuacién se describen las actividades listadas:

8.3.1. Capacitacion al personal de la OTIE

La capacitacion para el personal de la Oficina de Tecnologias de la Informacion vy
Estadistica (OTIE) sera disgregada segun el tipo de responsabilidades.
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8.3.2. Comunicacion interna via intranet

Toda comunicacion interna a través de la intranet tendra como fin sensibilizar a los/as
funcionarios/as y a los/as servidores/as de la BNP. Las comunicaciones tendran como
objetivo difundir los avances y vincular a los/as funcionarios/as y a los/as servidores/as de
la BNP en el proyecto.

9. CIERRE DE PROYECTO

En esta etapa se elaborara la documentacion inherente al cierre del proyecto. Se
consolidara la informacién generada durante el proyecto, y se dejara en carpeta toda la
informacion a fin de que pueda ser utilizada para la adecuacion de la arquitectura de red
en nuevos proyectos.

9.1. Lista de entregables de esta etapa
Esta etapa generara |a siguiente lista de entregables:

¢ Informe de cierre del proyecto.

e Informe de finalizacién del proyecto.

;Iaboracnon de informe de 10 dias 24/09/2020 07/10/2020 ETRCST - OTIE Informe de cierre del
cierre del proyecto proyecto

Aprobacién de cierre del 5 dias 08/10/2020 14/10/2020 OTIE Informe de finalizacién de
proyecto proyecto IPv6

10. ESTIMACION DE PRESUPUESTO
Presupuesto estimado: S/. 250,000.00
Nota: El presupuesto no incluye la adquisicion de equipamiento que no soporte IPv6,
debido a que este monto se conocera una vez se finalice con la etapa de diagnéstico.

ANEXOS

Pagina 9 de 13



"Decenio de la Igualdad de oportunidades para Mujeres y Hombres”
“Afio del Didlogo y la Reconciliacion Nacional”

ANEXO 01: Personal clave requerido para el proyecto
Jefe de Proyecto:

¢ Ingeniero de Sistemas o afin, el cual debe tener una experiencia mayor a 3 afios en
proyectos de implementacion de servicio de redes, comunicaciones e infraestructura T,
que acredite poseer certificaciones internacionales PMP e IPv6, cursos o certificaciones en
CCNA, MCSA e ITIL.

Ingenieros especialistas en Redes, Infraestructura y Seguridad Informatica:

e Ingeniero de Sistemas o afin, el cual debe ser especialista en redes LAN / WAN y WLAN,
poseer cursos o certificacion CCNA o equivalente, con experiencia en implementaciéon de
redes y comunicaciones mayor a 3 afos.

e Ingeniero de Sistemas o afin, el cual debe ser especialista en redes, infraestructura Tl y
Redes LAN, que posea cursos o certificacion MCSA, RHCE o equivalentes, con
experiencia en implementacion de redes e infraestructura Tl mayor a 3 afios.

e Ingeniero de Sistemas o afin, el cual debe ser especialista en redes, seguridad
informatica, poseer cursos o certificacion EHC o equivalente, con experiencia en
implementacién de redes e infraestructura Tl mayor a 3 afos.

Ingeniero especialista en Aplicaciones .Net, Java y Bases de Datos:

e Ingeniero de Sistemas o afin, el cual debe ser especialista en programacién JAVA 'y .NET
y Bases de Datos, SQL SERVER y ORACLE.
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ANEXO 02: Detalle general de actividades

Duracion de 363 dias, la cual inicia el 03/06/2019 y finaliza el 21/10/2020

Plan de inventario y
Preparativos para inventario 2 dias 03/06/2019 04/06/2019 relevamiento de
informacioén
Hardware 28 dias 05/06/2019 12/07/2019 Inventario de
Hardware
Servidores 5 dias 05/06/2019 11/06/2019 | ETRCST-oTig | Mventariode
servicios
| - -
Equipos de comunicacion 4 dias 12/06/2019 17/06/2019 | ETRCST-OTIE | mventario de equipos
de comunicacion
Telefonia 2 dias 18/06/2019 19/06/2019 | ETRCST-OTIE | Mventariode
telefonia
Inventario de
Computadoras e impresoras 10 dias 20/06/2019 03/07/2019 ETRCST - OTIE | computadoras e
impresoras
Equipos de seguridad 5 dias 04/07/2019 10/07/2019 | ETRCST-oOTIE | Mventario de equipos
de seguridad
Equinos de respaldo Inventario de equipos
quipos de respaldoy 2 dias 11/07/2019 12/07/2019 | ETRCST-OTIE |derespaldoy
almacenamiento .
almacenamiento
Software 60 dias 05/06/2019 27/08/2019 Inventario de
software
Software de sistemas 15 dias 05/06/2019 25/06/2019 ETDSI-OTIE | Mventariode
sistemas
Software de aplicacion 15 dias 26/06/2019 16/07/2019 ETDSI-OTIE | ventariode
aplicaciones
Software de BD 15 dias 17/07/2019 06/08/2019 ETDSI - OTIE Inventario de BD
Software de programacion 15 dias 07/08/2019 27/08/2019 ETDsI-oTiE | Mventario de software
de programacion
Inventario con terceros 5 dias 28/08/2019 03/09/2019 ETRCST - OTIE | Inventario de terceros
::ventano de direccionamiento 4 dias 04/09/2019 09/09/2019
Andlisis del inventario de 2 dias 04/09/2019 05/09/2019 | ETRCST-oTIE | 'Mventariode
direccionamiento IPv4 direcciones IPv4
Elaboracion del esquema de 2 dias 06/09/2019 00/09/2019 | ETRCST-OTIE | Direccionamiento
direccionamiento IPv6 IPv6 para la BNP
| Informe de cumplimiento y 5 dias 10/09/2019 16/09/2019
/| riesgos
Informe de hardware 5 dias 10/09/2019 16/09/2019 ETRCST - OTIE | Informe de hardware
Informe de software 5 dias 10/09/2019 16/09/2019 ETDSI - OTIE Informe de software
Informe de evaluacion de riesgos 5 dias 10/09/2019 16/09/2019 ETRCST - OTIE | Informe de riesgos
Preparativos para la 2 dias 17/09/2019 18/09/2019 | ETRCST-OTIE |Fl@nde
implementacion implementacion
Configuracion del protocolo 15 dias 19/09/2019 09/10/2019
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Configuracion del protocolo IPv6
en redes, infraestructura,

Relacion de equipos

. 15 dias 19/09/2019 09/10/2019 ETRCST - OTIE | con el protocolo
aplicativos, bases de datos, .
> implementado
computadoras e impresoras
Configuracion de servicios IPv6 70 dias 10/10/2019 15/01/2020
Configuracién de servicios IPv6, Lista de servicios
DNS, DHCP y equipos de 15 dias 10/10/2019 30/10/2019 ETRCST - OTIE .
e configurados parte 1
comunicaciones
Configuracion de servicios IPv6 en Lista de servicios
sistemas de respaldo, 15 dias 31/10/2019 20/11/2019 ETRCST - OTIE
. . configurados parte 2
almacenamiento y servidores
Configuracién de computadoras, Lista de servicios
impresoras, escaner y periféricos 15 dias 21/11/2019 11/12/2019 ETRCST - OTIE
configurados parte 3
con IPv6
Configuracion del IPv6 en Lista de aplicativos
aplicativos, publicaciones Web y 15 dias 12/12/2019 01/01/2020 ETRCST - OTIE | configurados con
bases de datos IPv6
Configuracion de los servicios de 10 dias 02/01/2020 15/01/2020 ETDSI - OTIE Lista de equipos de

ISP en GBPL, EBP y San Borja.

terceros configurados

Pruebas de funcionalidad de
hardware: servidores, equipos de

Check list y reporte

. . 30 dias 16/01/2020 26/02/2020 ETRCST - OTIE | deincidentes sobre
seguridad, telefonia, IPV6
computadoras y backup.
Pruebas de funcionalidad de Reporte de pruebas
software, aplicativos, bases de 60 dias 27/02/2020 20/05/2020 ETDSI - OTIE IPV% P
datos y programacion.
Reporte de estado de
Pruebas de canales de 60 dias 21/05/2020 12/08/2020 | ETRCST-oOTIE |Ccanalesde
comunicacion IPv6 con terceros comunicacioén IPv6 de
terceros
Reporte de cambios y
Afinamiento, mejora y optimizacion 30 dias 13/08/2020 23/09/2020 ETRCST - OTIE | mejoras en

Elaboracion de informe de cierre

configuracion

Informe de cierre del

10 dias 24/09/2020 07/10/2020 ETRCST - OTIE
del proyecto proyecto
Informe de
probacion de cierre del proyecto 5 dias 08/10/2020 14/10/2020 OTIE finalizacion de

proyecto IPv6

apacitacion al personal de la

e 356 dias | 05/06/2019 14/10/2020

Protocolo IPv6 15 dias 05/06/2019 25/06/2019 | ETRCST-OTIE | -5t@ de personas
capacitadas

Solucién de incidentes en IPV6 15 dias 16/01/2020 05/02/2020 | ETRCST-OTIE | -iSta de personas
capacitadas
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Lista de personas

Operacion del IPv6 15 dias 24/09/2020 14/10/2020 ETRCST - OTIE .
capacitadas

Comunicacion interna via la 361dias | 05/06/2019 21/10/2020

Intranet

Publicacion 1 5 dias 05/06/2019 11/06/2019 ETDSI-OTIE | Reporte de
publicacion 1

Publicacion 2 5 dias 16/01/2020 22/01/2020 ETDsI-oTie | Reporte de
publicacion 2

Publicacion 3 5 dias 16/01/2020 22/01/2020 ETDSI-OTIE | Reéporte de
publicacion 3

Publicacion 4 5 dias 15/10/2020 21/10/2020 ETDSI-OTIE | Reportede

publicacién 4
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