\)3\"CA DEL P
Q’Q <,
@,

o digitalmente por
IARES VILLANUEVA Carlos Felipe FAU 20131379863

RESOLUCION DE GERENCIA GENERAL N° 000049-2023-BNP-GG
Lima, 07 de juniode 2023

VISTOS:

o
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El Informe Técnico N° 000115-2023-BNP-GG-OTIE-ERCS de fecha 03 de mayo de
2023,del Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico de la Oficina de
Tecnologias de la Informacién y Estadistica; el Informe N° 000113-2023-BNP-GG-OTIE-
EDSI de fecha 04 de mayo de 2023, del Equipo de Trabajo de Desarrollo de Sistemas de
Informacion de la Oficina de Tecnologia de la Informacion y Estadistica; el Memorando
Multiple N° 000007-2023-BNP-GG-OTIE de fecha 08 de mayo de 2023 de la Oficina de
Tecnologias de la Informacién y Estadistica; el Informe N° 000008-2023-BNP-GG-OSI de
fecha 09 de mayo de 2023, de la Oficial de Seguridad de la Informacion de la Gerencia
General; el Informe N° 000381-2023-BNP-GG-OA-ERH de fecha 12 de mayo de 2023 del
Equipo de Trabajo de Recursos Humanos de la Oficina de Administracion; el Informe
N° 000503-2023-BNP-GG-OA-ELCP de fecha 18 de mayo de 2023, del Equipo de Trabajo
de Logistica y Control Patrimonial de la Oficina de Administracion; el Memorando N° 000563-
2023-BNP-GG-OA de fecha 18 de mayo de 2023, de la Oficina de Administracion; el Informe
Técnico N° 000034-2023-BNP-GG-OPP-EMO de fecha 26 de mayo de 2023, del Equipo de
Trabajo de Modernizacién de la Oficina de Planeamiento y Presupuesto; el Memorando
N° 000712-2023-BNP-GG-OPP de fecha 26 de mayo de 2023, de la Oficina de
Planeamiento y Presupuesto; el Informe Legal N° 000161-2023-BNP-GG-OAJ de fecha 06
de junio de 2023, de la Oficina de Asesoria Juridica; v,
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CONSIDERANDO:

)

Que, los articulos 2 y 3 de la Ley N° 30570, Ley General de la Biblioteca Nacional del
Per( establecen que la Biblioteca Nacional del Perd es un organismo publico ejecutor
adscrito al Ministerio de Cultura y es el ente rector del Sistema Nacional de Bibliotecas, de
conformidad con lo establecido en la Ley N° 30034, Ley del Sistema Nacional de Bibliotecas;
y, ajusta su actuacién a las normas aplicables que regulan el sector cultura;
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Que, la Ley N° 29733, Ley de Protecciébn de Datos Personales, tiene el objeto
garantizar el derecho fundamental a la proteccion de los datos personales, previsto en el
numeral 6 del articulo 2 de la Constitucion Politica del Pera, a través de su adecuado
tratamiento, en un marco de respeto de los demas derechos fundamentales que en ella se
reconocen;

Que, el numeral 3 del articulo 2 de la referida Ley N° 29733, sefiala que se entiende
por Banco de Datos de la Administracion Publica a aquel banco de datos personales cuya
titularidad corresponde a la entidad publica;

Que, la Ley N° 28493, regula el envio de comunicaciones comerciales publicitarias o
promocionales no solicitadas, realizadas por correo electronico, sin perjuicio de la aplicacion
de las disposiciones vigentes en materia comercial sobre publicidad y proteccién al

consumidor;
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Que, con la Resolucion Ministerial N° 139-2004-PCM, se aprueba la “Guia Técnica
sobre Evaluacién de Software para la Administracion Publica” y establece que las entidades
de la Administracion Publica, integrantes del Sistema Nacional de Informatica, deberén
aplicar lo establecido en la referida Guia Técnica en los productos de software que
desarrollen o adquieran;

Que, a través de la Resolucion Ministerial N° 073-2004-PCM se aprueba la “Guia
Técnica para la Administracién Eficiente del Software Legal en la administracién publica”,
estableciendo en su articulo 2 que las entidades de la Administracién Publica, integrantes
del Sistema Nacional de Informatica, deberan aplicar la referida guia, siendo responsabilidad
de las areas de informatica o de las que hagan sus veces, la implementacion y aplicacion
de la referida norma;

Que, los articulos 20 y 21 del Reglamento de Organizacién y Funciones de la
Biblioteca Nacional del Per(, aprobado por Decreto Supremo N° 001-2018-MC sefialan que
la Oficina de Tecnologias de la Informacion y Estadistica es el 6rgano “(...) responsable del
sistema funcional de gobierno electrénico e informatica de la BNP. Se encarga de planificar,
organizar, dirigir, supervisar y controlar la infraestructura informatica y de comunicaciones
de la institucion disefiando, ejecutando e implementando las aplicaciones informaticas y
sistemas de informacion necesarios para el registro, procesamiento, transmision y
almacenamiento de la informacién oportuna para la toma de decisiones. Procesa, analiza y
difunde la informacién estadistica para la toma de decisiones institucionales. Depende
Jerarquicamente de la Secretaria General”; y, tiene entre sus funciones, las siguientes:

“...)

b) Formular, elaborar, proponer y ejecutar el Plan Estratégico de Gobierno
Electrénico, el Plan Estratégico de Tecnologias de Informacion y el Plan
Operativo Informatico de la BNP y del Sistema Nacional de Bibliotecas, en
funcién a las necesidades de la Alta Direccion y demas érganos;

¢) Formular, proponer, ejecutar, realizar seguimiento y evaluar los lineamientos,
politicas, directivas, planes y proyectos en materia de tecnologias de
informacion con el fin de dar soporte a la gestion administrativa y operativa,

d) Disefar, construir, implantar, mantener, asegurar la disponibilidad de las
aplicaciones informaticas y de comunicaciones que soportan las actividades
operativas y de gestioén institucional;

()7

Que, en ese sentido, la Oficina de Tecnologias de la Informacion y Estadistica, a través
del Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico, en el marco de sus
funciones, presenté la propuesta de Directiva denominada “Disposiciones para el uso
adecuado de tecnologias de la informacion en la Biblioteca Nacional del Peru”;

Que, debido a que la propuesta de Directiva en mencion incluye competencias del
Equipo de Trabajo de Desarrollo de Sistemas de Informacion de la Oficina de Tecnologias
de la Informacion y Estadistica, del Equipo de Trabajo de Recursos Humanos de la Oficina
de Administracion, del Equipo de Trabajo de Logistica y Control Patrimonial de la Oficina
de Administracién; asi como, de la Oficial de Seguridad de la Informacion de la Gerencia
General, se gestiond la emision de sus respectivas opiniones;

Que, la propuesta de Directiva “Disposiciones para el uso adecuado de las tecnologias
de la informacién en la Biblioteca Nacional del Perd”, tiene como objetivo “Establecer las
disposiciones que regulen el uso adecuado a la red informética, servicio de internet, cuentas
de usuario, carpetas compartidas, correo electrénico institucional, administracion del
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software, equipos informaticos y acceso a los ambientes de tecnologias de la informacion
de la Biblioteca Nacional del Perd”;

Que, debido a que se encuentra vigente la Directiva N° 007-2018-BNP aprobada por
Resolucion de Gerencia General N° 014-2018-BNP-GG, corresponde que se deje sin efecto
la misma, toda vez que la propuesta de Directiva regula de forma actualizada las situaciones
contempladas en la referida Directiva N° 007-2018-BNP;

Que, la Oficina de Planeamiento y Presupuesto, a través de su Equipo de Trabajo de
Modernizacion, emitié opinién favorable a la propuesta de Directiva “Disposiciones para el
uso adecuado de Tecnologias de la Informacion en la Biblioteca Nacional del Peru”;

Que, mediante el Informe Legal N° 000161-2023-BNP-GG-0AJ, la Oficina de Asesoria
Juridica emitié opinion legal favorable, recomendando la emisién del respectivo acto
resolutivo;

Que, a través de la Resolucion Jefatural N° 000214-2022-BNP, la Jefatura de la
Biblioteca Nacional del Peru deleg6 en el Gerente General para el afio fiscal 2023 la facultad
de aprobar y modificar directivas, manuales de procedimientos y todo tipo de disposiciones
internas vinculadas a la conduccién de la institucion;

Con el visado de la Oficina de Tecnologias de la Informacién y Estadistica, de la
Oficina de Administracion, de la Oficina de Planeamiento y Presupuesto, de la Oficina de
Asesoria Juridica; de la Oficial de Seguridad de la Informacién de la Gerencia General, del
Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico de la Oficina de
Tecnologia de la Informacién y Estadistica, del Equipo de Trabajo de Desarrollo de Sistemas
de Informacion de la Oficina de Tecnologia de la Informacién y Estadistica, del Equipo de
Trabajo de Logistica y Control Patrimonial de la Oficina de Administracién, del Equipo de
Trabajo de Recursos Humanos de la Oficina de Administracion; y, del Equipo de Trabajo de
Modernizacién de la Oficina de Planeamiento y Presupuesto;

De conformidad con la Ley N° 30570, Ley General de la Biblioteca Nacional del Per(;
la Ley N° 29733, Ley de Proteccién de Datos Personales; la Ley N° 28493, Ley que regula
el envio de correo electrénico comercial no solicitado (SPAM); el Decreto Supremo N° 001-
2018-MC, que aprueba el Reglamento de Organizacion y Funciones de la Biblioteca
Nacional del Per(; la Resolucién Ministerial N° 139-2004-PCM, que aprueba la “Guia
Técnica sobre Evaluacion de Software para la Administracion Publica”; la Resolucion
Ministerial N° 073-2004-PCM, que aprueba la “Guia Técnica para la Administracion Eficiente
del Software Legal en la administracion publica para la Administracion Publica”; y, demas
normas pertinentes;

SE RESUELVE:

Articulo 1.- DEJAR SIN EFECTO la Directiva N° 007-2018-BNP denominada
“Directiva que regula el uso adecuado de Tecnologias de la Informacién en Biblioteca
Nacional del Peru”, aprobada mediante Resolucion de Gerencia General N° 014-2018-BNP-
GG, por los fundamentos expuestos en la parte considerativa de la presente resolucion.

Articulo 2.- APROBAR la Directiva denominada “Disposiciones para el uso adecuado
de Tecnologias de la Informacion en la Biblioteca Nacional del Peru”, que como anexo forma
parte integrante de la presente resolucion.
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Articulo 3.- ENCARGAR a la Oficina de Tecnologias de la Informacién y Estadistica

la publicacion de la presente Resolucibn en la pagina web
(http://www.bnp.gob.pe).

Registrese y comuniquese.

Firmado digitalmente por:

CARLOS FELIPE PALOMARES VILLANUEVA
Gerente General

Biblioteca Nacional del Perl
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Disposiciones para el uso adecuado de tecnologias de lainformacién en la Biblioteca Nacional del 2023

Peru

DIRECTIVA N° 006-2023-BNP

DISPOSICIONES PARA EL USO ADECUADO DE TECNOLOGIAS DE LA

INFORMACION EN LA BIBLIOTECA NACIONAL DEL PERU

OBJETIVO

Establecer las disposiciones que regulan el uso adecuado del acceso a la red
informatica, servicio de internet, cuentas de usuario, carpetas compartidas, correo
electrénico institucional, administracion del software, equipos informaticos y acceso
a los ambientes de tecnologias de la informacion de la Biblioteca Nacional del Pera.

I FINALIDAD

Resguardar adecuadamente la informacion que se genera, gestiona o almacena en
la Biblioteca Nacional del Peru, a través de los recursos y servicios de tecnologias de
la informacion.

. BASE NORMATIVA
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Ley N° 29733, Ley de Proteccion de Datos Personales.

Ley N° 28493, Ley que Regula el envio de correo electronico comercial no
solicitado (SPAM).

Ley N° 27815, Ley del Codigo de Etica de la Funcion Publica.

Decreto Legislativo N° 822, Ley sobre el Derecho de Autor.

Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de la Ley
N° 29733, Ley de Proteccion de Datos Personales.

Decreto Supremo N° 031-2005-MTC, que aprueba el Reglamento de la Ley
N° 28493, Ley que regula el envio de correo electronico comercial no solicitado
(SPAM).

Resolucion Ministerial N° 139-2004-PCM, que aprueba la Guia técnica sobre
evaluacién de software para la administracion publica.

Resolucion Ministerial N° 073-2004-PCM, que aprueba la Guia para la
Administracion Eficiente del Software Legal en la administracién publica.
Resolucion Jefatural N° 088-2003-INEI, que aprueba la Directiva N° 005-2003-
INEI/DTNP, Normas para el Uso del Servicio de Correo Electrénico en las
Entidades de la Administracién Publica.

Resolucion Jefatural N° 347-2001-INEI, Normas y Procedimientos Técnicos para
garantizar la Seguridad de la Informacion publicadas por las entidades de la
Administracion Publica.

Resolucion Comision de Normalizacion y de Fiscalizacion de Barreras
Comerciales no Arancelarias N° 129-2014/CNB-INDECOPI, que aprueba la NTP-
ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de seguridad.
Sistemas de gestién de seguridad de la informacion. Requisitos. 2da edicion.
Resolucion de Gerencia General N° 000001-2023-BNP-GG, que aprueba el
Reglamento Interno de los/as Servidores/as Civiles de la Biblioteca Nacional del
Pera.

Las referidas normas incluyen sus respectivas disposiciones ampliatorias,
modificatorias y conexas, de ser el caso.
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Disposiciones para el uso adecuado de tecnologias de lainformacién en la Biblioteca Nacional del 2023

Peru

IV. ALCANCE

Las disposiciones de la presente Directiva son de aplicacion y cumplimiento
obligatorio para todos los 6rganos de la Biblioteca Nacional del Peru.

V. RESPONSABILIDADES

51
5.2
5.3
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VI. AB
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La Oficina de Tecnologias de la Informacion y Estadistica, a través de su
Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico, es
responsable de:

e Administrar la distribucion de los sistemas de informacién, la infraestructura
tecnoldgica y las telecomunicaciones.

o Facilitar el acceso a sistemas y plataformas necesarias para el desarrollo de
las funciones de los/as usuarios/as.

e Revisar y actualizar las disposiciones establecidas en la presente Directiva.

La Oficina de Administracion, a través de su Equipo de Trabajo de Recursos
Humanos, es responsable de comunicar a la Oficina de Tecnologias de la
Informacion y Estadistica, la baja de los/as usuarios/as, a fin de mantener una
actualizada relacion existente en los sistemas.

La Oficina de Administracion, a través de su Equipo de Trabajo de Logistica y
Control Patrimonial, es responsable de:

e Gestionar la adquisicion de hardware y software.

e Coordinar la distribucion y efectuar la asignacion de los equipos
informaticos.

¢ Comunicar a la Oficina de Tecnologias de la Informacion y Estadistica, las
bajas de los/as usuarios/as, a fin de mantener una actualizada relacion
existente en los sistemas.

Los drganos de la Biblioteca Nacional del Peru son responsables de:

¢ Mantener la configuracion inicial tanto de hardware y de software dispuestos
por la Biblioteca Nacional del Perq.

e Efectuar el uso correcto de las credenciales de acceso para el uso del equipo
informatico, usuario de red y perfil web asignado que administran en el
desarrollo de sus actividades diarias.

e Reportar a la Oficina de Tecnologias de la Informacion y Estadistica
cualquier anomalia fisica o l6gica de los sistemas o0 equipos a su cargo.

e Cumplir con las disposiciones establecidas en la presente Directiva.

REVIATURAS/SIGLAS Y GLOSARIO DE TERMINOS

ABREVIATURAS/SIGLAS

e BNP : Biblioteca Nacional del Peru.

e EDSI : Equipo de Trabajo de Desarrollo de Sistemas
Informacion.

e e-GD BNP : Sistema de Informacion e-Gestion Documental de la
Biblioteca Nacional del Pera.

e ELCP : Equipo de Trabajo de Logistica y Control Patrimonial.

e EPP : Equipo de Trabajo de Planeamiento y Presupuesto.
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Disposiciones para el uso adecuado de tecnologias de lainformacién en la Biblioteca Nacional del

Peru
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ERCS : Equipo de Trabajo de Redes, Comunicaciones y Soporte
Técnico.
ERH : Equipo de Trabajo de Recursos Humanos.
GG : Gerencia General.
INDECOPI : Instituto Nacional de Defensa de la Competencia y de la
Proteccion de la Propiedad Intelectual.
OA : Oficina de Administracion.
OPP : Oficina de Planeamiento y Presupuesto.
OTIE : Oficina de Tecnologias de la Informacién y Estadistica.
Tl : Tecnologia de la Informacién.

GLOSARIO DE TERMINOS

del documents
/ S feche 203 5'023/0%/07

Acceso autorizado: Autorizacion concedida a un/a usuario/a para la
utilizacion de los distintos servicios, sistemas de informacion y equipos
informaticos.

Aplicativo institucional: Es el software desarrollado por los/as
servidores/as o terceros contratados de la BNP, donde la entidad es
propietaria de los codigos fuentes.

Antivirus: Programa cuya funcion es prevenir, detectar y eliminar los virus
informaticos, tales como: adware (sistema de publicidad malicioso),
malware, entre otros.

Area usuaria: Organo de la BNP encargado de remitir solicitudes o
requerimientos para el uso de las TI.

Confidencialidad: Es un principio de seguridad que garantiza el acceso
solo a los/as usuarios/as autorizados/as para acceder a determinada
informacion, con la finalidad de prevenir su divulgacion, difusién y
distribucion no autorizada.

Contrasefia: Cédigo que utiliza el/la usuario/a para acceder a un sistema
restringido; esta conformado por caracteres alfanuméricos y simbolos.

Copia de respaldo (backup): Son copias de seguridad que garantizan la
disponibilidad e integridad de la informacion almacenada en los servidores
de la BNP, minimizando la pérdida de datos en el caso de una eliminacién
accidental, corrupcion de datos, error en el sistema o de desastre.

Correo electronico institucional: Es una herramienta de trabajo de
comunicacion digital para intercambiar informacion oficial entre los/as
usuarios/as de la BNP.

Cuenta de usuario: Credencial que permite acceder a un sistema
informatico que consta de un nombre de usuario y contrasefia.

Dato: Es un valor (alfanumérico), que recibe un equipo informatico a través
de distintos medios de comunicacion.

Péagina 4 de 34

Firmado digitaiments
%A MUROZ David

Ve
FAU 20131370863 soft
Moivo: Soy el a

16:




Disposiciones para el uso adecuado de tecnologias de lainformacién en la Biblioteca Nacional del 2023
Pert

» Equipo informético: Dispositivo electronico disefiado para procesar,
almacenar, recuperar y trasmitir datos, tales como: computadora, anexo,
impresora, entre otros.

¢ Hardware: Es todo aquel componente fisico y tangible que constituye una
computadora o un sistema informatico, tales como: memoria RAM, disco
duro, mouse, switches, servidores, entre otros.

o Infraestructura de TI: Conjunto de dispositivos de almacenamiento,
equipos de comunicaciones, hardware y software que se utilizan para
gestionar, organizar, almacenar y proteger la informacién que se genera.

e Licencia de software: Es un contrato donde interviene el autor o proveedor
del software y la BNP; el cual permite utilizar el software cumpliendo con los
términos y condiciones establecidas dentro de las clausulas.

e Insumo consumible: Producto adquirido por la BNP, el cual es
reemplazado de forma periddica como parte de las actividades propias de la
entidad, tales como: téner, tinta, cartucho, entre otros.

e Malware: Programa malicioso que tiene como objetivo causar dafios a los
equipos informaticos, sistemas de informacion, redes informaticas, entre
otros, sin el conocimiento del/de la usuario/a.

e Peer to Peer: Son programas o conexiones de red empleados para prestar
servicios a través de internet de intercambio de archivos de software, musica
(mp3), videos (peliculas) y juegos por lo general; entre la lista de principales
aplicaciones P2P podemos mencionar a los siguientes: BitTorrent, Gnutella,
EDonkey, Emule, Freenet, entre otros.

B BREE oo e Red informatica: Es el conjunto de equipos informaticos autbnomos e

3
/&l autor del

B8 106107 16:30:32.0500 interconectados entre si, de manera fisica y légica para el intercambio de
informacion.

bnp

¢ Responsable del area usuaria: Es el/la Jefe/a o Director/a o Coordinador/a
del érgano de la BNP o a quien este delegue.

e Seguridad de la red informatica: Conjunto de practicas, politicas,
tecnologias o herramientas disefladas para proteger los sistemas
informaticos y los datos que se transmiten a través de la red informatica.

e Servicios de TI: Es el conjunto de actividades que buscan responder a las
necesidades tecnoldgicas e informaticas de los/as usuarios/as de la BNP.

e Servidor de red: Computadora con caracteristica técnica superior, que esta
al servicio de otros recursos y equipos informaticos conectados a una misma
red.

e Sistema de informacion: Conjunto de elementos que interactian entre si;
bnp Roniere LR S cans A orientados al tratamiento y administracion de datos e informacion,

20131379863
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e Sistema informatico: Conjunto de personas, computadoras, papeles,
medios de almacenamiento digital, infraestructura y sus interacciones que
permite almacenar y procesar informacion.

o Software especializado: Es un aplicativo, programa o licencia de uso
adquirida por la BNP, disefiadas y solicitadas para un propdsito en
especifico, tales como: edicion de fotos, disefio gréfico, entre otros.

o Software: Es el conjunto de instrucciones mediante palabras, cddigos,
planes o cualquier otra forma, que al ser incorporados en un dispositivo de
lectura automatizada, es capaz de hacer que un computador ejecute una
tarea u obtenga un resultado. Asimismo, comprende la documentacion
técnica y los manuales de uso.

e Tecnologia de la Informacion: Es el uso de los equipos de
comunicaciones, servidores de red y sistema de almacenamiento que se
utilizan para almacenar, transmitir, procesar y recuperar datos con
frecuencia.

e Usuario/a: Es el/la servidor/a de la BNP con acceso a los sistemas de
informacién a través de una cuenta de usuario y contrasefia de acceso v,
excepcionalmente, persona que provee servicios autorizados por el/la Jefe/a
o Director/a o Coordinador/a del érgano de la BNP.

VII. DISPOSICIONES GENERALES
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El software utilizado en la BNP debe contar con su licencia de uso en los
servidores de red y en los equipos informaticos de la entidad, cumpliendo con
los términos y condiciones establecidos en la licencia.

La OTIE autoriza las cuentas de usuario para el acceso a la red informética y
otorga recursos necesarios a los/as usuarios/as, previa solicitud del/de la
responsable del area usuaria.

La informacién elaborada y almacenada, haciendo uso de los recursos o
servicios de Tl de la BNP, es de su propiedad; asimismo, la BNP se reserva el
derecho de centralizar toda la informacion guardada o transmitida utilizando
herramientas especiales, a fin de protegerla y administrarla adecuadamente.

La OTIE, através del ERCS, efectua la transmisién, reproduccién o publicacion
de sistemas de informacion, software, servicios de Tl o documentacién
relacionada a las TI.

El/La usuario/a tiene acceso a los recursos de la red informatica y al sistema
operativo del equipo asignado, segun los perfiles mencionados en el cuadro N°
2 del numeral 8.3.3 de la presente Directiva; asimismo, debe velar por la
confidencialidad de la informacion generada en los sistemas de informacion.

El/La usuario/a solo puede acceder a los servicios de Tl que le ha sido asignado
y autorizado tales como sistemas de informacion, carpetas compartidas, entre
otros. Asimismo, la OTIE debe comunicar al/a la responsable del area usuaria
y a la GG, los accesos no autorizados por parte del/de la usuario/a.
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Los/as usuarios/as no deben utilizar los equipos informéticos, software o
informacién a la que tengan acceso, para otras actividades que no estén
directamente relacionadas con las funciones asignadas segun el perfil de su
puesto, términos de referencia o actividades laborales de acuerdo a lo
requerido por ellla responsable del area usuaria.

Las solicitudes de hardware y licencia de software del &rea usuaria estan
sujetas a evaluacién y disponibilidad presupuestal. Su distribucién o
adquisicion, se efectla segun el cuadro N° 1.

Cuadro N° 1: Distribucién y adquisicién de hardware y licencia de software

ELCP en

La OA, a través del

La OTIE, a través del ERCS en

Distribucion coordinacion con la OTIE y el area S . X
. coordinacién con el area usuaria.
usuaria.
. El &rea usuaria solicita especificaciones técnicas o términos de referencia
Adquisicién P

ala OTIE. Luego, el area usuaria solicita la adquisicion a la OA.

La OPP, a través del EPP, en el marco de sus competencias en la fase de
programacion multianual presupuestaria, evalla contemplar los recursos
presupuestales para la adquisicion y soporte de hardware o licencia de
software, sujeto a los techos presupuestales asignados por el Ministerio de
Economia y Finanzas y a la normativa vigente para la fase de programacion
multianual presupuestaria.

La OA, através del ELCP y el ERH, segun corresponda, comunican a la OTIE
la baja de los/as usuarios/as inmediatamente después de haber tomado
conocimiento, a fin de que la OTIE deshabiliten los accesos a recursos y
servicios de TI.

El/La usuario/a debe entregar, al término de su contrato o al desvincularse de
la BNP, la informacion almacenada en el equipo informatico o sistemas de
informacién que resulten de las actividades realizadas durante su permanencia
en la entidad.

El/La usuario/a remite las solicitudes o incidencias de los recursos y servicios
de TI via correo electrénico mesadeservicios@bnp.gob.pe o a través de la
plataforma http://mesadeservicios.bnp.gob.pe/, asimismo, debe contar con el
formato debidamente suscrito por el/la responsable del area usuaria y el cual
también puede ser enviado mediante el e-GD BNP, segln el anexo N° 1y los
anexos N° 2, N° 3, N° 4 de corresponder.

La OTIE, a través del ERCS, tiene la obligacion de realizar el inventario anual
de los equipos informéaticos y de las licencias de software de la BNP.
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VIII. DISPOSICIONES ESPECIFICAS
8.1 DE LAS CUENTAS DE USUARIO

8.1.1 El &rea usuaria debe enviar a la OTIE la solicitud, segun el anexo N° 1, a
fin de crear una cuenta de usuario y tener acceso a los recursos y
servicios de TI.

8.1.2 La OTIE implementa y garantiza una politica de contrasefias; por tal
motivo los/as usuarios/as deben considerar una contrasefia de ocho (8)
caracteres como minimo y para los equipos administrables de la OTIE
debe ser mayor a nueve (9) y menor a veinticinco (25) caracteres, en
ambos casos la contrasefia debe contar con caracteres de tipo
mayuscula, mindscula, numérico y un caracter especial.

8.1.3 Las contrasefias para los equipos administrables de la OTIE, se debe
cambiar como maximo cada seis (6) meses.

8.1.4 Cuando se realice la creacion de la cuenta de usuario y contrasefia, los/as
usuarios/as deben cambiar la contrasefia asignada temporalmente, la
misma que debe ser modificada cada tres (3) meses.

8.1.5 El/La usuario/a debe mantener absoluta reserva y confidencialidad de sus
contrasefias de acceso a los sistemas de informacion, servicios de Tl u
otros equipos informaticos. Ademas, queda prohibido compartir las
contrasefias otorgadas por la BNP siendo responsable de las
consecuencias por las acciones que terceras personas puedan hacer con
su mal uso.

8.1.6 Las cuentas de usuarios con acceso a los sistemas de informacion o
bn TSI servicios de Tl solo deben ser creados o modificados por la OTIE y con
P Laaiies la autorizacion del/de la responsable del area usuaria.

s
bcumento
i cha: 2023/06/07 15:30:32-0500

8.1.7 Los sistemas de informacion tienen implementado un mecanismo de
seguridad que impide el acceso de los/as usuarios/as luego de tres (3)
intentos de fallidos. La sesiéon de usuario en un sistema de informacion
expira automaticamente luego de permanecer desatendido durante siete
(07) minutos; dentro del tiempo de actividad, ellla usuario/a es
responsable de la manipulacién de la informacion contenida en el equipo
de cémputo asignado.

8.1.8 El/La usuario/a de haber llegado a la cantidad maxima de intentos fallidos
para acceder a su cuenta de usuario, debe solicitar su habilitacion a la
OTIE, a través de los canales de mesa de servicio habilitados.

8.2 DEL ACCESO A LA RED INFORMATICA

8.2.1 El acceso a la red informatica se efectlia de acuerdo a la necesidad de
cada usuario/a y debe ser utilizado para fines integramente
institucionales; asimismo, el requerimiento debe ser realizado por el/la

bnp RO R Bl Susaa A responsable del area usuaria.
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el uso de la red informética, es propiedad de la BNP, de manera integral
e irrestricta.

8.2.3 Las cuentas de usuario para el acceso a la red informatica son personales
e intransferibles, por lo que Unicamente debe ser usado por el/la usuario/a
autorizado/a, para los fines inherentes a sus funciones.

8.2.4 Las topologias internas, direcciones de protocolo de internet,
configuraciones e informacion relacionada con el disefio de los sistemas
de comunicacion y seguridad, son consideraras informacion confidencial.

8.3 DEL SERVICIO DE INTERNET

8.3.1 La OTIE, a través del ERCS, coordina y supervisa el servicio de internet
mediante el uso de herramientas informéticas; asimismo, emplea reglas
de acceso para conceder permisos a sistemas remotos y navegacion en
internet, permitiendo de esta manera aumentar la velocidad de acceso a
los sitios necesarios, y disminuir el riesgo de propagacion de malware.

8.3.2 No esta permitido que los/as usuarios/as dispongan del servicio de
internet para otros propdsitos y usos que ho sean inherentes a sus
funciones.

8.3.3 El acceso al servicio de internet se adecua a los siguientes perfiles
sefialados en el cuadro N° 2.

Cuadro N° 2: Tipos de perfiles web

PERFIL AUTORIZACION ACCESO USUARIOS

spmaneper Jefe/a Institucional,
el g Gerente/a General,
e cha: 2?]‘203/06/07 15:30:32-0500 Dlrector/a Jefe/a de
Acceso que permite | Oficina,
libre navegacion por | Asesores/as de Alta
. internet, sélo  con | Direccion,
. No requiere s L ;
Perfil web 1 LN restricciones a sitios | Coordinador/a de
autorizacion. . . X
bnp [ cuyo contenido atente | Equipo de Trabajo
contra la moral y | delaBNP,
buenas costumbres. usuarios/as de la
Oficina de
Comunicaciones y
Salas de Lectura.
Perfil asighado por Acceso que permite a
defecto. los/as usuarios/as
Para obtener el perfil | navegar en internet
en caso no lo tenga, pero no pueden Servidores/as 'y,
. sera autorizado por acceder a los servicios | excepcionalmente,
Perfil web 2 . ;
el/la responsable de de audio y/o video en personas que
area usuaria, de la linea, redes sociales y proveen servicios.
dependencia al cual sitios cuyo contenido
pertenece el/la atente contra la moral y
usuario/a. buenas costumbres.
— Sera solicitado por
irmado digitalmente por .
ggpg%gg’gg};gg@ Erita Susana FAU el/la responsable del Acceso del “perfil web
P Focha: 202%106/07 16/55.05.0500 Perfil web 3 | 4rea usuaria, de la 2" con restriccion de Invitados.
dependencia al cual acceso a los recursos
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8.3.4 Cualquier excepcion a los accesos de los perfiles antes indicados, debe
ser autorizado por el/la responsable del area usuaria.

8.3.5 Si por temas laborales se necesita realizar la descarga de algun archivo
de gran volumen, este debe ser autorizado por la OTIE, toda vez que se
pueda ver afectado el rendimiento de las comunicaciones internas y
externas de la BNP.

8.3.6 Si un proveedor o consultor externo necesita hacer uso del servicio de
internet por razones inherentes a la prestacion de su servicio, la OTIE
brinda el acceso requerido utilizando para tal fin una cuenta temporal de
uso restringido, previa autorizacion del/de la responsable del area
usuaria.

8.3.7 El/La usuario/a no debe permitir que personas ajenas a la BNP, use sin
previa autorizacion el servicio de internet, por tal motivo la OTIE ha
creado la red de invitados, segun el perfil web 3 indicado en el cuadro N°
2, el cual es habilitado de manera temporal a solicitud del/de la
responsable del area usuaria.

DE LAS CARPETAS COMPARTIDAS

8.4.1 Para solicitar el acceso a determinadas carpetas compartidas de la red
informética, ellla usuario/a remite via correo electrénico a
mesadeservicios@bnp.gob.pe o a través de la plataforma
http://mesadeservicios.bnp.gob.pe/, la solicitud para la asignacién de
permisos o recursos y servicios de Tl, segun el anexo N° 1, el cual debe
estar debidamente suscrito por el/la responsable del area usuaria y el
cual también puede ser enviado mediante el e-GD BNP.

8.4.2 Cada area usuaria de la BNP cuenta con un espacio asignado en el
servidor de archivos para almacenar y organizar la informacién relevante
generada como parte de sus labores, la misma que es de acceso para
sus usuarios/as con diversos permisos asignados.

8.4.3 Las carpetas compartidas son de uso exclusivo para fines laborales por
lo que no se deben almacenar software, juegos, videos, musica, archivos
de indole personal, entre otros. Toda informacién almacenada en estas
carpetas es de propiedad de la BNP, por tanto, de detectarse archivos
gue no cumplan con las disposiciones de la BNP, deben ser depurados
previo aviso al/a la usuario/a y al/a la responsable del area usuaria.

8.4.4 La OTIE conserva copias de respaldo de las carpetas compartidas
asignadas a los/as usuarios/as en el servidor de archivos conforme al
procedimiento de respaldo y recuperacion de la informacién de la BNP.

8.4.5 El/La usuario/a debe trasladar su informacion de manera actualizada en
el servidor de archivos asignado, a fin de que la OTIE efectué una
adecuada copia de respaldo de las carpetas compartidas de cada
usuario/a o area usuaria.
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8.5.1 El area usuaria solicita la creacién de una cuenta de correo electronico
institucional; mediante el envio de la solicitud, segun el anexo N° 1, al
correo electronico mesadeservicios@bnp.gob.pe o a través de la
plataforma http://mesadeservicios.bnp.gob.pe/, dicha solicitud debe estar
debidamente suscrita por el/la responsable del area usuaria; el cual
también puede ser enviado mediante el e-GD BNP.

8.5.2 La OTIE, a través del ERCS, debe considerar para la creacién de una
cuenta de correo electrénico institucional el siguiente formato:
nombre.apellido@bnp.gob.pe

Donde:

e nombre El primer nombre del/de la usuario/a

o . Signo de puntuacién punto (.)

¢ apellido El apellido paterno del/de la usuario/a

e @ :  Separador denominado arroba

e bnp.gob.pe Dominio asignado al servidor del servicio de

correo electronico de la BNP

En el caso de existir dos construcciones similares, el/la profesional de la
OTIE, determina la estructura de la direccion del correo electrénico
institucional.

8.5.3 Al solicitar la creacién de una cuenta de correo electrénico institucional
para una determinada area usuaria o proyecto de la BNP, es necesario
considerar lo siguiente:

e La denominacion de la cuenta debe incluir el nombre y siglas del area
usuaria o proyecto que representa.

e Cargo u otros adicionales que permitan identificar al/a la usuario/a que
administra dicha cuenta de correo.

e La cuenta de correo electrénico debe ser asignado a un/a usuario/a
responsable que garantice el cumplimiento de la presente Directiva.

8.5.4 La OTIE, a través del ERCS, debe administrar el correo electronico
institucional, asegurando que el servicio contratado cumpla los criterios
de disponibilidad, integridad y confidencialidad de la informacion.

8.5.5 La cuenta de correo electrénico institucional asignada, es de uso
exclusivo de los/as usuarios/as para el cumplimiento de sus funciones y
es el/la Unico/a responsable de todas las actividades que se realicen a
través de la cuenta de correo electronico otorgada. Asimismo, no
constituye una herramienta de difusién indiscriminada de informacion,
con la excepcion de las listas de interés establecidas por la BNP para
fines integramente laborales.

8.5.6 En el marco de la normativa vigente del uso del servicio de correo
electronico en las entidades de la administracion publica, las cuentas de
correo creadas por la OTIE son personales e intransferibles, por lo que
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Unicamente solo pueden ser usadas por los propietarios de las mismas,
siendo el/la responsable directo/a de la administracion y confidencialidad
de la contrasefia correspondiente.

8.5.7 El tamafio maximo de los archivos adjuntos en los correos institucionales
no debe superar los veinticinco (25) megabyte.

8.5.8 Los correos electronicos que se remitan fuera del dominio de la BNP
incluyen un aviso de confidencialidad, conforme al anexo N° 6, en donde
se indica que la informacion contenida en los mensajes es confidencial y
sOlo de interés para el/la destinatario/a. El aviso se incluye de forma
predeterminada al pie de pagina de cada correo electrdnico institucional,
el mismo que es implementado por la OTIE.

8.5.9 Es recomendable que los/as usuarios/as registren el campo "Asunto” a
fin de resumir el tema del mensaje.

8.5.10 Los/as usuarios/as que cuenten con un correo electronico institucional
deben evitar las siguientes acciones:

e El envio de mensajes cuya informaciéon sea de indole personal,
comercial o financiera, de tipo publicitario o que incluya lenguaje
inapropiado.

e El envio de mensajes que contengan discriminacién de cualquier tipo,
perjudicial a la moral, apologia terrorista, pornografia, intimidacion,
fraudes, esquemas de enriquecimiento piramidal, distribucién de
malware, actividades politicas partidarias u otras gue no se encuentren
alineadas con los objetivos de la BNP.

8.5.11 El/La usuario/a no debe responder mensajes desconocidos o externos,
ya que existe la posibilidad de que estos mensajes contengan software
malicioso o informacién publicitaria de correos electrénicos no solicitados.
8.5.12 En el caso se reciba en la bandeja del correo electrénico institucional un
mensaje inadecuado o sospechoso; derivado desde otra cuenta de
correo interna/externa, el/la usuario/a debe informar y reportar de forma
inmediata a la OTIE para que tome las acciones correspondientes.

8.5.13 EI nimero maximo de destinatarios permitidos por cada correo
electrénico enviado es de veinte (20) cuentas por vez. Un ndmero
superior al indicado puede generar un alto congestionamiento de la red
informatica institucional y puede ser considerado como correo electrénico
no solicitado.

8.5.14 La OTIE, a través del ERCS, utiliza herramientas informaticas propias o

del proveedor de servicio para filtrar todos los archivos adjuntos con

extensiones ejecutables, tales como: exe, bat, com, entre otros, que
ingresen por el correo electrénico institucional al dominio de la BNP
proveniente de una fuente externa.

8.5.15 La OTIE, a través del ERCS, en caso de identificar que el/la usuario/a

efectia un mal uso del servicio de correo electrénico institucional, debe

comunicar al/a la responsable del area usuaria y a la GG, indicando el
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detalle de la falta cometida, quien a su vez toma las acciones que
correspondan de acuerdo a sus competencias

8.5.16 La firma debe contener: nombre completo, cargo, dependencia y anexo
telefénico. Y para contribuir con las medidas de ecoeficiencia, se agrega
un breve mensaje, segun el cuadro N° 3.

Cuadro N° 3: Modelo de firma de correo institucional

Nombres y Apellidos (Evitar maylsculas)
bnp (Cargo)
— (Dependencia)
Teléfono ( Nro.) - Anexo (Nro.)
(Direccion de la sede de trabajo)

b ’ Por favor, antes de imprimir este correo electrénico piensa bien si es necesario
hacerlo: el medio ambiente es asunto de todos.

8.5.17 La OTIE elabora y configura cada firma de correo institucional utilizando
los estandares establecidos. Cualquier cambio o modificacion del nombre
completo, debe ser autorizado por el/la responsable del area usuaria.

8.6 DE LA ADMINISTRACION DE SOFTWARE

8.6.1 El/La usuario/a debe utilizar solo los programas de software instalados y
autorizados en los equipos informaticos designados por la OTIE.

8.6.2 Para llevar una eficiente administracion del software, asi como poder
establecer las necesidades de software de las areas usuarias de la BNP
y estandarizar el uso de los distintos programas, la OTIE debe realizar las
siguientes acciones:

e Efectuar la verificacion fisica de todos los equipos informéticos, con
los que cuenta la BNP. La verificacibn considera los siguientes
campos: descripcion del equipo, marca, modelo, serie, entre otros.

e Efectuar la verificacion de software y licencias adquiridas por la BNP
y registrar la informacion en el modelo de registro, segun el anexo
N° 7, la cual es derivada de manera mensual al ELCP de la OA.

8.6.3 En el caso de los sistemas de informacién desarrollados en la entidad o
por terceros de los que se tengan los codigos fuente propiedad de la BNP,
la OTIE a través del EDSI, remite el inventario de los sistemas de
informacion a la GG, para que autorice el registro de los derechos de
autor ante el INDECOPI.

8.6.4 De la adquisiciéon de software

e La OTIE, en coordinacion con OPP y la OA efectian las acciones
bnp e usana FAU respectivas a efectos que se programen y asignen recursos

20131379863 soft
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debe considerar el costo del software, licencias del sistema operativo
y el software de ofimética, de corresponder.

e Toda adquisicion y uso de licencia de software, requiere de un informe
técnico previo de evaluacion emitido por el EDSI o de corresponder el
ERCS de la OTIE, en concordancia a la normativa vigente que regula
el proceso de adquisicién; asimismo, es remitido al ELCP de la OA, a
efectos de definir con precision la cantidad y caracteristicas técnicas
del requerimiento.

e La OTIE, através de EDSI, evalia permanentemente los programas y
actualizaciones existentes en el mercado tecnoldgico para su posible
incorporacién dentro de la lista de programas autorizados, segun las
necesidades de la BNP.

e La OTIE debe elaborar las especificaciones técnicas y términos de
referencia para la adquisicion de software de la entidad, previa
solicitud del area usuaria.

8.6.5 De la instalacion de software

e ElI OTIE, a través del ERCS debe revisar, instalar, reinstalar o
desinstalar el software de los equipos informéticos de la BNP;
asimismo debe eliminar todo tipo de software que no esté incluido en
el perfil de usuario/a o0 que no haya sido autorizado expresamente.

e El/La usuario/a puede utilizar los programas de software de
distribuciéon gratuita o de prueba, siempre y cuando estos hayan sido
probados, verificados y se demuestren que son aptos para su uso por
el profesional de la OTIE. Dentro de los programas software que

bnp & %Wng@ffm pueden ser instalados, se encuentran los llamados “parches” o

e o 1030520500 “actualizaciones” que los fabricantes distribuyen de forma gratuita para
optimizar sus productos.

e Las solicitudes de instalacion de software especializado adquirido por
la BNP deben contar con la autorizacion del/de la responsable del area
e usuaria; asimismo, la OTIE a través del ERCS, evalla previamente las
condiciones técnicas necesarias para el funcionamiento del software;

si es procedente, se ejecuta la instalacion.

e El/La usuario/a no debe instalar programas de software que no sean
proporcionados por la BNP con las debidas licencias de uso. Ademas,
los programas instalados que no sean de utilidad para el/la usuario/a,
deben ser desinstalados por el personal de la OTIE, permitiendo de
esa forma el uso racional de los recursos de software.

8.6.6 De los perfiles de usuarios

e El perfil de usuario es elaborado y administrado por la OTIE para su
bnp Fimado digitamente por estandarizacion, control y optimizacién del uso de los programas,
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Cuadro N° 4: Perfiles de usuarios

PERFIL ‘ DESCRIPCION ‘

Aquel que utiliza sistema operativo, software de oficina,
Perfil Usuario 1 | navegador de internet, compresor de archivos, antivirus, lector
de PDF.

Aquel que utiliza sistema operativo, software de oficina,
Perfil Usuario 2 | navegador de internet, compresor de archivos, antivirus, lector
de PDF, aplicativo institucional.

Aquel que utiliza sistema operativo, software de oficina,
Perfil Usuario 3 | navegador de internet, compresor de archivos, antivirus, lector
de PDF, aplicativo institucional y software especializado.

e La OTIE, a través del ERCS, efectia un control permanente sobre el
uso de las licencias asignadas a los/as usuarios/as, de acuerdo a los
perfiles establecidos.

8.6.7 De la custodia de software

La OTIE, previa coordinacion con las areas usuarias administra todas las
licencias de software propiedad de la BNP y toda documentacion fisica y
digital asociada a ellas, de corresponder; asimismo, la custodia involucra
la no distribucion en instalaciones ajenas a la BNP.

8.7 DE LOS EQUIPOS INFORMATICOS

8.7.1 La OTIE, através del ERCS, debe elaborar las especificaciones técnicas
para la adquisicion o términos de referencia a fin de contratar servicios
de, instalacion, configuracibn y mantenimiento de los equipos
informaticos, equipos biométricos, equipos de proteccién eléctrica para
los centros de datos, cuartos de comunicaciones y circuito estabilizado,
equipos de comunicaciones LAN y WAN y camaras de seguridad de la
BNP.

8.7.2 El/lLa usuario/a no debe desarmar o manipular fisicamente las
computadoras, impresoras, equipos multifuncionales, equipos multimedia
0 algun otro equipo informatico proporcionado por la BNP para el
desarrollo de sus actividades.

8.7.3 El/La usuario no debe madificar la configuracién o efectuar la instalacion
de insumos consumibles en las impresoras o equipos multifuncionales de
la BNP. La OTIE es la Unica oficina autorizada de realizar estas tareas.

8.7.4 Los/as usuarios/as previa coordinacion con el/la profesional de la OTIE
solicitan a través del correo electronico mesadeservicios@bnp.gob.pe o
mediante la plataforma http://mesadeservicios.bnp.gob.pe/ la instalacion
de insumos consumibles y su configuracién, de corresponder.

bnp BONERD ESPER R S usana FAU 8.7.5 Los insumos consumibles para cualquier impresora matricial, de
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8.7.6 La OTIE elabora las especificaciones técnicas para la adquisicion de los
insumos consumibles de las impresoras o equipos multifuncionales de la
BNP, indicando marca, modelo y cantidad.

8.7.7 Los equipos informaticos no deben moverse ni ser reubicados sin
conocimiento, recomendacién o autorizacibn de la OTIE y con
conocimiento del ELCP de la OA.

8.7.8 El/La usuario/a no debe retirar de la BNP los equipos informéticos que le
han sido asignados; salvo para cumplir con funciones de interés
institucional, para lo cual deben seguir los procedimientos establecidos y
contar con la autorizacion respectiva de la OA a través del ELCP.

8.7.9 La OA, através del ELCP, debe asignar los equipos informéticos a los/as
usuarios/as. En caso de ser necesario para conocer el estado de
conservacion y operatividad del equipo informatico, el ELCP debe
solicitar una evaluacion técnica a la OTIE. Para este requerimiento el
ERCS de la OTIE, utiliza el reporte de servicio, de acuerdo al anexo
N° 5 de la presente Directiva.

8.7.10 No esta permitido que los/as usuarios/as realicen modificaciones a la
configuracion de hardware y software establecido por la OTIE. Asimismo,
no tienen acceso de usuario administrador para el sistema operativo del
equipo informatico asignado, salvo que por la naturaleza de sus funciones
requieran un permiso temporal 0 permanente; el mismo que
necesariamente debe ser solicitado a la OTIE por el/la responsable del
area usuaria.

8.7.11 Los/as usuarios/as comunican a la OTIE, a través de la plataforma
http://mesadeservicios.bnp.gob.pe/ o  por correo  electrénico
mesadeservicios@bnp.gob.pe con copia al/a la responsable del area
usuaria, los cambios que han podido sufrir los equipos informaticos que
les han sido asignados, inmediatamente después de haber tomado
conocimiento.

8.7.12 Para conservar el buen estado de los equipos informaticos a su cargo y
para evitar futuros dafios, los/las usuarios/as deben de realizar un
correcto encendido y apagado de los equipos.

8.7.13 Los/as usuarios/as no deben comer o beber mientras utilizan los diversos
equipos informaticos, tales como: equipo de cdmputo, impresion,
multimedia, entre otros.

8.7.14 La OTIE debe mantener bloqueado los puertos USB de los equipos
informaticos de la BNP. En caso un/a usuario/a requiera la habilitacién de
un puerto USB, el/la responsable del area usuaria debe confirmar la
necesidad y solicitar el pedido a la OTIE justificando el requerimiento,
conforme al anexo N° 1 de la presente Directiva.

8.7.15 La OTIE mantiene habilitado el escaneo automético del software antivirus
en los equipos informéticos para prevenir o detectar virus.

8.7.16 Los equipos informaticos son configurados de tal forma, que al dejar el
equipo desatendido por un periodo de siete (7) minutos se bloqueara
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autométicamente; asimismo, el/la usuario/a asume la responsabilidad de
la manipulacién de la informacién que se encuentra en el equipo de
cdmputo, en caso de ausencia y mantener su cuenta activa.

8.7.17 En caso el equipo informético no esté en uso, el/la usuario/a debe
bloguear su sesion utilizando CTRL+ALT+SUPR (bloquear el equipo) o
su equivalente a presionar las teclas Windows (#) + L.

8.7.18 Los/as usuarios/as no deben utilizar herramientas de hardware o software
gue puedan ser empleados para evaluar o comprometer la seguridad de
la red informética tales como: escaneo de vulnerabilidades, sniffer de red,
peer to peer, entre otros. Asimismo, no se debe realizar copias del
software concedido por la BNP, mediante la transferencia a repositorios
en internet o medios de almacenamiento tales como: Disco externos, CD,
DVD, dispositivos de almacenamiento tipo USB, entre otros; ademas, no
esta permitido instalar el software en un equipo informético o entregar el
software a personas ajenas de la BNP.

8.7.19 Aquellos archivos que sean obtenidos de fuentes externas a la BNP,
copiados en dispositivos magnéticos tales como: dispositivos de
almacenamiento tipo USB, discos externos, entre otros; asi como,
descargados desde la internet, incluidos en mensajes de correo, dotados
por clientes o proveedores, pueden contener malware y dafiar el equipo
informatico. Para evitar que esto suceda, el/la usuario/a debe realizar una
revision previa, haciendo uso de las herramientas proporcionadas en los
equipos de computo (software antivirus). En caso el/la usuario/a ingrese
informacibn o archivos sin la debida revisibn, asume las
responsabilidades del caso.

8.7.20 Todos los equipos informaticos cuentan con la proteccion de antivirus

bnp ST v corporativo el cual se actualiza diariamente de manera e_lutomé,tipa.

i el ator e Los/as usuarios/as a quienes se les ha otorgado un equipo informatico

e ST Tossene estan prohibidos de desactivar o desinstalar el software antivirus
instalado.

8.7.21 En caso se reasigne un equipo informatico a un/a usuario/a, la OTIE debe
respaldar la informacién almacenada del disco duro, asi como asegurar
el buen funcionamiento de este para luego proceder con el borrado
seguro y la reinstalacién del software necesario para su utilizacion
posterior.

8.7.22 No esta permitido realizar conexion a la red informatica de la BNP, de
computadoras personales portatiles, discos externos, equipos de
comunicaciones y otros equipos que no pertenezcan a la BNP o que no
estén incluidos en el contrato de servicios, sin previa autorizacion de la
OTIE.

8.7.23 Para el caso del uso de los equipos informaticos tales como: computadora

personal portatil u otros dispositivos moviles de propiedad de terceros, la
S OTIE otorga previa solicitud del area usuaria, el acceso al servicio de
bnp ORI ol Sans ey internet asegurando su conexién y que éste no implique un riesgo de
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8.7.24 Las computadoras personales portatiles deben ser aseguradas con
cables de seguridad ancladas al escritorio y dejarlas en un lugar seguro
cuando no van a ser utilizadas o se va a retirar del area usuaria
correspondiente, para lo cual el ELCP de la OA debe brindar los cables
de seguridad, a solicitud del area usuaria.

8.7.25 La OTIE cuenta con computadoras personales portatiles o equipo
multimedia para préstamos a las areas usuarias de la BNP, en caso lo
requieran para reuniones o presentaciones.

8.7.26 La solicitud de computadoras personales portétiles o equipo multimedia
es remitido a la OTIE, por medio del correo electrénico
mesadeservicios@bnp.gob.pe o0 a través de la plataforma
http://mesadeservicios.bnp.gob.pe/, con veinticuatro (24) horas de
anticipacion, como minimo, a fin de verificar disponibilidad y asegurar la
atencion.

8.7.27 Losl/as usuarios/as que reciban en calidad de préstamo cualquier equipo
informético, asumen el compromiso de devolver a la OTIE en las mismas
condiciones de recibido. Cualquier incidente que se suscite con el equipo
informatico durante el periodo del préstamo es responsabilidad del/de la
usuario/a.

8.8 DEL ACCESO A LOS AMBIENTES DE TI

8.8.1 El acceso a los centros de datos, cuartos de comunicaciones y al almacén
de los equipos informaticos de la BNP es solo para personal autorizado
de la OTIE, cualquier acceso de personal ajeno, debe ser autorizado por
el Coordinador del ERCS o el/la Jefe/a de la OTIE.

8.8.2 Todo acceso autorizado, debe ser registrado, segun el medio de registro
gue administre la OTIE.

bnp

IX. DISPOSICIONES COMPLEMENTARIAS

PRIMERA: Los Equipos de Trabajo mencionados en el presente documento de
gestion realizan funciones especificas, dichos Equipos son de naturaleza temporal,
de conformidad con lo previsto en el Decreto Supremo N° 054-2018-PCM.

SEGUNDA: Los aspectos no contemplados en la presente directiva son resueltos por
la OTIE, en el marco de sus competencias.

X.  ANEXOS
e Anexo N°1: Formato “OTIE-FO-32 Solicitud para la asignacién de permisos
a recursos y servicios de TI”.
e Anexo N° 2: Formato “OTIE-FO-41 Acceso al Sistema Integrado Gestion
Bibliotecaria — SIGB”.
e Anexo N° 3: Formato “OTIE-FO-42 Acceso al Sistema Integrado de
bnp Fimade digtaiment por Administracion Financiera — SIAF”.
oo Syt o mee Anexo N° 4: Formato “OTIE-FO-43 Acceso al Sistema Integrado de Gestion
S Administrativa — SIGA”.
bnp CR R e Anexo N°5: Formato “OTIE-FO-44 Reporte de servicio de soporte técnico”.
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e Anexo N° 6: Modelo de aviso de confidencialidad — correo electrénico
institucional.

e Anexo N°7: Modelo de registro para la verificacién de software y licencias
adquiridas por la Biblioteca Nacional del Peru.
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Anexo N° 1: Formato “OTIE-FO-32 Asignacion de permisos a recursos y servicios
de tecnologias de la informacion”

Formato Cadigo OTIE-FO-32
Asignacion de permisos a recursos y servicios de tecnologias de la Version 02
informacion Pagina 1de?2
N° de Solicitud:
Tipo: O Alta O Modificacion Fecha de Solicitud: Haga clic aqui para escribir una fecha.

Informacién del Usuario(a)

Apellidos: Haga clic aqui para escribir texto. Nombres: Haga clic aqui para escribir texto.
[ Servici

Modalidad: O Czrnvtlr('::t)o Elija un elemento. Cargo: Haga clic aqui para escribir texto.

Fecha de Inicio de Fecha de Fin de

Haga clic aqui para escribir una fecha. Haga clic aqui para escribir una fecha.

contratacién/servicio: contratacion/servicio:

Area Usuaria/Oficina:  Jefatura de la BNP (JEF) Equipo de Trabajo: Ninguno

Servicios de Tecnologias de Informacion

Cuenta de dominio para acceso y uso de una

O [J Cuenta de correo electronico institucional
computadora
) - Nombre carpeta: Haga clic aqui para escribir texto.
O Acceso a carpeta compartida ) P & qul par
- Permisos en carpeta: Lectura y Escritura
- Cuenta de correo: Haga clic aqui para escribir texto.@bnp.gob.pe
O Cuenta de correo electrénico institucional de un area - Nombre para mostrar: Haga clic aqui para escribir texto.
usuaria, proyecto u otro V) - Nombre de responsable de la cuenta: Haga clic aqui para escribir texto.

- Cargo del responsable de la cuenta: Haga clic aqui para escribir texto.

y ?if%ﬁaritza Otro(s): Haga clic aqui para escribir texto.
m au{%ﬁkg{o%meral 8.5 (c) - Disposiciones para el uso adecuado de tecnologias de la informacion en la Biblioteca Nacional del Peru.

cumento
cha: 2023/06/07 15::

Acceso a Sistemas de Informacién y nivel de acceso

(Adjuntar Formato

O SIGB O e-Gestion Documental DNI: Haga clic aqui para escribir texto.

OTE-FO-41)
. Sede: | San Borja
(Adjuntar Formato SIPAD . . i
O SIAF_MEF OTIE-FO-42) O (Desktop) Mddulo de acceso: | Depdsito Legal

Perfil de Acceso: | Consultas

(Adjuntar Formato

O SIGA_MEF O | SIGA_BNP

OTIE-FO-43)
. - ) [J Equipo
[ Médulo de Derivacion Bandeja(s):  Haga clic aqui para escribir texto. Perfil: qu'_p
[ Servidor
- [J Médulo de Circulacién Ubicacién: DEpOSItof Haga clic aqu) para escrlblr.te.xto. Perfil: ~ Referencista
SIGEBI Referencista: Haga clic aqui para escribir texto.
[ Médulo de Adquisicion Opciones:  [IDepdsito Legal [IDonante [1Compras [IConsulta [IMantenimiento
O Otro(s): Haga clic aqui para escribir texto.

Permisos Especiales y su justificacion

Firmado digitalmente por L. ; L ) , .
bnp ';gpggggggiﬂg ehlapmadasttelefonicas a nimeros externos Justificacién: Haga clic aqui para escribir texto.
Foaha, 2095196107 15:25.05.0500.
echa: 53:06
[J Acceso a redes sociales y paginas de audio y video Justificacién: Haga clic aqui para escribir texto.
Firmado digitalmente por
SANCHEZ APONTE Manuel e ) , .
bnp Martin FAU 2013157385 cceso remoto VPN Justificacion: Haga clic aqui para escribir texto.

Motivo: Soy el autor del
documento
/ gl Focha: 2053/06/07
15:21:34-0500
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[ Autorizacion para el uso de dispositivos

Justificacién: Haga clic aqui para escribir texto.
externos (memoria USB/disco duro externo) g quip

[ Otro(s): Haga clic aqui para escribir texto. Justificacién: Haga clic aqui para escribir texto.

Autorizacion de la solicitud

A través de la siguiente firma autorizo los permisos otorgados al usuario.

Firma del/de la responsable del drea usuaria

¥ z"fr@ﬁé’ Maritza
sof

/&l autor del

P i
—

Firmado digitalmente por
ROMERQ ESTELA Erika Susana FAU
20131379863 soft

Motivo: Soy el autor del documento
Fecha: 2023/06/07 15:53:06-0500

Firmado digitalmente por
SANCHEZ APONTE Manuel

bnp Martin FAU 20131379863

soft.
Motivo: Soy el autor del

S documento
[
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Anexo N° 2: Formato “OTIE-FO-41 Acceso al Sistema Integral de Gestién
Bibliotecaria — SIGB”

Formato Cadigo OTIE-FO-41
) ) o ) Version 01
Acceso al Sistema Integral de Gestion Bibliotecaria — SIGB :
Pagina 1de3
N° de Solicitud:
Tipo: O Alta O Modificacién Fecha de Solicitud: Haga clic aqui para escribir una fecha.

Informacién del Usuario(a)

Apellidos: Haga clic aqui para escribir texto. Nombres: Haga clic aqui para escribir texto.
" [ Servici . . e
Modalidad: erviclo N Cargo: Haga clic aqui para escribir texto.
[ Contrato Elija un elemento.

Fecha de Inicio de Fecha de Fin de

Haga clic aqui para escribir una fecha. Haga clic aqui para escribir una fecha.

contratacién/servicio: contratacidén/servicio:

Area Usuaria/Oficina: Jefatura de la BNP (JEF) Equipo de Trabajo: Ninguno

MODULOS DE ACCESO

|

CATALOGO
Administrador del catdlogo O Usuario catalogador [
Afadir Modificar Eliminar Imprimir Capturar Estadisticas
Catélogo O O O O O O
Autoridades O O O O O
A,
it 18l au or del
um, 2023,06,0[7 1s30439lding O O O O O Modificar valor Visualizar valor
Ejemplares O O O O O O O
Catalogacién MARC Catalogacidn asistida Modificar catalogaciones de otras bibliotecas Modificaciones masivas
O O O O
Exportar [J Traslado de fondos [J CATA AUTO
Inventario [0  Expurgar [J Importar O O
LECTORES
Afnadir Modificar Eliminar Imprimir Estadisticas
Lectores O O O O O
DSI O O O O
Cambiar suspensiones O Cobros de multas O
Pagos de multas O Enviar notificaciones O
CIRCULACION
F\rmado digitalmente por
OMERO ESTELA Erika Susana FAU
%A"J(?JS’éﬁ&%f‘;L.m dol documento
C___ Fechal 2023/06/07 15:5306.0500 Bloquear préstamos [ Imprimir [J Estadistica [
Firmado digitalmente por Préstamos [ Modificar periodo de préstamo  [J Modificar fecha de devoluciéon [

SANCHEZ APONTE Manuel
Martin FAU 20131379863

soft.
Motivo: Soy el autor del

documento
/ sl Focha: 2023/06/07
15:21:34-0500
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Devoluciones [J
Préstamos ensala [
Reservas [ Afiadir

O
Peticién de préstamo [

RECURSOS

Recursos [

ADQUISICIONES

Afiadir Modificar Eliminar
O O O
Peticién de compra [
PRESUPUESTOS
Partidas Afadir O
Facturar Cargos [
SERIES
Afiadir
Colecciones O
Cronologias O

Mantener n° de serie [J
¥ gf@lgngaritza
m%éso L
ielautordel  Suscripciones
e cha: 2%‘203/06/07 15:30:32-0500

bnp

Afadir (I

Activar (]

Textos de numeracién [J

Encuadernacion]

5804 soft
o Soy of autor del docurhento
Focha: 2025/06/07 15:17:07.0500

MANTENIMIENTO

Bibliotecas/sucursales[]
Calendarios (]

Préstamo Institucional []

Modificar fecha de préstamo [
Devolucionesensala [
Modificar

O |

Reserva de recursos [

Imprimir Estadisticas Capturar
O O O
Desideratas [J
Modificar [J Eliminar [J
Transferir [
Abonos [ Modificar (I
Modificar Eliminar
O O
O O
Modificar (] Eliminar (J
Facturar (J

Enviar cartas [J

Lectores (]

Lectores

Pagos de lectores []

Circulacion

Codigos postales []

Procedencias []

Gestion econémica

Proveedores []

Gestion de Recursos

FoNE R REVIIRISTRACION

20131879863 soft

I Motivo: Soy el autor del documento
: Fecha: 2023/06/07 15:53:06-0500

Firmado digitalmente por
SANCHEZ APONTE Manuel
Martin FAU 20131379863

bnp Ei
Motivo: Soy el autor del
documento.
/ el ocha. 7073/06/07
15:21:34-0500

Firmado digitalmente por
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20131379863 soft

Motivo: Soy el autor del documento
: Fecha: 2023/06/07 15:51:47-0500

Firmado digitalmente
por

VERA MUNOZ David
AU 20131379863 soft

bnp §
p Motivo: Soy el autor
del documento
— Fecha: 2023/06/07
16:42:59-0500

bnp

absysNET Opac [

Politicas de gestion (]

Estado del Sistema []

Usuarios bloqueados []
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Eliminar

Préstamo especial [

Consultasensala [

Imprimir Estadisticas

| O

Administrador N° préstamos [

Consulta de reservas de recursos [

Generar Recibir Cancelar Facturar
O O O O
Enviar notificaciones [J
Imprimir [J Estadisticas []
Imprimir [J Estadisticas (]
Imprimir Estadisticas

O a

Eliminar n° de serie [J

Imprimir (J Estadisticas (]

Periodicidad [J

Listas de distribuciéon [J

Ejemplares [

Politicas de préstamo [
Perfiles de préstamos []
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Monedas []

Tipos de recursos [

Préstamo de seguridad []

Enlaces usuarios []
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Ejecucidn de Sentencias SQL (sélo consultas) (] Ejecucidn de Sentencias SQL (actualizacién) [
MULTIMEDIA

Catalogo Ejemplares Lectores Proveedores Adquisiciones Series Facturacion
Actualizar O O O O O O O
Visualizar todo O O O O O O O
Portadas O

Autorizacion de la solicitud

A través de la siguiente firma autorizo los permisos otorgados al usuario.

Firma del/de la responsable del area usuaria

¥ z"fr@ﬁé’ Maritza
sof

/&l autor del

—

ND Eor -

SR

T
i

P i
—

Firmado digitalmente por
ROMERQ ESTELA Erika Susana FAU
20131379863 soft

Motivo: Soy el autor del documento
Fecha: 2023/06/07 15:53:06-0500

Firmado digitalmente por
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soft.
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[
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Anexo N° 3: Formato “OTIE-FO-42 Acceso al Sistema Integrado de Administracion
Financiera — SIAF”

Formato Cadigo OTIE-FO-42
) o ) ) . Version 01
Acceso al Sistema Integrado de Administracion Financiera — SIAF :
Pagina lde?2
N° de Solicitud:
Tipo: O Alta O Modificacion Fecha de Solicitud: Haga clic aqui para escribir una fecha.

Informacién del Usuario(a)

Apellidos: Haga clic aqui para escribir texto. Nombres: Haga clic aqui para escribir texto.
" [ Servici . . -
Modalidad: ervicio N Cargo: Haga clic aqui para escribir texto.
[ Contrato Elija un elemento.

Fecha de Inicio de Fecha de Fin de

Haga clic aqui para escribir una fecha. Haga clic aqui para escribir una fecha.

contratacién/servicio: contratacién/servicio:

Area Usuaria/Oficina: Jefatura de la BNP (JEF) Equipo de Trabajo: Ninguno

MODULOS DE ACCESO

[ Médulo Administrador del Sistema [ Médulo de Ejecucién de Proyectos

O Administrador del Sistema [0 Médulo de Ejecucién de Proyectos — BID
[ Utilitarios

. 0 Mantenimiento
[0 Especiales

1 Registro

[ Procesos
[0 Médulo de Conciliacién de Operaciones SIAF [J Consultas

7 —— - U R
0 Médulo de Conciliacion SIAF - Ejecutora e.plortf-:-s
mepepe O utilitarios
m%ésoﬂE Marith | Procesos
o /@t autor det , . L,
s /06/07 15:30:32.05h6) CONSUltas [0 Médulo de Ejecucion de Proyectos — BM

[J Comunicacion L
[J Mantenimiento

[] Registro
[0 Mddulo Contable [ Procesos

" . [ Consultas
[0 Médulo Contable - Ejecutora
: [J Reportes
D Registro [J Utilitarios
[ Procesos
[0 Consultas [J Médulo de Ejecucién de Proyectos — OTROS
[ Reportes [J Mantenimiento
O Utilitarios ] Registro
[0 Comunicacién 0J Procesos
O Médulo Contable - Pliego U Consultas
[ Procesos O Re.pnortf-:-s
[ Consultas [ Utilitarios
[J Reportes
[ Utilitarios

[0 Comunicacién

Firmado digitalmente por
ROMERQ ESTELA Erika Susana FAU
20131379863 soft

Motivo: Soy el autor del documento
Fecha: 2023/06/07 15:53:06-0500

Firmado digitalmente por
SANCHEZ APONTE Manuel

bnp Martin FAU 20131379863

lsvll)o:ivo: Soy el autor del
/ oS5 06107
15:21:34-0500
Péagina 25 de 34

Firmado digitalmente
por

irmado digitalmente por
i RA MUNOZ David

F
JIMENEZ AROTINCO Angelica FAU bn e
20131379863 soft ‘ )
Motivo: Soy el autor del documento e 1S T3803 soft

v
Fecha: 2023/06/07 15:51:47-0500 del documento
/‘ Focha: 2023/06/07
16:42:59-0500




Disposiciones para el uso adecuado de tecnologias de lainformacién en la Biblioteca Nacional del 2023
Pert

[0 Médulo de Control de Pago de Planillas [0 Médulo de Control de Pago de Planillas 2014

[ Médulo Control de Pago de Planillas y de los Servicios No

Personales - Ejecutora
[ Mantenimiento
[ Registro
[ Procesos
[ Consultas
[ Reportes
[ Utilitarios

[ Comunicacién

[ Médulo de Proceso Presupuestario [0 Médulo Administrativo

[J Médulo de Proceso Presupuestario - Ejecutora

[ Mantenimiento
[J Procesos

[J Consultas

[ Reportes

[ Utilitarios

[J Comunicacién

[ Registro

[ Procesos

[ Consultas

[ Reportes

[J Utilitarios
fi%ﬁgr“'a”‘@ Comunicacion

bnp utor del

[ Médulo Control de Pago de Planillas — 2014 — Ejecutora

[ Mantenimiento
[ Registro

[ Procesos

[ Reportes

[ Utilitarios

[ Comunicacién

[0 Médulo Control de Pago de Planillas — 2014 — Ejecutora

[ Mantenimiento
[ Registro

[ Procesos

[ Reportes

[ Utilitarios

[ Comunicacién

[J Médulo de Proceso Presupuestario - Pliego

[0 Médulo Administrativo — Ejecutora
[ Mantenimiento
[ Registro
[J Procesos
[J Consultas
[ Reportes
[ Utilitarios
[J Comunicaciéon

-- umento
/- Biecha: 2023/06/07 15:30:32-0500

Autorizacion de la solicitud

np Ees

o, Soy oot dal documirto
/—, Fecha: 2025106107 1511707 0500
—

Firmado digitalmente por
ROMERQ ESTELA Erika Susana FAU
20131379863 soft

Motivo: Soy el autor del documento
Fecha: 2023/06/07 15:53:06-0500

Firmado digitalmente por
SANCHEZ APONTE Manuel

bnp Martin FAU 20131379863

soft.
Motivo: Soy el autor del

documento
/..—..‘ Fecha: 7023/06/07
15:21:34-0500

Firmado digitalmente por Firrmado digitalmente
Z AR

JIMENEZ AROTINCO Angelica FAU b N )
n VERA MUNOZ David
20131379863 soft p FAU 20131379863 soft
Motivo: Soy el autor del documento otivo: Soy el autor

utol
Fecha: 2023/06/07 15:51:47-0500 del documento
/‘ Focha: 2023/06/07
16:42:59-0500

ntravés de la siguiente firma autorizo los permisos otorgados al usuario.

Firma del/de la responsable del drea usuaria
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Anexo N° 4: Formato “OTIE-FO-43 Acceso al Sistema Integrado de Gestién
Administrativa — SIGA”

Formato Codigo OTIE-FO-43
) ) o ) Version 01
Acceso al Sistema Integrado de Gestion Administrativa — SIGA :
Pagina 1de5

N° de Solicitud:

Tipo: O Alta O Modificacion Fecha de Solicitud: Haga clic aqui para escribir una fecha.

Informacién del Usuario(a)

Apellidos: Haga clic aqui para escribir texto. Nombres: Haga clic aqui para escribir texto.
. [ Servicio ) , -
Modalidad: N Cargo: Haga clic aqui para escribir texto.

[ Contrato Elija un elemento.

Fecha de Fin de
contratacién/servicio:

Fecha de Inicio de

L. - Haga clic aqui para escribir una fecha.
contratacion/servicio:

Haga clic aqui para escribir una fecha.

Area Usuaria/Oficina: Jefatura de la BNP (JEF) Equipo de Trabajo: Ninguno

Médulos/Menus de Acceso

MENU PARA LOGISTICA

Tablas Adquisiciones
Datos Generales Cuadro de Adquisicion [ | Elija un elemento.
Logisticas [ | Elija un elemento. Orden de Compra [ | Elija un elemento.
Clasificador de Proyecto [ | Elija un elemento. Orden de Servicio [ | Elija un elemento.
Rubros de Gastos Generales [ | Elija un elemento. Conformidad de Servicios [ | Elija un elemento.
Parametros Secuencia de la Fase
gg’ametros Ejecutora [ | Elija un elemento. Anulacion [ | Elija un elemento.
o a ametros Configuracion Inicial [ | Elija un elemento. Anulacion x Error [ | Elija un elemento.
gﬁ;ﬂ2023’06’07653°P§‘5?%C|0n de Alertas O | Elija un elemento. Rebaja O | Elija un elemento.
Equivalencia Meta [ | Elija un elemento. Ampliacién [ | Elija un elemento.
Encargos Devengado [ | Elija un elemento.
Convenio [ | Elija un elemento. | Almacenes
bnp mwh/letas del Encargante [ | Elija un elemento. Recepcion en Almacén [ | Elija un elemento.
w“ Calendario de Encargos Recibidos [ | Elija un elemento. Entradas al AlImacén [ | Elija un elemento.
Generar Plantilla de Gastos Generales [ | Elija un elemento. Atencién de Pedidos [ | Elija un elemento.
Personalizacién de Claves del Sistema [ | Elija un elemento. Consulta de PECOSAS [ | Elija un elemento.
Programacion Guias de Remisién - Remitente [ | Elija un elemento.
Techo Presupuestal Transferencia en Almacén [ | Elija un elemento.
Techo Programado [ | Elija un elemento. Inventario Inicial de Almacén [ | Elija un elemento.
Techo Consolidacién y aprobacion [ | Elija un elemento. Kardex de Almacén [ | Elija un elemento.
Techo Modificado [ | Elija un elemento. Mantenimiento de Existencias [ | Elija un elemento.
Programacion del C.M.N. Inventario Fisico de Almacén [ | Elija un elemento.
Gastos Generales [ | Elija un elemento. Ubicacidn Fisica [ | Elija un elemento.
Bienes, servicios y obras [ | Elija un elemento. Maestro de ubicacion Fisica [ | Elija un elemento.
Autorizacién del C.M.N. [ | Elija un elemento. ftem por Ubicacién Fisica [ | Elija un elemento.
Pre PAC del C.M.N. [ | Elija un elemento. Proceso de Pre-Cierre Mensual [ | Elija un elemento.
Equivalencia de C.C-FF-Meta-Act. Op. [ | Elija un elemento. | S.N.P
bnp %’?ﬁ%ﬁj@ﬂ%%‘ig?n del C.C.M.N. [ | Elija un elemento. Generacion de Contratos [ | Elija un elemento.
too Broatto-de-presupuesto de Logistica [ | Elija un elemento. Generacion de Planilla SNP [ | Elija un elemento.
/_\ Fecha: 2023/06/07-15:53:06-0500. 5 - ”
@\ Modificaciéon de C.M.N. Compromiso de Planilla SNP [ | Elija un elemento.
Firmado digiaim@R$E0S Generales O | Elija un elemento. Consultas y reportes [ | Elija un elemento.
bnp M?"‘”HFE’*Z”A;%%’E@A%: servicios y obras O | Elija un elemento. Contratos SNP O | Elija un elemento.
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Solicitud de Modificacion [ | Elija un elemento. Planilla SNP [ | Elija un elemento.
Transferencia de Modificacion CMN [ | Elija un elemento.
Consolidado de C.M.N.
Consolidado de C.M.N. - Inicial [ | Elija un elemento.
Consolidado de C.M.N. - Actualizado [ | Elija un elemento.
Aprobacién de Solicitud de Modificacién [ | Elija un elemento.
Generacidn de aprob. de modif. al C. [ | Elija un elemento. | Utilitario
Consolidado C.M.N. - Encargos [ | Elija un elemento. Resultado Script [ | Elija un elemento.
Estudio Mercado Ejecutar Scripts Anteriores [ | Elija un elemento.
Registro — Estudio de Mercado [ | Elija un elemento. Ejecutar Scripts Personalizados [ | Elija un elemento.
Registro de Valor por fuente [ | Elija un elemento. Auditoria de Transacciones del SIGA [ | Elija un elemento.
Calculo del Valor Referencial [ | Elija un elemento. Auditoria de Transacciones Eliminadas [ | Elija un elemento.
Pedidos Gestion Presupuestal
Registro del Pedido Marco Presupuestal [ | Elija un elemento.
Pedido de Atencién de Almacén [ | Elija un elemento. Afectacion Presupuestal [ | Elija un elemento.
Pedidos de Compra de B/S [ | Elija un elemento. Seguimiento de Certificacion [ | Elija un elemento.
Pedidos por Encargo [ | Elija un elemento. PCA [ | Elija un elemento.
Pedidos (PECOSA) por Encargo [ | Elija un elemento. Certificaciones [ | Elija un elemento.
Pedidos de entrada de almacén [ | Elija un elemento.
Autorizacién del Pedido Almacén [ | Elija un elemento. | Integracion
Seguimiento de Pedidos [ | Elija un elemento. Pardmetros de Integracion [ | Elija un elemento.
Pedidos Consolidados para Compra [ | Elija un elemento. Hoja de Trabajo 1 [ | Elija un elemento.
Registro de Gastos Generales [ | Elija un elemento. Movimientos SIGA — SIAF [ | Elija un elemento.
Compra por Encargo [ | Elija un elemento. Consolidacion SIGA — SIAF [ | Elija un elemento.
Versién [ | Elija un elemento.
Procesos de Seleccién
Comités [ | Elija un elemento. Comparacion de precios (COMPRE) [ | Elija un elemento.
Procesos de Menor Cuantia (Econémico) [ | Elija un elemento. Contrataciones Directas (CD) [ | Elija un elemento.
Procesos de Menor Cuantia [ | Elija un elemento. Procesos de Licitacién/Concursos publicos [ | Elija un elemento.
Procesos de Adjudicacion Directa [ | Elija un elemento. Adjudicacién de Postores [ | Elija un elemento.
Adjudicacion Simplificada (AS) [ | Elija un elemento. Contratos [ | Elija un elemento.
iém-de consultores individuales (SCI) [ | Elija un elemento.

MENU PARA LOGISTICA

MENU PARA PATRIMONIO

Tablas Seguimiento y Control

Asignacion [ | Elija un elemento.
[ | Elija un elemento. Mantenimiento de Activos [ | Elija un elemento.
Items [ | Elija un elemento. Salidas [ | Elija un elemento.
Causales de Baja [ | Elija un elemento. Actos de Administracion [ | Elija un elemento.

Tipos de Patrimonio [ | Elija un elemento. Unidades de Produccién Mensual

Parametros [ | Elija un elemento. | Consultas / Reportes
Ordenes de Compra [ | Elija un elemento.
Generales Entradas al AlImacén [ | Elija un elemento.
Sedes [ | Elija un elemento. Consulta de Bienes Patrimoniales [ | Elija un elemento.
Almacén [ | Elija un elemento. Patrimonio segln Plan Contable [ | Elija un elemento.
Centro de Costo [ | Elija un elemento. Reportes Varios [ | Elija un elemento.
Personal [ | Elija un elemento. Patrimonio por Centros de Costo [ | Elija un elemento.
Personalizacion de Claves del Sistema [ | Elija un elemento. Patrimonio por Empleado [ | Elija un elemento.
Patrimonio — Relacion de Activos [ | Elija un elemento.
Mantenimiento Procesos
bnp %,E‘}‘;@ggﬁgﬁaﬁg@;@ﬂ Proceso de Cierre Contable [ | Elija un elemento.
G ST s S5l T e O | Elija un elemento. Proceso SINABIP — Bienes Muebles O | Elija un elemento.
A No Institucional [ | Elija un elemento. Proceso de carga del Inv. Inicial por Afio [ | Elija un elemento.
Firmade digiaimdiieaalizacion O | Elija un elemento. | Utilitarios

bnp Mamn FAU 20131379863 L, .
Mo.,vo Soyem\gemarlo Fisico Exportar Informacion [ | Elija un elemento.
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MENU PARA PATRIMONIO

Registro [ | Elija un elemento. Exportar/Importar Inventario Inicial Institucional | (I | Elija un elemento.
Sobrantes [ | Elija un elemento. Impresion de Etiquetas [ | Elija un elemento.
Faltantes [ | Elija un elemento. Importar/Exportar Inventario Fisico [ | Elija un elemento.
Exportar informacién para la DGCP-MEF [ | Elija un elemento.
Movimiento Auditoria de Transacciones del SIGA [ | Elija un elemento.
Altas Institucionales [ | Elija un elemento. Auditoria de Transacciones Eliminadas [ | Elija un elemento.
Altas No Institucionales [ | Elijaun elemento. | Inmuebles
Devoluciones [ | Elija un elemento. Registro de Inmuebles [ | Elija un elemento.
Bajas [ | Elija un elemento. Actos de Administracion y otros [ | Elija un elemento.
Bienes en Custodia [ | Elija un elemento. Inventario Fisico [ | Elija un elemento.
Ajuste de Activos fijos [ | Elija un elemento. Importacién de Inmuebles [ | Elija un elemento.
Concesiones [ Elija un elemento.
Construcciones en Curso
Registro de construcciones en curso [ Elija un elemento.

MENU PARA PPR

Tablas Reportes
Puntos de Atencidn por Sede [ | Elija un elemento. Consolidado del C.N. por Clasif. de Gasto [ | Elija un elemento.
Carga / Consulta de Sub Producto [ | Elija un elemento. Reportes Gerenciales [ | Elija un elemento.
Asignacion de Cartera de Servicios [ | Elija un elemento. Reporte UPSS [ | Elija un elemento.
Personalizacién de Claves del Sistema [ | Elija un elemento. Reportes de Insumos [ | Elija un elemento.

Reportes Varios

Listado de Insumos Patrimonio — Relacién de Activos [ | Elija un elemento.
Carga y personalizacién por Categoria [ | Elija un elemento. Personal — Datos de RRHH [ | Elija un elemento.

Programacion Puntos de Atencidn de la Unidad Ejecutora [ | Elija un elemento.
Meta Fisica por Sub Producto [ | Elija un elemento. Centro de Costo por Sede [ | Elija un elemento.
Meta Fisica por Punto de Atencion [ | Elija un elemento. Sub Finalidades Cargadas [ | Elija un elemento.
Bloqueo de Registro en C.N. [ | Elija un elemento. Metas por Finalidad [ | Elija un elemento.
Meta Fisica Independiente de la Fase [ | Elija un elemento. Bienes requeridos en DARES [ | Elija un elemento.

- X » . Reporte Metas Fisicas

z%f'ﬁs’ﬁicaa de Ejecucion - | Elija un elemento. Rep. Met. Fisicas [ | Elija un elemento.

MENU PARA UTILITARIOS

Utilitarios

Ejecutar Scripts Personalizados

Procesos

[ | Elija un elemento. [ | Elija un elemento.

Parametros por ejecutora
bnp FEEEr | Transmision de Datos - PERIODICA [ | Elija un elemento. Soporte Mef [ | Elija un elemento.

s @  ransmision de Datos - DIARIA O | Elija un elemento. O | Elija un elemento.

Exportar resumen de datos SIGA MEF

MENU PARA CONFIGURACION

Maestros
Catalogo de Bienes y Servicios [ | Elija un elemento. Proveedor [ | Elija un elemento.
Datos Generales [ | Elija un elemento. Tipo de Cambio [ | Elija un elemento.
Centros de Costo [ | Elija un elemento. Ubicacion Fisica [ | Elija un elemento.
Meta Propuesta/Aprobada [ | Elija un elemento. Colores [ | Elija un elemento.
Personal [ | Elija un elemento.

Procesos
Copia Parametro por Afio [ | Elija un elemento. Carga General de datos del SIAF [ | Elija un elemento.
Configurar Programacion [ | Elija un elemento. Carga de Datos del SIGA [ | Elija un elemento.
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MENU PARA BIENES CORRIENTES

Tablas
Bienes Corrientes
Catélogo de Bienes Corrientes O
Personalizacién de Claves del Sistema O

Registro Inicial
Ingreso

Elija un elemento.
Elija un elemento.

Consultas / Reportes

Consulta de Bienes Corrientes
Procesos

Cierre Anual

Movimientos

Elija un elemento.
Elija un elemento.

Asignaciones
Salidas

MENU PARA TESORERIA

og

Elija un elemento.

Elija un elemento.

Elija un elemento.
Elija un elemento.

Tablas
Maestros
Viaticos
Tesoreria
Pardmetro de Ejecutora
Cajas de Pago
Cajas de Gasto
Clientes

Personalizacion de Claves del Sistema

Viaticos
Registro del Pedido
Pedido de Viaticos Institucional

Pedido de Viaticos por Encargos Recibidos

Pedido de Viaticos por Cambio de Colocacién

Planilla de Viaticos
Generacién
Autorizacién
Compromiso
Devengado
Rendicion

Aendicion por Comisionado
autor del

‘ UZB/OG/OQE%Q;H&;P”
Anulacién

Orden de Pasaje
Autorizacién

Soy of z Sor dl docmento

Cambio de Colocacidon

bnp i o Gonsolidacion

Generacién
Autorizacién
Compromiso
Anulacién

ggoogoogoaoaod

Oog

Oogogoogoogoogoogg |

og

ogogag

Elija un elemento.
Elija un elemento.
Elija un elemento.
Elija un elemento.
Elija un elemento.
Elija un elemento.
Elija un elemento.

Elija un elemento.

Elija un elemento.

Elija un elemento.

Elija un elemento.
Elija un elemento.
Elija un elemento.
Elija un elemento.
Elija un elemento.
Elija un elemento.
Elija un elemento.
Elija un elemento.

Elija un elemento.
Elija un elemento.

Elija un elemento.
Elija un elemento.
Elija un elemento.
Elija un elemento.

Caja General
Recibo de Caja
Recibo de Ingreso
Caja Chica
Ingresos
Egresos
Comprobantes de Pago y Otros
Planilla de Movilidad
Vale Provisional
Resumen Caja
Arqueo de Caja
Designacién
Acreditacién
Arqueo
Liquidacién
Valores
Garantias en Contratos
Declaraciones
Registro de Compras
Registro de ventas e ingresos
Detracciones y Retenciones
Gestion Presupuestal
Afectacion Presupuestal
Saldo Presupuestal de Caja Chica
Utilitarios
Auditoria de Transacciones del SIGA
Auditoria de Transacciones Eliminadas

| og

gooono gggno

O

ogg

Elija un elemento.
Elija un elemento.

Elija un elemento.

Elija un elemento.
Elija un elemento.
Elija un elemento.
Elija un elemento.

Elija un elemento.
Elija un elemento.
Elija un elemento.

Elija un elemento.
Elija un elemento.
Elija un elemento.
Elija un elemento.

Elija un elemento.

Elija un elemento.
Elija un elemento.

Elija un elemento.
Elija un elemento.

MENU PARA POI

Tablas
Maestros

Maestro de Categoria Presupuestal O

PEI

Periodo de vigencia del PEI

bnp

LA Erika Susana F:

Firmado B@g&&tmde ObLetivos Estratégicos
edefetiones Estratégicas

ogng

Elija un elemento.

Elija un elemento.
Elija un elemento.
Elija un elemento.

POI
Periodo de Vigencia del POI
Asignacién masiva de AE por Centro de Costo

Asignacion de Actividad de POI por Centro de
Costo

Elija un elemento.
Elija un elemento.

Elija un elemento.
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Autorizacion de la solicitud

A través de la siguiente firma autorizo los permisos otorgados al usuario.

Firma del/de la responsable del drea usuaria
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sof
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Anexo N° 5: Formato “OTIE-FO-44 “Reporte de servicio de soporte técnico”

Formato Codigo OTIE-FO-44
Version 01
Reporte de servicio de soporte técnico :
Péagina ldel

N° de Reporte: Fecha:

Informacién del Usuario(a)

Haga clic aqui para escribir una fecha.

Apellidos: Haga clic aqui para escribir texto. Nombres: Haga clic aqui para escribir texto.
Sede: Haga clic aqui para escribir texto. Cargo: Haga clic aqui para escribir texto.
Area Usuaria/Oficina:  Jefatura de la BNP (JEF) Equipo de Trabajo: Ninguno
Observacion:
DATOS PRINCIPALES
CLASE O  Consulta Técnica CATEGORIA O Hardware

O Servicio O Software

O Cambio O Internet

O Problema O Telefonia
Subcategoria: O PC O IMPRESORA O OTRO: Haga clic aqui para escribir texto.
DESCRIPCION DEL EQUIPO

cop. cop. .
N° BIEN MARCA MODELO SERIE OBSERVACION
INVENTARIO | PATRIMONIAL
por
Maritza
% 6/07 15:30:32-0500
CONCLUSIONES:
SE RECOMIENDA:
O Cambio Total del CPU O Efectuar la garantia
O Cambio de Téner O Traslado de equipo para mantenimiento
O Soporte Técnico Especializado O Cambio de componentes del CPU
O Cambio del equipo O Otros: Optimo para uso.
CONFORMIDAD DE SERVICIO Y EVALUACION DEL USUARIO
O Bueno O Eficiente O Regular O Malo
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Anexo N° 6: Modelo de aviso de confidencialidad — correo electronico institucional

Este correo electronico y/o material adjunto es para uso exclusivo de la persona o entidad
a la que se le ha enviado y esta prohibida cualquier divulgacion, difusion, distribucion y
copia, o la toma de cualquier accion basada en esta informacion que puede ser de
naturaleza confidencial o legalmente protegida. Si usted no es el destinatario legitimo del
mismo, por favor reportelo inmediatamente al remitente del correo y bérrelo. La Biblioteca
Nacional del Perl no es responsable de los errores u omisiones que pueda contener este
mensaje, ni de los dafios derivados del uso incorrecto del correo electronico. Cualquier
opinion o declaracion contenida en este mensaje y/o archivo adjunto, son de exclusiva
responsabilidad de su autor y no representan necesariamente a la Biblioteca Nacional del
Peru.

bk gféﬁngaritza
sof

/&l autor del

Firmado digitalmente por
ROMERQ ESTELA Erika Susana FAU
20131379863 soft

Motivo: Soy el autor del documento

: Fecha: 2023/06/07 15:53:06-0500

Firmado digitalmente por
SANCHEZ APONTE Manuel

bnp Martin FAU 20131379863

soft
Motivo: Soy el autor del

documento.
/ el Focha; 2023/06/07
156:21:34-0500

Péagina 33 de 34

VERA
20131379863 soft FAU 20131379863 soft
Motivo: Soy el autor

otivo: Soy el autor del documento
Fecha: 2023/06/07 15:51:47-0500 del documonto
— m— Fccha: 2023/06/07
16:42:59-0500

Firmado digitalmente por Egrmado digitalmente
JIMENEZ AROTINCO Angelica FAU bnp MUROZ David




Disposiciones para el uso adecuado de tecnologias de la informacién en la Biblioteca Nacional del Pera

2023

Anexo N° 7: Modelo de registro para la verificacion de software y licencias adquiridas por la Biblioteca Nacional del Peru

TIPO DE

b ADQUISICION

N° DE
DOCUMENTO

FECHA
DOCUMENTO

FECHA
INICIO

FECHA
FIN

CANTIDAD
DE
LICENCIAS

DESCRIPCION

OBSERVACION

15:30:32-050f
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